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Z.oznam skratiek

Akt o kybernetickej Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847

odolnosti (CRA) alebo CR 7z 23. oktobra 2024 o horizontalnych poziadavkach
kybernetickej bezpecnosti pre produkty s digitdlnymi
prvkami a o zmene nariadeni (EU) &. 168/2013 a (EU)
2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej

odolnosti)
BigTech vel'ké technologické spolocnosti
CAGR zloZena ro¢nd miera rastu
CEPR Centre for Economic Policy Research
CEPS Centre for European Policy Studies
CINECA Talianske vyskumné centrum pre vysokovykonné pocitanie,

vel'ké data a kvantové pocitanie

CISO Cybersecurity officer / riadiaci pracovnik zodpovedny za
implementéciu a dohl'ad nad kybernetickou bezpecnost'ou

DESI Index digitalnej ekonomiky a spolo¢nosti

EDIH European Digital Innovation Hubs / Europske centra
digitalnych inovacii

EHP Europsky hospodarsky priestor

ENISA Agentura Eurdpskej tnie pre kyberneticki bezpecnost’

EUSAIR EU Regulatory Sandboxes for Al

EU Europska tnia

GDPR Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z

27. aprila 2016 o ochrane fyzickych osob pri spractivani
osobnych udajov a o vol'nom pohybe takychto tidajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov)

IoT Internet of Things

MIRRI Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky
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MSP
Nariadenie o umelej

inteligencii (AI Act)
alebo AI Act

NBU SR
QMS
Registr PZS
SAFE
SBOM

Smernica NIS2 alebo
NIS2

SOI
SR

TEFs

UNCTAD

Zakon o kybernetickej
bezpecnosti

Slovak Business Agency

malé¢ a stredné podniky

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689
z 13. jina 2024, ktorym sa stanovuji harmonizované
pravidla v oblasti umelej inteligencie a ktorym sa menia
nariadenia (ES) &. 300/2008, (EU) &. 167/2013, (EU) &.
168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU)
2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU)
2020/1828 (akt o umelej inteligencii)

Nérodny bezpecnostny urad Slovenskej republiky
Quality Management System

register prevadzkovatel'ov zakladnych sluzieb
Survey on the Access to Finance of Enterprises
Software Bill of Materials

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo
14. decembra 2022 o opatreniach na zabezpecenie vysokej
spolo¢nej urovne kybernetickej bezpe¢nosti v Unii, ktorou sa
meni nariadenie (EU) ¢&.910/2014 asmernica (EU)
2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS
2)

Slovenské obchodné inSpekcia
Slovenska republika

Testing and Experimentation Facilities / zariadenia pre
testovanie a experimentovanie

United Nations Conference on Trade and Development /
Konferencia Spojenych narodov pre obchod a rozvoj

zékon €. 69/2018 Z. z. Zakon o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov
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Manazérske zhrnutie

Analyza hodnoti dopady troch klicovych technologickych regulacii Europskej tnie
na malé a stredné podniky (MSP) na Slovensku: Al Act, Cyber Resilience Act (CRA) a NIS2.
Primarny zaver vyplyvajlci z tejto analyzy je, Ze tieto regulacie predstavuju pre slovenské
MSP citel'nu zmenu podnikatel'ského prostredia, ktora zaroven prindsa zvySené naklady, nové
povinnosti, ale aj nové trhové prilezitosti.

MSP tvoria rozhodujucu cast’ slovenskej ekonomiky, a preto akékol'vek systematické
zvysenie regulaénych narokov bude mat’ priamy dopad na konkurencieschopnost’ Slovenska
ako celku. Technologické regulacie EU sa pritom netykajt iba Gizko definovaného IT sektora.
Ich dosah je $irsi. Zasahuju vyrobcov digitalnych produktov, podniky vyuzivajuce Al subjekty
posobiace v regulovanych sektoroch podla NIS2, ale aj mnohé firmy nepriamo
cez dodavatel'ské retazce.

Podstatnym zaverom tejto analyzy je zistenie, Ze Al Act, CRA a NIS2 maji meratel'ny
nakladovy dopad, priCom mensie podniky budu tuto zataz znasat’ tazsie ako vicsie firmy.
Analyza zaroven vychadza zo sktsenosti s GDPR a konStatuje, ze pri malych podnikoch
a mikropodnikoch mozno o¢akavat’ naklady na compliance v rozsahu priblizne 0,8 az 1,9 %
z obratu. Ide o troven, ktord uz moze cite'ne konkurovat’ vydavkom na rozvoj, inovacie alebo
vyskum, a teda naklady, ktoré prinasa nova reguldcia, mézu odcerpavat’ zdroje, ktoré by inak
smerovali do rastu a inovacii.

Na druhej strane analyza upriamuje pozornost’ aj na ti skuto¢nost’, Ze compliance a sulad
MSP s AI Act, CRA a NIS2, mdze priniest’ aj konkrétne obchodné benefity. Napriklad
jednoduchsi pristup na jednotny trh EU, vys§iu déveru zakaznikov a partnerov, nizsie riziko
bezpecnostnych incidentov, lepSiu poziciu v dodavatel'skych retazcoch a moznost vyuzit
vysoku imeru eurdpskych Standardov pri expanzii na d’alSie trhy. Inak povedané, podnik, ktory
bude vediet preukazat’ bezpec¢nost, transparentnost a zodpovedny pristup, mdze ziskat’
konkuren¢nu vyhodu.

Regula¢nymi povinnost'ami budil dotknuté najma tieto skupiny podnikov:
e poskytovatelia vysokorizikovych Al systémov,
e vyrobcovia loT zariadeni a softvérovych produktov,
e podniky v sektoroch regulovanych NIS2, ako energetika, doprava, zdravotnictvo
¢i digitalna infraStruktuara,
e dodavatelia kritickych komponentov alebo sluzieb viac¢S§im regulovanym subjektom,
na ktorych sa poziadavky prenest nepriamo.

Naopak, regulacnymi povinnost'ami menej zasiahnuté budi mikropodniky a malé podniky
mimo regulovanych sektorov, tradicné sluzby bez vyraznej digitalnej zlozky a podniky
fungujiice vylucne lokdlne. Aj tieto podniky sa vSak budi musiet’ v niektkrych pripadoch
regulécii prisposobit’, nakol’ko poziadavky na ne moézu preniest’ in€, viac regulované subjekty
(cez zdkaznikov ¢i verejné obstaravanie).

Analyza identifikuje viacero systémovych rizik, ktoré¢ sa mo6zu dotkna MSP. Patria sem
zvySené naklady, ktoré sa vzh'adom na niz§i rozpocet MSP v porovnani s velkymi podnikmi
mozu javit ako neumerne vysoké. DalSim rizikom je nedostatok kvalifikovanych odbornikov,
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najméd v oblastiach kybernetickej bezpecnosti, Al a compliance na trhu. Tretim rizikom
je regulacna neistota, sposobend postupnym vydavanim d’alSich usmerneni a vykladov
regulaénych aktov Al Act, CRA a NIS2. Stvrtym rizikom je, Ze slovenské MSP nevyuzij
existujuce podporné mechanizmy a tym si samy znizia Sancu efektivne zvladnut’ prechod na
nové podmienky.

Z praktického hl’'adiska mozno MSP odporucit’ nasledovné kroky:

Prvym krokom je sumarizacia, aké Al nastroje konrétny podnik pouziva, aké digitalne
produkty vyraba alebo predava a ¢i patri do okruhu subjektov pod NIS2. Pri Al Acte je dolezité
odlisit’, ¢i je firma len pouzivatelom Al, alebo aj poskytovatelom Al systému. Pri CRA je
klacové vediet, ¢i firma uvadza na trh produkty s digitdlnymi prvkami (products with digital
elements). Pri NIS2 treba overit’, ¢i podnik pdsobi v regulovanom sektore alebo je kritickym
dodavatel'om pre subjekt, na ktory sa NIS2 vztahuje.

Pri AI Act je prvoradé zvysit Al gramotnost’ vo firme. Clanok 4 AI Actu vyzaduje, aby
poskytovatelia a pouzivatelia Al prijali opatrenia na zabezpeCenie dostatocnej Urovne
Al gramotnosti os6b, ktoré¢ Al pouzivaju alebo prevadzkuju v ich mene. Regulécia
a compliance by nemala byt len ,,na papieri®, pretoze si objektivne vyzaduje optimalizaciu
firemnych procesov. Na mieste je preto zaviest’ interné pravidla, na ¢o sa Al smie a nesmie
pouzivat' anajméd kto vo firme bude AI nastroje vyuzivat. Rozhodne je vhodné zaviest
povinnost l'udskej kontroly vystupov AI pri HR, zmluvach, zdkaznickej komunikdcii
a rozhodovani s pravnym alebo faktickym dopadom.

CRA sa netyka kazdej firmy, ale ak MSP vyrdba alebo dodava softvér, aplikéciu,
firmware, loT zariadenie alebo iny digitalny produkt, regulacia na podnik resp. dopad nan moze
byt zasadny. Komisia pri vyklade pre vyrobcov uvadza, Ze prvym krokom je risk assessment,
na zaklade ktorého sa urcuju primerané zikladné poziadavky kybernetickej bezpecnosti.
Nasledne treba tieto poziadavky vysvetlit' v technickej dokumentacii a vykonat' conformity
assessment. CRA tiez vyzaduje, aby boli produkty navrhnuté, aktualizované a udrziavané
pocas zivotného cyklu. Reportingové povinnosti sa zacnu uplatiiovat’ od 11. septembra 2026
a plna aplikacia CRA od 11. decembra 2027.

Ak firma spadd pod NIS2 alebo je vyznamnym dodéavatelom subjektu pod NIS2,
je potrebné vprvom rade zvazit' prijatiec primeranych technické, prevadzkovych
a organizacnych opatreni, pricom ENISA poskytuje pomerne praktické a zrozumitel'né
usmernenia. Samotna smernica kladie doraz na autorizaciu prijatych opatreni vedenim, dohl'ad
nad ich implementéciou a pravidelné §kolenie manaZmentu a zamestnancov.

Najefektivnejsi postup pre MSP je nerieSit’ compliance vo vzt’ahu k Al Act, CRA
a NIS2 izolovane (oddelene), ale vo vzidjomnych suvislostiach cez jeden spolo¢ny risk-
management proces. VSetky tri regulacné ramce totiz vo svoje podstate rieSia podobné otazky:
aké systémy podnik pouZiva, aké rizika pri tom vznikajl, kto za ne zodpoveda, aké opatrenia
uZz ma podnik prijaté, ako ich prijatie preukazat aako postupovat pri incidente.
Al Act vyslovne pracuje s rizikovym pristupom, CRA zacina risk assessmentom a NIS2
vyZaduje cybersecurity risk-management measures.

Dbélezité je tiez neopomenut ulohu $tatu. Uspe$na implementacia technologickych
regulacii si  vyzaduje koordinovany systém podpory v piatich oblastiach: metodicka
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a informa¢na podpora, financné nastroje, legislativna a regulacnd podpora, vzdelavanie
a budovanie kapacit a podpora networkingu, zdiel'anych sluzieb a exportu. K prioritdm mozno
zaradit' spustenie jednotného informacného portdlu, rozSirenie grantovej schémy
na kyberneticki bezpecnost’, zriadenie regulacného sandboxu pre Al do augusta 2026,
roz§irenie kapacit EDIH na Al helpdesk a programy Al gramotnosti.
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1 UVOD

1.1 Kontext technologickych regulacii a vyznam pre MSP

Eurdpska tinia v poslednych rokoch vyrazne zintenzivnila svoje Gsilie v oblasti regulacie
digitalnych technolégii. Tento trend je odpoved’ou na dynamicky technologicky vyvoj, rastice
kybernetické hrozby a potrebu zabezpecit, aby nové technologie — najmé umeld inteligencia
a pripojené zariadenia — boli bezpecné, etické a reSpektovali zakladné prava obcanov.
Pre malé a stredné podniky (MSP) predstavuju tieto regulacie zdsadni zmenu podnikatel'ského
prostredia, ktora si vyzaduje systematickl pripravu a investicie do compliance.

Postavenie MSP v europskej a slovenskej ekonomike

MSP tvoria zakladny pilier eurépskej ekonomiky. Podl'a udajov Eurostatu z roku 2022
bolo v Eurdpskej tnii aktivnych 32,3 miliéna podnikov, z ktorych 99 % tvorili mikropodniky
a malé podniky zamestnavajice do 49 osob'. Tieto podniky zamestnavali 77,5 miliéna 0sob,
¢o predstavuje takmer polovicu (48 %) celkovej zamestnanosti v podnikovej ekonomike.
Stredné podniky (50-249 zamestnancov) tvorili d’alsich 0,8 % vsetkych podnikov a podielali
sa na 15 % zamestnanosti. Spolo¢ne tak mikropodniky a MSP predstavuja 99,8 % vsetkych
podnikov v EU a poskytuji pracu viac ako 85 miliénom eurdpskych ob&anov.

Na Slovensku je situacia obdobnd. Podl'a Spravy o stave MSP na Slovensku za rok 2024,
ktoru pripravuje Slovak Business Agency, MSP dosiahli 99,9 % podiel na celkovom pocte
ekonomicky aktivnych podnikatel'skych subjektov. V absolutnych ¢islach to v roku 2024
predstavovalo 683 937 malych a strednych podnikatelov (mierny narast oproti
predchadzajicemu roku, ked ich bolo o 16 999 menej). Podiel MSP na zamestnanosti
v podnikovej ekonomike dosiahol 74,9 % a na celkovej zamestnanosti v hospodarstve SR
59,1 %. Tieto ¢&isla jednoznacne potvrdzuju, Zze konkurencieschopnost’ a adaptabilita MSP
priamo ovplyviuju celkovi vykonnost’ slovenskej ekonomiky.

Digitalna transformacia a jej vyzvy pre Slovensko

Digitalna transformacia je jednou z klucovych priorit Eurdpskej unie pre obdobie
2019-2024. Eurépska komisia monitoruje digitalny pokrok Clenskych Statov prostrednictvom
Indexu digitalnej ekonomiky a spolo¢nosti (DESI). Slovensko sa v tomto hodnoteni dlhodobo
umiestituje v poslednej tretine rebri¢ka ¢lenskych 3tatov EU. V roku 2023 mala tGroveii
zékladnych digitilnych zruénosti na Slovensku hodnotu 51 %, &o je pod priemerom EU
(55 %)°. Prieskumy tiez ukazuju, Ze viac ako 44 % slovenskych podnikov povaZuje nedostatok
digitalnych zruc¢nosti svojich zamestnancov za vyznamnu prekézku pre tispe$nt implementaciu
digitalnych technologii.

Uhttps://www.teraz.sk/ekonomika/minuly-rok-malo-v-eu-335-miliona-pod/92663 1-clanok.html

2 https://www.npc.sk/media/final_final sprava o stave MSP 2024 kom LLtm-zps.pdf

3 https://digitalnabuducnost.gov.sk/digitalne-zrucnosti-na-slovensku-najaktualnejsie-data-ukazuju-kde-
napredujeme-a-kde-zaostavame/
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Stratégia digitalnej transformacie Slovenska 2030 definuje ciel, aby sa Slovensko stalo
modernou krajinou s inovaénym a ekologickym priemyslom, efektivnou verejnou spravou
a informacnou spolo¢nostou, ktorej obcania budi naplno vyuzivat’ svoj potencial v digitalnej
dobe. Hlavnym ciel'om stratégie na zlepSenie postavenia Slovenska v indexe DESI do roku
2025 je posunut’ krajinu z poslednej tretiny rebricka do jeho stredu a dosiahnut’ aspoii priemer
EU. V tomto kontexte predstavujii nové technologické regulacie EU dvojseéni vyzvu —
na jednej strane zvySuju administrativnu a finanéni zataz, na druhej strane mézu byt
katalyzatorom modernizacie a zvySenia doveryhodnosti slovenskych podnikov na europskom
trhu.

Tri kPa¢ové technologické regulacie EU

Tato analyza sa zameriava na tri kI'aiCové regulacné ramce, ktoré budti mat’ zasadny vplyv
na podnikanie MSP v najblizSich rokoch:

Nariadenie o umelej inteligencii (AI Act) — Nariadenie (EU) 2024/1689 predstavuje prvy
komplexny pravny ramec pre umelu inteligenciu na svete. Nadobudlo t¢innost’ 1. augusta 2024
a bude plne aplikovateI'né od 2. augusta 2026. Reguldcia zavadza pristup zaloZeny na rizikach,
ktory kategorizuje Al systémy do Styroch irovni: minimalne riziko, obmedzené riziko, vysoké
riziko a neprijatel'né riziko. Pre MSP je kI'i¢ové, Ze nariadenie obsahuje osobitné ustanovenia
na ich podporu, vratane zjednodusenej technickej dokumentacie a prioritného pristupu
do regula¢nych sandboxov.

Akt o kybernetickej odolnosti (CRA) — Nariadenie (EU) 2024/2847 nadobudlo u¢innost
10. decembra 2024, pricom hlavné povinnosti sa budu uplatiovat’ od 11. decembra 2027.
CRA zavadza horizontdlne poziadavky na kybernetickii bezpecnost pre vsetky produkty
s digitalnymi prvkami uvadzané na trh EU. Vyrobcovia budi musiet’ zabezpegit, aby ich
produkty boli navrhnuté, vyvinuté a vyrobené v sulade so zakladnymi poziadavkami
na kyberneticki bezpe¢nost, vratane principov 'security by design' a 'security by default'.
Povinnost’ hlasit’ zranitel'nosti a incidenty agentire ENISA do 24 hodin nadobuda tc¢innost’
uz od 11. septembra 2026.

Smernica NIS2 — Smernica (EU) 2022/2555 bola prijatd v decembri 2022 s ciefom posilnit
kybernetickli bezpecnost® kritickych sektorov v celej EU. Na Slovensku bola transponovana
novelou zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti (zakon €. 366/2024 Z. z.),
ktora nadobudla ucinnost’ 1. januara 2025. Podla ddovodovej spravy sa novela dotyka
minimalne 3 403 organizacii na Slovensku a upravuje viac ako 80 sluzieb v 16 odvetviach.
Smernica sa primarne vztahuje na stredné a velké podniky v regulovanych sektoroch, avSak
nepriamo ovplyviluje aj menSie podniky prostrednictvom poZiadaviek na bezpecnost
dodavatel'ského retazca.

Ciele tejto analyzy

Hlavnym cielom tejto analyzy je komplexne zhodnotit dopady uvedenych troch
technologickych regulacii EU na konkurencieschopnost’ MSP na Slovensku. Analyza si kladie
za ciel:

e I[dentifikovat’ priame a nepriame naklady, ktoré budu musiet MSP vynalozit

na dosiahnutie stiladu s novymi regulaciami.

Dopady technologickych regulacii EU na konkurencieschopnost MSP na Slovensku 15



Slovak Business Agency

e Identifikovat’ najzranitelnejSie segmenty MSP z hladiska pripravenosti na nové
poziadavky.

e Zhodnotit’ stav transpozicie a implementacie regulécii do slovenského pravneho
poriadku.

e Navrhnut' konkrétne odporucania pre metodicku, financnu a legislativnu podporu
7o strany Statu.

e Poskytnut praktické odporucania pre samotné MSP na uspesné zvladnutie regula¢nych
zmien.

Vystupom analyzy bude komplexné zhodnotenie, ktoré umozni tvorcom politik,
podnikatel'skym zdruzeniam aj samotnym MSP lepSie pochopit’ rozsah a charakter
nadchadzajtcich zmien a pripravit’ sa na ne strategicky a efektivne.

1.2 Vymedzenie pojmov a definicie MSP

Pre spravne pochopenie problematiky a konzistentné pouzivanie terminoldgie v celej
analyze je nevyhnutné jasne vymedzit' kluCové pojmy a definicie, s ktorymi pracuji
analyzované pravne normy.

Definicia malych a strednych podnikov podla EU

Zakladnym referenénym dokumentom pre definiciu MSP v Eurdpskej tnii je Odporti¢anie
Komisie 2003/361/ES zo 6. maja 2003, ktoré nadobudlo u¢innost’ 1. januara 2005. Podl’'a tohto
odporucania sa kategoria MSP skladd z podnikov, ktoré zamestnavaju menej ako 250 osob
a ktorych ro¢ny obrat nepresahuje 50 milionov EUR a/alebo celkovd ro¢na bilanéna suma
nepresahuje 43 milionov EUR. Tato definicia je zdvdzna pre ucely Statnej pomoci,
strukturalnych fondov a d’al§ich programov EU.

V ramci kategorie MSP sa rozliSuju tri podkategorie:

e Mikropodnik — podnik, ktory zamestnava menej ako 10 osdb a ktorého ro¢ny obrat
a/alebo celkova ro¢nd bilan¢na suma nepresahuje 2 miliony EUR.

e Maly podnik — podnik, ktory zamestndva menej ako 50 osdb a ktorého rocny obrat a/alebo
celkova ro¢na bilan¢na suma nepresahuje 10 milionov EUR.

e Stredny podnik — podnik, ktory zamestndva menej ako 250 osob a ktorého rocny obrat
nepresahuje 50 milionov EUR alebo celkova ro¢na bilan¢na suma nepresahuje 43 miliénov
EUR.

Pri posudzovani, ¢i podnik spadd do kategérie MSP, je potrebné zohladnit' aj vztahy
s partnerskymi a prepojenymi podnikmi. Autonomny podnik je taky, ktory nie je partnerskym
ani prepojenym podnikom. Ak podnik vlastni 25 % alebo viac kapitalu alebo hlasovacich prav
iného podniku, alebo ak iny podnik vlastni takyto podiel v danom podniku, je potrebné udaje
o zamestnancoch a finan¢nych ukazovatel'och konsolidovat’.

Definicie relevantné pre Al Act

Nariadenie o umelej inteligencii pracuje s niekol’kymi kI'i¢ovymi pojmami:
o Systém umelej inteligencie (Al systém) — strojovy systém navrhnuty na prevadzku
s rdznou Uroviiou autondmie, ktory moze po nasadeni vykazovat’ adaptabilitu a ktory
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pre explicitné alebo implicitné ciele odvodzuje zo vstupov, ktoré prijima,
ako generovat’ vystupy.

Poskytovatel’ (provider) — fyzicka alebo pravnickd osoba, ktord vyvija Al systém
alebo model vSeobecného ucelu alebo da vyvinut' Al systém ¢i model a uvadza ho
na trh alebo do prevadzky pod vlastnym menom alebo ochrannou znamkou.
Nasadzovatel’ (deployer) — fyzicka alebo pravnickéd osoba, ktord pouziva Al systém
pod vlastnou pravomocou, s vynimkou osobné¢ho nekomeréného pouzitia.
Vysokorizikovy Al systém — Al systém, ktory spada do jednej z kategorii uvedenych
v prilohe III nariadenia a ktory predstavuje vyznamné riziko pre zdravie, bezpecnost’
alebo zékladné prava fyzickych osob.

Regula¢ny sandbox — kontrolované prostredie zriadené prisluSnym organom, ktoré
umoziuje vyvoj, testovanie a validaciu Al systémov pred ich uvedenim na trh podla
Specifického planu pod dohl'adom regulatora.

Definicie relevantné pre Cyber Resilience Act

Akt o kybernetickej odolnosti definuje nasledujuce kIi¢ové pojmy:

Produkt s digitalnymi prvkami — akykol'vek softvérovy alebo hardvérovy produkt
a jeho rieSenia na spracovanie udajov na dialku, vratane softvérovych alebo
hardvérovych komponentov, ktoré¢ sa uvadzaju na trh samostatne, ak ich zamysl'ané
alebo rozumne predvidatel'né pouzitie zahfna priame alebo nepriame logické alebo
fyzické datové spojenie so zariadenim alebo siet'ou.

Vyrobca — fyzicka alebo pravnické osoba, ktord vyraba produkt s digitdlnymi prvkami
alebo da takyto produkt navrhnut alebo vyrobit’ a uvadza ho na trh pod svojim menom
alebo ochrannou znamkou.

Dovozca — fyzicka alebo pravnickd osoba usadena v Unii, ktora uvadza na trh
Unie produkt s digitdlnymi prvkami nesici meno alebo ochrannii znamku fyzickej
alebo pravnickej osoby usadenej mimo Unie.

Distributor — fyzicka alebo pravnicka osoba v dodavatel'skom ret’azci, ind ako vyrobca
alebo dovozca, ktora spristupiiuje produkt s digitalnymi prvkami na trhu Unie.
Aktivne zneuZivana zraniteP’nost’ — zranitel'nost’, o ktorej existuju spol'ahlivé dokazy,
ze ju Skodlivy aktér zneuzil v systéme bez povolenia vlastnika systému.

Definicie relevantné pre NIS2 a slovensky zakon o kybernetickej bezpec¢nosti

Smernica NIS2 a jej slovenska transpozicia pracuju s nasledujicimi pojmami:

Prevadzkovatel’ zakladnej sluzby — verejny alebo sukromny subjekt, ktory poskytuje
sluzbu kriticku pre fungovanie spolo¢nosti a hospodarstva v niektorom z regulovanych
sektorov a spiiia vel’kostné kritéria (spravidla stredny alebo vel’ky podnik).

KrPacovy subjekt — subjekt uvedeny v prilohe I smernice (sektory s vysokou uroviiou
kritickosti), ktory presahuje limity pre stredné podniky alebo je identifikovany
ako kriticky bez ohl'adu na velkost’.

Délezity subjekt — subjekt uvedeny v prilohe II smernice (iné kritické sektory),
ktory spiiia velkostné kritéria pre stredny podnik.

Kyberneticky bezpecnostny incident — udalost’ ohrozujuca dostupnost’, autentickost,
integritu alebo dovernost’ ulozenych, prenaSanych alebo spracuvanych tdajov alebo
sluzieb ponukanych alebo pristupnych prostrednictvom sieti a informacnych systémov.
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e Bezpecnostné opatrenia — primerané a proporcionalne technické, prevadzkové
a organizacné opatrenia na riadenie rizik ohrozujicich bezpecnost’ sieti a informacnych
systémov.

Prepojenie regulacii a ich vzajomné vztahy

Je dolezité si uvedomit’, Ze analyzované regulacie sa vzajomne doplnajii a v niektorych
pripadoch prekryvaju. AI Act vyslovne stanovuje, e ak produkt spiiia poZiadavky
na kyberneticku bezpecnost’ podl'a CRA, povazuju sa za splnené aj prislusné poziadavky podl'a
Al Act (¢lanok 12 CRA). Podobne, podniky spadajiuce pod NIS2 budi musiet zabezpecit’
kyberneticki bezpecnost’ celého dodavatel'ského retazca, ¢o vytvori tlak aj na mensSich
dodavatel'ov, ktori sice priamo pod NIS2 nespadaju, ale budi musiet’ preukazovat’ uroven
svojej kybernetickej odolnosti. Pochopenie tychto prepojeni je klticové pre efektivne
planovanie compliance aktivit a optimalizaciu nakladov.
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2 LEGISLATIVNY RAMEC

V tejto kapitole vysvetlime podstatu regulacie jednotlivych pravnych aktov a detailne
vymedzime, koho (ktorych subjektov) sa ten-ktory akt tyka a ¢o primarne upravuje.

Osobitna podkapitola sa zameria na stav transpozicie a implementacie do pravneho
poriadku SR, ktoré povinnosti uz boli premietnuté do slovenského pravneho poriadku a aké
legislativne zmeny sa eSte pripravuju.

2.1 Nariadenie (Eﬁ) 2024/1689 — Al Act

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689 z 13. jina 2024, ktorym sa
stanovuju harmonizované pravidla v oblasti umelej inteligencie a ktorym sa menia nariadenia
(ES)m ¢&. 300/2008, (EU) & 167/2013, (EU) &. 168/2013, (EU) 2018/858, (EU) 2018/1139
a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umelej
inteligencii) (Text s vyznamom pre EHP z 13. juna 2024, je Uplny nézov tohto nariadenia
o regulacii umelej inteligencie. Toto nariadenie sa skratene oznacuje aj ako Akt o umelej
inteligencii alebo Al Act.

Akt o umelej inteligencii je pravnou normou, ktora reguluje vyvoj a vplyv vyznamnych
technologii na spolocnost’. Cielom Aktu o umelej inteligencii bolo vytvorit’ regulaény ramec,
ktory by chranil zékladné prava a demokratické hodnoty, vytvoril zaruky pre bezpecné systémy
umelej inteligencie, chranil pouzivatelov pred rizikami spojenymi s umelou inteligenciou
a podporoval inovécie a konkurencieschopnost’ EU v tejto technologickej oblasti.

Akt o umelej inteligencii je pravnou regulaciou, ktora si stanovila za ciel dosiahnut’
rovnovahu medzi reguldciou a rozvojom umelej inteligencie.

2.1.1 Ugel AI Act

Ucelom prijatia tejto regulacie bolo vytvorenie pravne zaviznych pravidiel, ktoré maji
zabezpecit’ budici vyvoj Al technologii tak, aby sa kontrolovali rizikd spojené s pouzivanim
a vyvojom urcitych typov modelov.

Prvym krokom k dosiahnutiu tohto ciela nariadenia je vymedzenie zodpovednosti
subjektov v rdmci Zivotného cyklu hodnotového retazca umelej inteligencie. Medzi tieto
subjekty patria vyvojari, distribitori, konecni pouzivatelia a dal$i. Druhym bodom je
stanovenie poziadaviek na transparentnost, bezpe¢nost’ a zodpovednost. Modely musia spiiiat’
tieto poziadavky pocas celého svojho Zivotného cyklu, od uvedenia na trh aZz po ukoncenie

podpory.
2.1.2 Ciele AI Act
Al Act si stanovuje viacero ciel'ov, ktoré st vzajomne prepojené.

»  Ochrana zakladnych prav a slob6éd a ochrana bezpe¢nosti — najmi ochrana sukromia
a bezpecnosti a zékaz nebezpecnych a neetickych systémov,
ako napr. tzv. ,,social scoring® — hodnotenie 0sdb na zéklade réznych ekonomickych
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a socialnych aspektov. Akt tiez stanovuje potrebu kontroly nad modelmi umelej
inteligencie, aby nedochéadzalo k skodlivému automatizovanému rozhodovaniu.

>  Podpora inovacii a technologického rozvoja — nariadenie tiez deklaruje snahu Unie
zaujat’ veducu poziciu vo vyvoji umelej inteligencie s dorazom na eticky a zodpovedny
pristup. Z recitalu ¢. 143 mozno odvodit snahu Unie o podporu malych a strednych
podnikov vratane startupov. Akt o umelej inteligencii zavadza regulacné sandboxy
na testovanie modelov umelej inteligencie v bezpeCnom prostredi, ¢im vytvara
podmienky pre testovanie bezpecnosti modelov pred ich uvedenim do prevadzky.

»  Kategorizacia rizik — nariadenie zavadza Styri stupne rizika.

1.  Neprijatel’né riziko = Gplny zakaz: Nariadenie zakazuje systémy, ktoré vyuzivaju
manipulativne techniky alebo zneuzivaji zranite'nost’ I'udi, systémy pre social
scoring, biometricku kategorizaciu citlivych znakov (napr. rasa ¢i sexudlna
orientdcia) alebo systém hodnotenia rizika spachania trestného ¢inu len na zaklade
profilu osoby. Zakézana je aj nekontrolovand hromadnéd extrakcia tvarovych
fotografii z internetu a niektoré formy vzdialenej biometrickej identifikacie,
s vynimkou jej pouZitia pri patrani po nezvestnych osobach, prevencii terorizmu ¢i
pri vySetrovani zavaznych trestnych ¢inov.

2.  Vysoké riziko (High-risk AI): Plati pre systémy, ktoré su stcastou
bezpecnostnych komponentov  produktov podliehajicich harmonizovanej
legislative EU (napr. lekarske pristroje, vozidla) alebo s uvedené v prilohe ¢&. I11,
napriklad:

o systtmy Al, ktoré sa maji pouZivat’ na monitorovanie a zistovanie
zakdzaného spravania Studentov pocas skusok v kontexte alebo v ramci
inStitacii vzdeldvania a odbornej pripravy na vSetkych trovniach,

. systémy Al, ktoré¢ sa maji pouzivat’ na nabor alebo vyber fyzickych osob,
najmé na umiestiiovanie cielenych inzeratov na pracovné miesta, na analyzu
a filtrovanie Ziadosti o zamestnanie a na hodnotenie uchadzacov,

. systémy Al urcené na rozpoznavanie emocii.

3.  Obmedzené riziko (Limited risk): Ide najmé o systémy, ktoré interagujii priamo
s 'udmi (chatboty), generuju synteticky obsah (deepfake) alebo vykonavaju
rozpoznavanie emocii €1 biometricku kategorizaciu. Pre ne su stanovené konkrétne
transparen¢né povinnosti (informovat’ pouZzivatel'ov, Ze komunikuji s Al, oznacit
syntetické vystupy, informovat’ osoby o pouziti biometrickych a emocionalnych
systémov a pod.).

4. Minimalne riziko (Minimal risk): Na systémy ako spamové filtre, prekladace
alebo Al v pocitacovych hrach sa nariadenie nevztahuje — maji len beZzné
povinnosti vyplyvajice z inych pravnych predpisov.

»>  Presadzovanie pravidiel a dohPad na ich dodrZiavanim — Al Act zriad'uje novy
europsky organ, ktory bude dohliadat na dodrZiavanie pravidiel a presadzovanie
stanovenych ciel'ov. Clenské Staty su tiez povinné zriadit’ vnatrostatne dozorné organy,
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ktoré budu vybavovat staznosti a monitorovat dodrziavanie nariadenia povinnymi
subjektmi. Porusenie stanovenych pravidiel podlieha sankciam.

2.1.3 Struktara AI Act

Nariadenie sa ¢leni na 13 kapitol, ktoré spolu obsahuju 113 ¢lankov. Kazda kapitola
reguluje inych okruh pravnych vztahov, od zakladnych definicii az po dohl'ad a sankcie.

Prva kapitola vymedzuje predmet a rozsah posobnosti nariadenia ajeho zakladné
definicie. Nariadenie sa vztahuje na vSetky modely umelej inteligencie uvedené na trh alebo
uvedené do prevadzky v Eurdpskej Unii, bez ohl'adu na pdévod modelu alebo jeho
poskytovatel'a. Siroky rozsah pdsobnosti vymedzeny &lankom 2 mé zabranit’ obchadzaniu
povinnosti podl'a nariadenia.

Druha kapitola sa tyka zakazanych praktik vyuzivajicich Al Tato kapitola obsahuje
jediny ¢lanok, konkrétne ¢lanok 5, ktory vymedzuje praktiky, ktoré si v Eurdpskej Unii
zakazané, pretoze predstavuji neprijatelné riziko pre zékladné T'udské prava a hodnoty,
na ktorych je Unia postavena. Zakaz tychto systémov vychadza z predpokladu, Ze predstavuji
vysoké riziko zneuzitia, napr. na automatizované hodnotenie, diskriminaciu alebo sledovanie
jednotlivcov. Osobitnu skupinu tvoria systémy biometrickej identifikacie v redlnom case na
verejne pristupnych miestach, ktoré je povolené len za ucelom (i) cielené¢ho pétrania po
konkrétnych obetiach unosov, ¢i nezvestnych osobach, (ii) predchadzania konkrétnemu,
zavaznému a bezprostrednému ohrozeniu zivota alebo bezpecnosti fyzickych osdb alebo
skutocnej a existujucej alebo skuto¢nej a predvidatelnej hrozbe teroristického utoku a (iii)
lokalizécie alebo identifikécia osoby podozrivej zo spachania trestného Cinu.

Tretia kapitola upravuje vysokorizikové systémy Al. Bol zavedeny systém klasifikacie
systémov umelej inteligencie podl'a ich Urovne rizika, na zdklade ktorého je mozné urcit
primeranu Uroven reguldcie podla nariadenia. Systémy s vysokym rizikom podliehaj
poziadavke systému riadenia rizik, bliz§ie upravenom v ¢lanku 9 (vztahuje sa na ne povinné
testovanie, osobitné podmienky pre spravu udajov, vedenie zdznamov a vypracovanie
technickej dokumentacie). Tieto systémy musia byt zaroven dizajnované a vyvinuté tak,
aby nad nimi pocas obdobia ich pouZzivania mohli fyzické osoby vykonavat’ u¢inny dohl’ad,
a to aj pomocou vhodnych néstrojov rozhrania ¢lovek — stroj (¢l. 14).

Aj kapitolu IV tvori len jeden ¢lanok, konkrétne ¢lanok ¢. 50. Ten stanovuje povinnosti
transparentnosti pre urcité systémy umelej inteligencie, ktoré nepatria medzi vysoko rizikové.
Hlavnym cielom tychto modelov je zabezpecit’ informovanost’ 0s6b o interakcii s umelou
inteligenciou, ¢o v praxi znamena, Ze obsah vygenerovany umelou inteligenciu by mal byt
jasne oznaceny (napr. deepfake a generativne modely).

Piata Kkapitola reguluje modely Al pre vSeobecné ucely. Tieto modely nie su
Specializované na konkrétne ucely, su skor Sirokospektrdlne zamerané (napr. ChatGPT,
DeepSeek ¢i Copilot). Poskytovatelia podliehaji povinnostiam vratane transparentnosti,
bezpecnosti a zodpovednosti za dopady. Maju tieZ povinnost’ spracovavat’ rizika a monitorovat’
zneuZzitie.

Siestu kapitolu tvoria opatrenia na podporu inovécii. Nariadenia zavadza povinnost
Clenskych  Statov  zriadit asponn  jedno regulacné  experimentdlne  prostredie
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pre Al na vnutrostatnej urovni, ktoré bude uvedené do prevadzky do 2. augusta 2026
(tzv. regulacné sandboxy). Zmyslom sandboxov je overit bezpecnost’ a spolahlivost’ systémov
pred ich uvedenim na trh.

Siedma kapitola mé nazov Sprava ariadenie. Zriad'uje sa Europska rada pre umela
inteligenciu, v ktorej ma kazdy ¢lensky §tat Unie jedného zastupcu. Rada pre Al poskytuje
poradenstvo a pomoc Komisii a Clenskym Statom s cielom ulahCit’ konzistentné a ucinné
uplatiiovanie tohto nariadenia. Dalej sa zriaduje Poradné forum, ktoré poskytuje technické
odborné znalosti a poradenstvo rade pre Al a Komisii. Clenovia poradného féra predstavuju
vyvazeny vyber zainteresovanych stran vratane predstavitelov priemyslu, startupov, MSP,
obcCianskej spolocnosti a akademickej obce. ZloZenie ¢lenov poradného foéra musi byt
vyvazené, pokial' ide o komercné a nekomeréné zaujmy, a v rdmci kategorie komerénych
zdujmov, pokial’ ide o MSP ainé podniky s cielom prispievat’ k plneniu ich uloh podla
nariadenia Al Act.

Dal§im organom je Vedecky panel nezavislych expertov, ktory pozostava z expertov
vybranych Komisiou na zaklade aktudlnych vedeckych alebo technickych odbornych znalosti
v oblasti AL Clenské $taty su tiez povinné uréit' aspon jeden notifikujici organ a aspoii jeden
organ dohl'adu nad trhom.

Kapitola VIII stanovuje, ze vysokorizikové systémy podliehajuce povinnej registracii,
budii ulozené v databize Unie pre vysokorizikové systémy AL Databaza bude verejne
pristupna a poskytovatelia alebo opravneni zastupcovia do nej budu vkladat’ udaje o svojich
systémoch umelej inteligencie. Ucelom databazy je zvysit uroved transparentnosti
a zabezpecit U€inny dohl'ad nad rizikovymi systémami Al

Kapitola IX sa zaoberd monitorovanim po uvedeni na trh, vratane povinnosti
poskytovatelov a regula¢nych organov. Zber tidajov o systéme v realnom case preventivne
minimalizuje moZnost’ vyskytu incidentov. Dalia Gast’ tejto kapitoly sa zaobera vymenou
informacii medzi c¢lenskymi §taitmi a regulaénymi orgdnmi. Tato poziadavka pomaha
zabezpecit’ konzistentnost’ reguldcie v celej Europskej tnii. Dozor nad trhom je poslednou
Castou, v ktorej nariadenie posilituje pravomoci regulaénych orgdnov moznost'ou ukladat
sankcie za porusenie pravidiel.

Koédexy spravania a usmernenia su uveden¢ v kapitole X. Ide o spdsob regulacie
systémov, ktoré nepatria do skupiny s vysokym rizikom, podobnym spdsobom ako systémy,
ktoré do tejto skupiny patria, avSak v zasade na baze dobrovolnosti. Kodexy umoziuju
zavedenie postupov na zabezpecenie dobrovol'ného, etického a bezpecného pouZzivania umele;j
inteligencie. Nariadenie povzbudzuje jednotlivé regulacné organy, aby podporovali kddexy
spravania. Takéto kdédexy by mali obsahovat klucové zéasady, ako st doveryhodnost’,
transparentnost’, zodpovednost’ a prevencia diskrimindcie.

Usmernenia Komisie, ktoré tvoria druhu cast’ tejto kapitoly, sluzia na praktické
vykondvanie tohto nariadenia so zvlaStnym zretelom na malé a stredné podniky.
Urad pre Al a¢lenské §tity pri podpore aulahovani vypractvania kodexov spravania
zohPadnuju osobitné zaujmy a potreby MSP vratane startupov.

Rovnako tak Komisia pri vydavani usmerneni venuje osobitni pozornost’ potrebam
MSP vratane startupov.
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Kapitola XI sa zaobera pravidlami delegovania pravomoci na Eurdpsku komisiu
a postupom vyboru. Komisia je opravnena prijimat’ delegované akty, najmi za ucelom
aktualizovania technologickych priloh. Tato pravomoc je obmedzend od 01.08.2024
na obdobie piatich rokov s moZnostou automatického prediZenia. Diskusie vo vyboroch
umoziuju transparentné a centralizované rozhodovanie s ciel'om zohl'adnit’ nazory ¢lenskych
Statov.

Predposledna kapitola s ¢islom XII upravuje sankcie iné donucovacie opatrenia.
Sankcie mozu zahfiiat' rézne opatrenia presadzovania, napriklad varovania ¢i nepenazné
opatrenia. Nariadenia vSak umoziuje reguldtorovi ulozit’ pokutu az do vysky 7 %
celosvetového rocného obratu.

Kapitolu XIII tvoria zdvere¢né ustanovenia.

2.1.4 Definicie a kategorizacia Al systémov

Nariadenie o umelej inteligencii stanovuje pravne zdviznl definiciu systému umelej
inteligencie, ktorad je kI"icova pre urcenie rozsahu povinnosti jednotlivych subjektov. Podl'a
¢lanku 3 ods. 1 nariadenia sa systém umelej inteligencie definuje ako ,, strojovy systém, ktory
je dizajnovany na prevadzku s roznymi uroviiami autonomnosti, ktory moze po nasadeni
prejavovat’ adaptabilitu a ktory pre explicitné alebo implicitné ciele odvodzuje zo vstupov,
ktoré dostava, sposob generovania vystupov, ako su predpovede, obsah, odporucania alebo

rozhodnutia, ktoré mozu ovplyvnit fyzické alebo virtudlne prostredie “.

Tato definicia odrdza dynamiku vyvoja technologie umelej inteligencie a odliSuje umela
inteligenciu od beznych softvérovych aplikécii tym, Ze zdoraznuje jej schopnost’ generovat’
vystupy na zéklade spracovania vstupov.

Definicia v tomto nariadeni bola vytvorend s cielom harmonizacie s medzindrodnymi
normami, najméd s normami prijatymi Organizaciou pre hospodarsku spolupracu a rozvoj
a Europskou komisiou na zdklade skorSich stratégii v oblasti umelej inteligencie.
KIdcovym aspektom tejto definicie je odliSenie od jednoduchych automatizovanych systémov,
ktoré funguju na zéklade vopred definovanych pravidiel a nemaju schopnost’ prispdsobovat’ sa.

Toto nariadenie zavadza pristup, ktory je zaloZeny na postdeni miery rizika.
PrisnejSie pravidla sa uplatituju predovSetkym na najrizikovejsie technologie. Jednotlivé typy
systémov sa potom analyzuju podl’a ich rizikovosti.

2.1.5 Zakazané systémy

Tieto systémy podliehaji najvysSej regulécii, pretoZe predstavuji najvysSie riziko
pre zékladné prava a hodnoty Eurdpskej tinie. Nariadenie tieto systémy definuje v ¢lanku 5,
pri¢om ich explicitne zakazuje. Tento zakaz zaroven znamend zékaz vyvoja takéhoto systému
a jeho uvadzania na trh v ramci EU. Medzi zakazané systémy patria systémy, ktoré pouzivaju
manipulativne techniky na ovplyvilovanie spravania jednotlivcov prostrednictvom
podprahovych signalov alebo inych prostriedkov takym spdsobom, ktory oslabuje ich
schopnost’ prijimat’ nezavislé rozhodnutia. Zakdzané su aj systémy, ktoré podporuji
hodnotenie ,,socialneho skore®, t. j. automatizované hodnotenie jednotlivcov podla r6znych
kritérii, najma osobnostnych charakteristik ¢i spolocenského spravania.
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Ciel'om tohto obmedzenia je zabezpeCit' ochranu zékladnych l'udskych prav, najma
ochranu sukromia a zakaz diskriminacie, ale tiez zabezpecit ochranu pred zneuzivanim tychto
technologii na Statnu represiu ¢i hromadné sledovanie.

2.1.6 Vysokorizikové systémy

Vysokorizikové systémy sa vyznacuju vysokou mierou potencidlneho negativneho
dopadu na prava osob, preto ich mozno pouzivat, vyvijat’ ¢i uvadzat na trh len po splneni
pomerne prisnych legislativnych podmienok.

Zmyslom osobitnych pravidiel pre vysokorizikové systémy je zabezpecit, aby Al
v citlivych oblastiach nevytvarala neprimerané riziké pre verejné zaujmy chranené pravom EU,
najmi tam, kde sa moze dotykat’ zakladnych prav garantovanych Chartou zakladnych prav EU
(napr. l'udskd dostojnost’, sukromie a rodinny Zivot, ochrana osobnych udajov, pristup
k informaciam, pravo na vzdelanie ¢i ochrana spotrebitel’a).

Al Act rozlisuje dve skupiny vysokorizikovych Al systémov. Nariadenie rozliSuje,
¢i rizikovost’ vychadza z povahy produktu, do ktorého je AI integrovana, alebo
zo spolocensky citlivého pouzitia Al v urcitych oblastiach a konkrétnych situdciach. Tomu
zodpovedaju dve zékladné kategorie.

Vysokorizikové systémy podl'a ¢lanku 6 ods. 1 (AI ako bezpefnostny komponent
produktu alebo produkt samotny)
Za vysokorizikovy sa povazuje Al systém vtedy, ak je ur€eny na pouzitie ako bezpecnostna
sucast’ produktu (alebo je sam takymto produktom) spadajuceho pod harmonizacné pravne
predpisy EU uvedené v prilohe I, a zarove sa dotknuty produkt (resp. samotny Al systém ako
produkt) musi pred uvedenim na trh alebo do prevadzky podrobit’ postiideniu zhody tret’ou
stranou podl'a prisluSnych harmoniza¢nych predpisov.

Vysokorizikové systémy podlPa ¢lanku 6 ods. 2 (systétmy uvedené v prilohe III)
Podl’a ¢lanku 6 ods. 2 Al Act sa reZim vysokorizikovych systémov nevztahuje iba na Al, ktora
tvori bezpeCnostni sucast’ regulovanych vyrobkov alebo je sama takymto vyrobkom.
Za vysokorizikové mozu byt oznacené aj d’alSie Al systémy, pokial’ st zaradené do zoznamu
v prilohe III AT Act.

Typicky ide o samostatné Al systémy, pri ktorych pouzitie v urcitej oblasti méze mat’
vyznamny dopad na zdravie, bezpecnost’ alebo zakladné prava dotknutych osob. Pri hodnoteni
rizikovosti sa berie do ivahy najmi intenzita moZnej ujmy, pravdepodobnost’ jej vzniku a tieZ
to, €1 sa systém nasadzuje v jednej alebo viacerych konkrétne vymedzenych oblastiach, ktoré
nariadenie detailne opisuje.

Zaradenie systému do kategorie vysokorizikovych vychadza z metodiky a hodnotiacich
kritérii, ktoré ma Eurdpska komisia uplatiiovat’ aj pri buducich aktualizaciach zoznamu.

Sucasne vSak Al Act stanovuje, Ze ani samotné uvedenie Al systému v prilohe III eSte
automaticky neznamena, Ze v kazdom pripade pdjde o vysokorizikovy systém. Ak konkrétny
systétm nepredstavuje vyznamné riziko ujmy na zdravi, bezpecnosti alebo zakladnych
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pravach fyzickych osdb, za vysokorizikovy sa nepovazuje. Tato moznost’ vylicenia sa vSak
neuplatni, pokial systém vykonava profilovanie fyzickych osob.*

Za vysokorizikové systémy sa tak povazuju systémy Al v oblastiach ako biometria
(dial’kova identifikacia 0s6b a rozpoznavanie emocii), kriticka infraStruktara (systémy riadiace
dopravu, zasobovanie energiami), ludské zdroje (najmd nabor novych zamestnancov),
migracia (posudzovanie ziadosti o azyl) a pod.

2.1.7 Systémy s obmedzenymi regulaénymi poZiadavkami

Do tejto kategorie patria Al systémy, ktoré nie su priamou hrozbou pre pouzivatela, avSak
existuje tu urcité riziko zavadzania alebo zneuzitia. Preto sa na ne typicky uplatituje najma
poziadavka transparentnosti. Ide najmé chatboty, pri ktorych méa poskytovatel povinnost
pouzivatela zrozumitelne informovat, Zze komunikuje s umelou inteligenciou.
Podobne pri generovanom obsahu, vratane ,,deepfake® technologii, musi byt obsah oznaceny
ako vytvoreny umelou inteligenciou.

Zmyslom je umoznit’ pouzivatel'ovi spravne posudit’ doveryhodnost’ a povahu vystupu
a zabranit’ skrytému alebo klamlivému pouzitiu Al.

Hoci ide o ,,najlahsi* regulacny rezim, aj tu moze nedodrzanie transparentnosti viest’
k sankciam.

2.1.8 Systémy s minimalnym rizikom

Tieto systémy mozu byt vyvijané a pouzivané prakticky bez obmedzeni, pretoze
nepredstavuju riziko zdsahu do zdkladnych prav uzivatelov. Do tejto kategorie spadaju
napriklad systémy na personalizaciu reklamy, inteligentni asistenti €1 rozne analytické nastroje.

2.2 Nariadenie (EU) 2024/2847 — Cyber Resilience Act (CRA)

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktobra 2024
o horizontalnych poZiadavkach kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami
a o zmene nariadeni (EU) ¢&. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828
(akt o kybernetickej odolnosti) (Text s vyznamom pre EHP) (d’alej aj ako ,,CRA*) je pravnou
normou, ktorej cielom je posilnit’ kybernetickt bezpecnost’ produktov s digitdlnymi prvkami,
ktoré st uvadzané na trh v ramci EU.

Toto nariadenie sa zameriava na zabezpecenie jednotného pristupu k bezpecnosti naprie¢
celym jednotnym trhom a prindSa zavdzné poziadavky na vyrobcov, distributorov a d’alSie
hospodarske subjekty. CRA je reakciou na rastici pocet kybernetickych utokov a zranitelnosti,
ktoré ovplyvituju fyzické aj pravnické osoby naprie¢ EU.

4 https://www.epravo.sk/top/clanky/co-su-vysokorizikove-ai-systemy-podla-ai-act-a-ake-povinnosti-z-nich-
vyplyvaju-6454.html
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Cielom tohto nariadenia je nastavit' jednotny ramec regulujici vyvoj bezpecnych
produktov s digitdlnymi prvkami aich uvadzanie na trh tak, aby sa do obehu dostavali
hardvérové a softvérové rieSenia s €o najnizSim poctom zranitelnosti a aby vyrobcovia
pristupovali ku kybernetickej bezpecnosti zodpovedne pocas celého Zivotného cyklu
produktu. Zarovein ma nariadenie vytvorit’ predpoklady, aby pouzivatelia vedeli pri vybere a
pouzivani takychto produktov realne zohl'adnit’ aj ich kybernetickii bezpecnost’ — napriklad
tym, ze sa zvysi transparentnost’ informacii o tom, ako dlho bude produkt na trhu podporovany,
vratane bezpecnostnych aktualizacii.

Aj toto nariadenie v jednom zo svojich vodnych recitdlov deklaruje zamer poméct’
malym a strednym podnikom. Podl’a recitalu 6 ,, Komisia by pri uplatiiovani tohto nariadenia
mala poskytnut usmernenia na pomoc hospodarskym subjektom, najmd mikropodnikom
a malym a strednym podnikom. Takéto usmernenia by sa mali okrem iného tykat' rozsahu
posobnosti tohto nariadenia, najmd spracuvania udajov na dialku a jeho dosledkov pre
vyvojarov slobodného softvéru a softvéru s otvorenym zdrojovym kédom, uplatiiovania kritérii
pouzivanych na urcenie obdobi podpory pre produkty s digitalnymi prvkami, vzajomného
pésobenia medzi tymto nariadenim a inymi pravnymi predpismi Unie a koncepcie podstatnej
upravy.

Cielom tohto nariadenia je tiez dosiahnut’ vysoku uroven kybernetickej bezpecnosti
produktov s digitdlnymi prvkami, ako aj ich integrovanych rieSeni spracuvania udajov
na dial’ku. Za takéto ,,spracuvanie udajov na dial’ku‘ sa ma povazovat len spracovanie, ktoré¢
je urcené a vyvinuté vyrobcom (alebo v jeho mene) pre konkrétny produkt, pricom bez tejto
vzdialenej funkcionality by produkt nevedel vykonavat aspon jednu zo svojich funkeii.

Takto nastavené vymedzenie ma zabezpecit, aby vyrobca primerane a komplexne
zabezpecil produkt bez ohl'adu na to, ¢i sa tidaje spractivaju alebo ukladaju priamo v zariadeni
pouzivatel'a alebo na dialku u vyrobcu. Zaroven plati, Ze vzdialené spractivanie alebo
uchovavanie udajov spada do poOsobnosti nariadenia iba vtedy, ak je nevyhnutné na to,
aby produkt plnil svoje funkcie.

Typickym prikladom je situacia, ked’ mobilna aplikacia potrebuje pristup k aplikacnému
rozhraniu (API) alebo databaze poskytovanej ako sluzba, ktort vyvinul vyrobca — vtedy sa aj
tato sluzba povazuje za rieSenie spraciivania dajov na dialku v zmysle nariadenia. Z toho
zaroven vyplyva, ze poziadavky kladené na takéto rieSenia sa nevztahuju na vSeobecné
technickeé, prevadzkové ¢i organizané opatrenia, ktorymi vyrobca riadi rizika bezpecnosti
svojich sieti a informacnych systémov ako celku.

Mozno sthrnne konstatovat’, ze CRA sa vztahuje na produkty s digitdlnymi prvkami, ktoré
st pripojené k internetu alebo inym zariadeniam, a zahfna Siroké spektrum technoldgii vratane:

e IoT (Internet of Things) zariadeni, ako su inteligentné hodinky, fitness naramky,
chladnic¢ky, TV a kamery,

e softvérovych aplikacii vratane bezpecnostnych nastrojov ako antivirusové programy
a VPN,

e hardware komponentov, ako su mikroprocesory, sietové smerovace, zakladné dosky,
modemy.
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Obdobie podpory, pocas ktorého je vyrobca povinny zabezpeCit ucinné rieSenie
zranitel'nosti, by nemalo byt kratSie ako pét’ rokov, pokial’ zivotnost’ produktu s digitalnymi
prvkami nie je kratSia ako pét rokov, pricom v takom pripade by mal vyrobca zabezpecit
rieSenie zranitel'nosti pocas tejto zivotnosti.

Ak sa dovodne ocakava, Ze produkt s digitdlnymi prvkami sa bude pouzivat dlhSie
ako pét’ rokov, ato nielen v pripade hardvérovych komponentov, ale aj v pripade softvéru
(operacné systémy alebo nastroje na editovanie videi), vyrobcovia by mali zabezpecit’ dlhsie
obdobia podpory.

Na tomto mieste je eSte potrebné zdoraznit’, Ze nariadenia CRA a Al Act st vzajomne
prepojené a dopliiaji sa, pri¢om sa vyslovne odvolavaju jedno na druhé. Spoloénym téelom
obidvoch nariadeni je zabezpecit' kyberneticki bezpecnosti (nielen) vysokorizikovych
systémov Al

Al Act kladie na vysokorizikové systémy umelej inteligencie prisne poziadavky vratane
technickej a organiza¢nej bezpecnosti. Podla ¢lanku 15 Al Act musia byt tieto systémy
»dizajnované a vyvinuté tak, aby dosahovali primerani Uroven presnosti, spolahlivosti
a kybernetickej bezpecnosti a aby v tychto ohl'adoch fungovali konzistentne pocas celého
svojho Zivotného cyklu.“ Al Act tak v zdsade vyZaduje, aby tieto vysokorizikové systémy
odolali neopravnenym zasahom tretich stran.

Vztah medzi CRA aAl Act pritom mozno najlepSie vysvetlit s poukazom
na ¢lanok 12 CRA, v zmysle ktorého dotknuty vysokorizikovy Al systém splia poziadavky
kybernetickej bezpecnosti, ak:

« splha zakladné poziadavky kybernetickej bezpe¢nosti stanovené v ¢asti 1 prilohy
ICRA;

e procesy zavedené vyrobcom/poskytovatel'om su v stilade so zakladnymi poziadavkami
kybernetickej bezpecnosti stanovenymi v Casti Il prilohy  CRA, a sucsne

e dosiahnutie urovne ochrany kybernetickej bezpecnosti pozadovanej podla clanku
15 Al Act musi byt’ preukdzané v EU vyhlaseni o zhode vydanom podl'a CRA.

Uvedené prepojenie obidvoch nariadené EU ma svoje opodstatnenie. Zabezpeéi sa tym,
ze systémy Al budi podliehat’ ucelenému a jednotnému rezimu kybernetickej bezpecnosti.

Medzi kI"aiové povinnosti jednotlivych hospodarskych subjektov patri:

»  Vyrobcovia (¢l. 13):

a)  musia navrhnit' a vyrabat’ produkty s doérazom na bezpec¢nost’, pred uvedenim
na trh vykonat posudenie kybernetickych rizik a zabezpecit pravidelné
aktualizacie,

b)  su povinni monitorovat’ zranitelnosti produktov a v pripade zistenia nedostatkov
okamzite informovat’ regula¢né organy a pouzivatel'ov,

c) s povinni pri integracii komponentov ziskanych od tretich stran uplatiovat’
nalezitu starostlivost’,
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d) ohlasovacie povinnosti pri zneuziti zraniteI'nosti produktu ¢i zdvaznom incidente
podra ¢l. 14.

»  Dovozcovia a distributori (¢l. 19 a 20):
a)  musia overit, e produkty, ktoré uvadzaju na trh, spiiiaja poziadavky CRA, pri¢om
uvedené zahffia zabezpecenie suladu s bezpecnostnymi normami a prisluSnymi
certifikatmi,

b) musia aktivne sledovat’ oznamenia od vyrobcov a zabezpecit, aby boli vsetky
bezpecnostné aktualizacie a opatrenia komunikované zakaznikom.

»  Notifikované osoby a certifikacné organy (¢l. 47):
CRA vyzaduje, aby urcité produkty podliehali posudeniu zhody tret'ou stranou.
Certifikatné organy zohravaju kIicova tlohu v posudzovaniu zhody so zakladnymi
poziadavkami na kybernetickl bezpecnost'.

2.3 Smernica (EU) 2022/2555 — NIS2

Smernica NIS2 nadvizuje na prva ,,NIS smernicu® (smernica (EU) 2016/1148) pri¢om
vychadza z predpokladu, Ze model regulécie nastaveny prvou smernicou uz nie je dostatocny
na dosiahnutie pozadovanej tirovne kybernetickej bezpecnosti v EU. Neaktualnym sa stalo
najmi ¢lenenie regulovanych subjektov a nejednotnost’ regulécie naprie¢ ¢lenskymi $tatmi EU.

Povodné rozliSovanie medzi ,,prevadzkovatelmi zdkladnych sluzieb* a ,,poskytovatel'mi
digitdlnych sluzieb® sa postupne stalo neaktualnym, pretoze uz nezodpovedalo redlnemu
vyznamu sektorov a sluzieb pre fungovanie spolo¢nosti a hospodarstva vnutorného trhu.
NIS2 preto vyslovne smeruje k odstraneniu nedostatkov tohto rozliSovania a k modernejSiemu
konceptu regulovanych kategorii subjektov.

P6vodna smernica NIS1 tieZ ponechédvala ¢lenskym Statom Siroky priestor pri identifikacii
subjektov, ktoré budi regulované (najmd pri ,,prevadzkovateloch zakladnych sluzieb®).
To viedlo k velkym rozdielom medzi ¢lenskymi Statmi a k pravnej neistote.

Cielom bolo, aby sa rozsah uplatiovania podla odvetvi rozSiril na véacSiu cast
hospodarstva, aby boli komplexne pokryté odvetvia a sluzby, ktoré maji zasadny vyznam pre
kl'acové spolocenské a hospodarske ¢innosti v ramci vnitorného trhu. Smernica NIS2 si tak
kladie za ciel’ odstranit’ nedostatky v rozliSovani medzi prevadzkovatel'mi zakladnych sluzieb
a poskytovate'mi digitalnych sluzieb, ktoré, ako sme uz uviedli vysSsie, sa ukazalo ako
zastarané, pretoZze neodrdza vyznam odvetvi alebo sluzieb pre spoloCenské a hospodarske
¢innosti na vnutornom trhu.

2.3.1 Novela zakona o kybernetickej bezpecnosti

Diia 1. janudra 2025 nadobudla u€innost’ novela zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti, ktora do pravneho poriadku Slovenskej republiky transponuje smernicu NIS2.
Novela zakona o kybernetickej bezpecnosti prinaSa rozsirenie poctu subjektov, na ktoré sa
zékon vztahuje. Ide o spolo¢nosti (organizacie), ktorych predmet ¢innosti spadd pod novo
regulované oblasti, ako je odpadové hospodarstvo, potravinarstvo ¢i vyroba.
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Narodny bezpecnostny trad Slovenskej republiky odhaduje, ze pocet tychto subjektov
presahuje 6.000.

Aby spoloc¢nost’ (organizécia) zistila, ¢i spadd pod nové pravidla na zvySenie urovne
kybernetickej bezpecnosti, musi si v prvom rade zodpovedat’ otazku, ¢i je prevadzkovatel'om
tzv. zékladnej sluzby.

Novela explicitne urCuje, kto sa do registra prevadzkovatelov zidkladnych sluzieb
(PZS) zapisuje.

Za prevadzkovatel'a zdkladnej sluzby sa po novom povazujui organizacie, ktoré su aspoil
strednym podnikom a sucasne ktoré vykonavaju ¢innosti v sektoroch uvedenych v Prilohe €. 1
a C. 2 zakona.

Ide o vysoko kritické sektory ako energetika, doprava, financie, zdravotnictvo, voda,
digitalna infrastruktura, verejna sprava a vesmir, ale aj iné kritické novo regulované sektory,
ako postové sluzby, odpadové hospodarstvo, kuriérske sluzby, vyroba a distribtcia chemickych
latok, potravinarstvo a vyroba a vyskum.

Do registra sa zapisuju aj ustredné organy Statnej spravy, kritické subjekty a dalSie
subjekty, ktoré vykonavaji cinnosti v kl'uCovych oblastiach ako verejna elektronicka
komunikacia, sprava doménovych nazvov alebo poskytovanie kritickych sluzieb s vplyvom na
verejny poriadok alebo bezpecnost'.

Subjekty ako

e Ustredné organy Statnej spravy a iné Statny organ s celostatnou pdsobnostou,

o kritické subjekty,

e Statne organy vykonavajuce posobnost’ v najmenej dvoch okresoch a vyssi izemny
celok, ak by naruSenie ich ¢innosti mohlo mat’ vyznamny vplyv na verejny poriadok,
bezpecnost’ alebo verejné zdravie,

e mestd, ak by naruSenie vykonu jeho pdsobnosti mohlo mat’ vyznamny vplyv na verejny
poriadok, bezpecnost’ alebo verejné zdravie,

e spravca ITVS po predchddzajucej konzultacii s prislusnym ustrednym organom

e o0soby, ktoré poskytuju sluzby registracie ndzvu domény bez ohladu na splnenie
podmienok velkosti pre stredny podnik,

sa do registra PZS zapisuji bez ohl'adu na sektor, v ktorom pdsobia.

Je podstatné, aby dotknuté subjekty tuto pravnu regulaciu dobre poznali, pretoze kazda
organizacia musi sama zhodnotit, & spliia vyssie uvedené kritéria a vykonava dané
innosti. V rozhodovani subjektom pomdze indikativna pomdcka NBU, dostupna
na: https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-
zakladnej-sluzby/.
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Povinnosti prevadzkovatel’ov zakladnych sluzieb
>  Oznamenie na NBU a zipis do registra PZS

Kazdy subjekt, ktory sa identifikuje ako prevadzkovatel’ zakladnej sluzby, musel na NBU
podat’ oznamenie o vykonavani CcCinnosti podla zakona o kybernetickej bezpecnosti
do 03.03.2025. Ak st splnené zakonné podmienky pre zépis do registra, NBU doii subjekt
zapisSe. Od momentu zapisu vznikaji organizacii nové povinnosti ako prevadzkovatel'ovi
zakladnej sluzby.

>  Bezpecnostné opatrenia

Kazdy subjekt je povinny do 12 mesiacov od zapisu do registra prevadzkovatelom
zakladnej sluzby prijat’ vS§eobecné bezpecnostné opatrenia podl'a § 20 zdkona.

Povinnost'ou prevadzkovatela zakladnej sluzby pri vykone ¢innosti, ktora priamo stvisi
s dostupnostou, dovernostou a integritou prevadzky sieti a informaénych systémov
prevadzkovatel'a zakladnej sluzby prostrednictvom tretej strany, je uzatvorit zmluvu
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podl'a zdkona
a tretia strana je pocas trvania zmluvného vztahu povinnd vykonavat a realizovat
bezpecnostné opatrenia v stlade s touto zmluvou.

Vzor zmluvy pripravil Néarodny bezpecnostny trad SR na svojom webovom sidle
a je dostupny na https://www.nbu.gov.sk/bezpecnostne-opatrenia/.

»  Audit kybernetickej bezpe¢nosti

Do 24 mesiacov odo dna zapisu do registra PZS (a nasledne v periodicite podl'a vyhlasky)
je  kazdy subjekt povinny  vykonat audit kybernetickej  bezpecnosti  alebo
tzv. samohodnotenie. Audit kybernetickej bezpecnosti moze vykonat’ len certifikovany auditor
kybernetickej bezpe€nosti. Samohodnotenie namiesto auditu mézu vykonat’ tie subjekty, ktoré
nie su prevadzkovatel'om kritickej zakladnej sluzby. AvSak aj v pripade samohodnotenia bude
musiet’ takyto subjekt vykonat’ prvy audit prostrednictvom certifikovaného auditora do 5 rokov
a potom v periodicite podla vyhlasky.

>  Dalsie povinnosti PZS st nasledovné:

. Urcit’ manaZéra kybernetickej bezpecnosti,

. Implementovat’ procesy pre informovanie Statutarneho organu o otazkach
kybernetickej bezpecnosti,

. Realizovat’ hléasenia zdvaznych kybernetickych bezpecnostnych incidentov
a to prostrednictvom jednotného informacného systému kybernetickej bezpecnosti,

. Dbat’ o bezpecnost’ dodéavatel'ského retazca a pre tento tcel uzatvorit zmluvu
s tretimi stranami, ktoré zabezpecuji sluzby suvisiace s kybernetickou
bezpecnost'ou.
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3 PRIAME DOPADY REGULACII NA MSP

Nové technologické regulacie Eurdpskej unie predstavuju pre MSP vyznamni zmenu
podnikatel'ského prostredia. Tato kapitola analyzuje priame dopady Al Act,
Cyber Resilience Act a NIS2 na MSP z hl'adiska nédkladov na stlad, administrativnej zataze,
personalnych a technologickych poziadaviek a hodnoti pomer a stilad nakladov a prinosov.

3.1 Naklady na sulad (compliance)

Néklady na dosiahnutie suladu s novymi reguldciami predstavuji pre MSP jeden
z najvyznamnejSich priamych dopadov. Tieto naklady zahffiaju investicie do systémov,
procesov, dokumentécie, certifikacie a priebeznej UdrZzby compliance programov.
Vyska nakladov sa vyrazne 1iSi v zavislosti od typu regulacie, velkosti podniku, odvetvia
a aktualnej tirovne pripravenosti na nové poziadavky.

3.1.1 Naklady na sulad s AT Act

Al Act sa vztahuje na MSP v roznych rolach v zavislosti od spdsobu vyuzivania umelej
inteligencie. Regulécia rozliSuje medzi poskytovatelmi (providers), ktori vyvijaji alebo
uvadzaji Al systémy na trh, a nasadzovatel'mi (deployers), ktori Al systémy pouzivaju v rdmci
svojej podnikatel'skej ¢innosti. Medzi typické pripady MSP dotknutych Al Act patria:

e Podniky vyuzivajiice Al na komunikéciu so zdkaznikmi (chatboty, virtuélni asistenti,

automatizované zékaznicke linky)

e Spolocnosti prijimajuce automatizované rozhodnutia pomocou Al

(napr. vyhodnocovanie zivotopisov a vyber kandidatov v HR procesoch)

e Subjekty generujuce obsah pomocou Al (texty, obrazky, video, marketingové

materialy)

e Vyvojari Al systémov pre Specifické vertikdlne rieSenia (zdravotnictvo, finan¢né

sluzby, vzdelavanie)

e Priemyselné podniky vyuZivajice Al na prediktivnu udrzbu, kontrolu kvality alebo

optimalizaciu procesov.

Pre MSP, ktoré vyvijaji alebo uvadzaju na trh vysokorizikové Al systémy, su naklady na
compliance najvyssie. Podl'a §tidie CEPS (Centre for European Policy Studies) m6zu naklady
na zriadenie Uplne nového systému riadenia kvality (Quality Management System - QMS)
dosiahnut’ 193 000 az 330 000 EUR, s dodato¢nymi ro¢nymi nakladmi na udrzbu priblizne
71 400 EUR. Tieto naklady st relevantné najmé pre podniky, ktoré doposial’ nemali zavedeny
ziadny formalizovany QMS.’

Celkové ndklady na compliance pre jeden vysokorizikovy Al systém sa odhaduju
na 9 500 az 14 500 EUR, pricom zahfnaji naklady na posudenie zhody (3 500 — 7 500 EUR)
a splnenie technickych poziadaviek (6 000 - 7 000 EUR). Podl'a analyzy Intellera Consulting
mozu celkové naklady na compliance pre komplexnejSie pripady dosiahnut’ az 301 200 EUR,

5> Renda, Andrea; Schrefler, Lorna; Bontoux, Laurent et al. Study to Support an Impact Assessment
of Regulatory Requirements for Artificial Intelligence in Europe. Centre for European Policy Studies (CEPS),
2021
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priCom vyuzitie podpornych sluzieb ako European Digital Innovation Hubs (EDIHs) alebo
Testing and Experimentation Facilities (TEFs) moze tieto nédklady znizit na priblizne
229 444 EUR.®

MSP, ktoré Al systémy len vyuzivaju (nasadzujt), ale nevyvijaju, Celia nizsim, avSak stale
vyznamnym nékladom. Tieto =zahfiiaji najmid zabezpeCenie [I'udského dohladu
nad vysokorizikovymi Al systémami, Skolenia zamestnancov v oblasti Al gramotnosti
(povinnost’ ucinna od februara 2025), monitorovanie vystupov Al systémov a uchovavanie
logov. Pre transparentné Al systémy (chatboty, generatory obsahu) ide predovsetkym
o naklady na implementaciu informacnych povinnosti vo¢i pouzivatel'om.

Al Act obsahuje osobitné ustanovenia na znizenie zataze pre MSP. Europska komisia
pripravi zjednodusené formulére technickej dokumentacie pre malé podniky a mikropodniky.
Poplatky za posudenie zhody budu proporciondlne znizené v zavislosti od velkosti a trhového
podielu podniku. MSP maju prioritny bezplatny pristup do regulacnych sandboxov,
ktoré umoziuju testovanie Al systémov v kontrolovanom prostredi pod dohl'adom regulatora.
Pri sankciach plati pre MSP princip ,,nizSia z hodnot* namiesto ,,vysSia z hodnét®, ¢o znizuje
maximalne mozné pokuty.

3.1.2 Naklady na sulad s Cyber Resilience Act

Cyber Resilience Act zavadza horizontalne poziadavky na kybernetickli bezpecnost’ pre vsetky
produkty s digitAlnymi prvkami uvadzané na trh EU. Pre MSP pdsobiace ako vyrobcovia,
dovozcovia alebo distributori softvérovych a hardvérovych produktov to znamend potrebu
zasadnych investicii do bezpec¢nosti produktov pocas celého ich zivotného cyklu.

Podla odhadov Europskej komisie moézu celkové ndklady na compliance pre vyrobcov
dosiahnut’ az 29 miliard EUR na tirovni EU. Pre jednotlivé MSP sa naklady ligia v zavislosti
od kategorie produktu. Odbornici odhaduju, Ze implementacia CRA poziadaviek moze zvysit
naklady na vyvoj softvéru priblizne o 15 %. Hlavné nakladové polozky zahfiiaju:’

e Security by design a security by default - Naklady na integraciu bezpecnosti
do navrhu produktov od pociato¢nych faz vyvoja, vratane bezpecnych predvolenych
nastaveni a elimindcie slabych hesiel

e Hodnotenie a riadenie rizik - Implementécia procesov na identifikaciu a riadenie
kybernetickych rizik pred uvedenim produktu na trh

e Penetracné testovanie - Pravidelné bezpecnostné testy produktov na identifikéciu
zranitel'nosti (typicky 5 000 - 50 000 EUR za test v zavislosti od komplexnosti)

e Software Bill of Materials (SBOM) - Vytvorenie a udrzba detailného zoznamu
vSetkych komponentov produktu vratane open-source zavislosti

o Bezpecnostné aktualizacie - ZabezpeCenie automatickych bezpecnostnych
aktualizécii po dobu minimélne 5 rokov od uvedenia na trh

¢ Intellera Consulting. The economic impact of the Artificial Intelligence Act on European SMEs. Study for the
European Commission, 2022.

7 European Commission. Impact Assessment Report accompanying the Proposal for a Regulation on horizontal
cybersecurity requirements for products with digital elements (Cyber Resilience Act). SWD(2022)
European Commission. Proposal for a Regulation on horizontal cybersecurity requirements for products with
digital elements (Cyber Resilience Act)
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e Sprava zraniteI’nosti - Procesy na prijimanie hldseni o zranitelnostiach,
ich vyhodnocovanie a rieSenie

e Dokumenticia a uchovdvanie zidznamov - Technickd dokumenticia musi byt
uchovavana 10 rokov po uvedeni produktu na trh alebo pocas celej doby podpory.

Viécsina produktov (priblizne 90 %) bude spadat’ do kategorie 'default', kde postacuje
sebahodnotenie vyrobcom. Pre produkty kategorie 'Tmportant' (Class I a II) a 'Critical' bude
potrebné posudenie tretou stranou (notifikovanym orgdnom), ¢o zvysuje naklady o d’alSich
5000 - 25 000 EUR v zavislosti od komplexnosti produktu.®

Naklady na hlasenie incidentov: Od 11. septembra 2026 buda vyrobcovia povinni hlasit’
aktivne zneuzivané zranitelnosti a zavazné bezpecnostné incidenty agentire ENISA
do 24 hodin. Toto si vyzaduje investicie do monitorovacich systémov a procesov na detekciu
a eskalaciu incidentov. Nesplnenie poziadaviek CRA mdze viest’ k pokutdm az do vySky
15 milionov EUR alebo 2,5 % celosvetového rocného obratu.

3.1.3 Naklady na sulad s NIS2

Smernica NIS2 sa primarne vztahuje na stredné a velké podniky v regulovanych
sektoroch. Na Slovensku sa podla dovodovej spravy k novele zakona o kybernetickej
bezpec¢nosti dotyka minimalne 3 403 organizacii. Pre MSP st relevantné najmi nepriame
dopady cez dodavatel'sky retazec, avSak stredné podniky (50-249 zamestnancov)
v regulovanych sektoroch spadaji priamo pod NIS2.

Podl'a §tadie Frontier Economics modZze implementacia NIS2 zvysSit' vstupné naklady
dotknutych sektorov celkovo o 23,4 miliardy EUR na trovni EU. Pre individudlne stredné
podniky sa odhady celkovych ndkladov na compliance pohybujii medzi 200 000
a 500 000 EUR. Podl’a prieskumu ENISA z roku 2024 o¢akava vacSina organizacii jednorazové
alebo trvalé navySenie rozpoc¢tov na kyberneticku bezpecnost’ v suvislosti s NIS2. Celkovo sa
predpokladd narast ndkladov o 12 az 22 % v zavislosti od toho, ¢i podnik uz spadal
pod povodni smernicu NIS.’

Prieskum ENISA tiez odhalil, Ze stredné podniky mézu potrebovat’ 1 250 az 2 500 hodin
rone na zabezpeCenie suladu s NIS2, s odhadovanymi roénymi nakladmi priblizne
30 000 EUR. Pre malé podniky sa odhady pohybuji na urovni 300 az 800 hodin rocne
s nakladmi 1 000 az 20 000 EUR. Je vSak potrebné poznamenat, Ze 34 % MSP podla
prieskumu ENISA nebude schopnych ziskat’ potrebny rozpocet na implementadciu NIS2
poziadaviek.

Hlavné nakladové polozky NIS2 compliance:
o Bezpecnostné technolégie - Implementacia systémov na detekciu a prevenciu
prienikov (IDS/IPS), SIEM rieseni, Sifrovania, zalohovacich a recovery systémov

8 European Commission. Impact Assessment Report accompanying the Proposal for a Regulation on horizontal
cybersecurity requirements for products with digital elements (Cyber Resilience Act). SWD(2022)

° Frontier Economics. The economic impact of the NIS2 Directive. Study prepared for the European Commission,
2022
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Riadenie rizik - Analyza rizik, hodnotenie hrozieb, implementacia opatreni
na ich mitigaciu

Incident response - Vytvorenie procesov a systémov na detekciu, reakciu a hldsenie
bezpecnostnych incidentov

Kontinuita podnikania - Planovanie krizového riadenia a zabezpeCenie kontinuity
prevadzky

Bezpec¢nost’ dodavatel’'ského retazca - Audit a riadenie bezpecnosti dodavatelov
a partnerov

Skolenia zamestnancov - Pravidelné vzdelavanie v oblasti kybernetickej bezpe&nosti
pre vSetkych zamestnancov vratane vrcholového manazmentu

Poistenie kybernetickych rizik - Podl'a ENISA ma v sucasnosti kybernetické poistenie
len 13 % MSP, pricom naklady na poistné sa pohybuju od niekol’kych tisic do desiatok
tisic EUR roc¢ne v zavislosti od pokrytia

3.2 Administrativna a byrokraticka zataz

Okrem priamych finan¢nych nakladov predstavujii nové regulacie pre MSP vyznamnu
administrativnu zataz. Téato zataz zahffia poziadavky na dokumentéciu, reporting,
dodrziavanie leh6t a komunikéciu s regulaénymi organmi.

Administrativne poZiadavky Al Act

Pre poskytovatel'ov vysokorizikovych Al systémov:

Technickd dokumentacia - podrobnd dokumentacia preukazujica stlad so vSetkymi
poziadavkami, vratane popisu systému, ucelu, udajovych suborov, trénovacich metdd
a testovania

Systém riadenia kvality - dokumentovany QMS pokryvajici cely Zivotny cyklus
Al systému

Registracia v databaze EU - povinna registracia vysokorizikovych Al systémov
v celoeurdpskej databaze pred uvedenim na trh

Posudenie zhody - Vykonanie a zdokumentovanie posudenia zhody (interné alebo
tretou stranou)

Vyhlasenie o zhode a CE oznalenie - Vypracovanie EU vyhldsenia o zhode
a umiestnenie CE oznacenia na produkt

Uchovavanie logov - Automatické zaznamendvanie udalosti relevantnych
pre identifikaciu rizik pocas celého zivotného cyklu systému

Monitorovanie po uvedeni na trh - Aktivne sledovanie fungovania systému a hlasenie
zavaznych incidentov

Pre nasadzovatel'ov vysokorizikovych Al systémov:

Hodnotenie vplyvu na zékladné prava - Povinné pre urcité kategdrie nasadzovatel'ov
pred prvym pouzitim systému

Ludsky dohl'ad - Zabezpecenie adekvatneho 'udského dohl'adu nad vysokorizikovymi
Al systémami

Uchovavanie vstupnych udajov - Uchovavanie logov vstupnych udajov po dobu
primeranu Gcelu systému

Al gramotnost’ - Zabezpecenie dostatocnej Urovne Al gramotnosti zamestnancov
pracujucich s Al systémami (povinnost’ u¢inna od 2. februara 2025)
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Administrativne poZziadavky CRA

Dokumentacné povinnosti vyrobcov:

Zaobstaranie technickej dokumentacie demonstrujtca splnenie zékladnych poziadaviek
na kybernetick bezpecnost’

SBOM (Software Bill of Materials): Detailny a pristupny zoznam vsetkych
komponentov produktu

Informécie pre pouzivatelov: Jasné a zrozumitelné informécie o bezpecnostnych
vlastnostiach produktu

Uchovévanie dokumenticie na obdobie minimdlne 10 rokov po uvedeni produktu
na trh

Reportingové povinnosti (4¢inné od 11. septembra 2026):

Hlasenie zranitel'nosti - aktivne zneuZivané zranitelnosti musia byt nahlasené ENISA
do 24 hodin

Hlésenie incidentov - zdvazné bezpecnostné incidenty ovplyviiujice produkt musia byt
nahlasené do 24 hodin

Informovanie pouzivatelov - pouzivatelia musia byt informovani o incidentoch
a opatreniach na ich zmiernenie v primeranom ¢ase

Hléasenie zranitelnosti v komponentoch - Informovanie spravcov integrovanych
komponentov o identifikovanych zraniteI'nostiach

Administrativne poziadavky NIS2

Registra¢né a notifikaéné povinnosti:

Oznamenie zadatia &innosti - Prevadzkovatelia zakladnej sluzby musia oznamit NBU
zacatie ¢innosti do 60 dni od vzniku povinnosti

Prvotné hlasenie incidentu - Do 24 hodin od zistenia zavazného kybernetického
bezpecnostného incidentu

Podrobné¢ hlasenie - Do 72 hodin s detailnymi informaciami o incidente, jeho dopade
a prijatych opatreniach

Zaverecna sprava - Kompletna sprava o incidente vratane analyzy pri¢in do jedné¢ho
mesiaca

Dokumentacia bezpecnostnych opatreni (podl'a § 20 zakona €. 366/2024 Z. z.):

Dokumentacia analyzy rizik a politiky bezpe€nosti informacnych systémov
Zdokumentované postupy riadenia incidentov

Plany kontinuity podnikania a krizového riadenia

Evidencia o hodnoteni bezpe¢nosti dodavatel'ského ret'azca

Zaznamy o Skoleniach zamestnancov v oblasti kybernetickej bezpecnosti
Dokumentacia politik a postupov pre kryptografiu a Sifrovanie

Personilne a technologické poZiadavky

Implementacia novych regulaénych poZiadaviek si vyZaduje nielen financné investicie,
ale aj adekvatne I'udské zdroje a technicku infrastruktaru. Pre MSP to Casto znamena potrebu
prijat novych Specialistov alebo vytvorit’ iplne nové pracovné pozicie.
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3.3.1 Poziadavky na Pudské zdroje

Nedostatok odbornikov ako klicovd vyzva: Podla prieskumu ENISA z roku 2024
az 89 % organizacii oCakava, Ze bude potrebovat dodatocnych zamestnancov v oblasti
kybernetickej bezpecnosti na splnenie poziadaviek NIS2. Zaroven 32 % organizacii (a az 59 %
MSP) hlasi tazkosti s obsadzovanim pozicii v kybernetickej bezpec¢nosti, najmi tych
vyzadujucich technicku expertizu. Iba 13 % MSP mé v stc€asnosti predplatené sluzby
kybernetického poistenia.!”

Nové pracovné pozicie a role: V zavislosti od rozsahu aktivit a typu regulacie mézu MSP
potrebovat’:
o Al Compliance Officer / Al Ethics Officer - zodpovedny za dohlad nad suladom
Al systétmov s Al Act, vratane monitorovania, dokumenticie a komunikécie
s regulaénymi organmi
e C(ybersecurity Officer / CISO - riadiaci pracovnik zodpovedny za implementéciu
a dohl'ad nad kybernetickou bezpecnostou. NIS2 vyslovne stanovuje zodpovednost’
vrcholového vedenia za kybernetick bezpe¢nost’
e Specialisti na kybernetickii bezpetnost’ - security analytici, penetratni testeri,
spravcovia bezpecnostnych systémov
e Pravnici so znalostou Al a datovej ochrany - potrebni na interpretaciu regulacii
a zabezpecenie pravnej compliance
e Interni auditori - pre pravidelné overovanie suladu s poziadavkami regulacii

Néklady na l'udské zdroje: Priemerné rocné naklady na Specialistu v oblasti kybernetickej
bezpecnosti v Eurdpe sa pohybuju od 30 000 do 70 000 EUR pre juniorné a stredné pozicie, az
po 80 000 - 180 000 EUR pre seniornych expertov a manazérov. V zdpadnej Eurdpe (Nemecko,
Holandsko, Belgicko) su mzdy vysSie, pricom priemerny plat v kybernetickej bezpecnosti
dosahuje 45 000 - 126 000 EUR v Belgicku. Pre poziciu CISO sa platy v Eurdpe pohybuji od
150 000 do 400 000 EUR roc¢ne v zavislosti od velkosti organizacie a krajiny. MSP moéZu
alternativne vyuzit externé sluzby - outsourcing kybernetickej bezpecnosti moze priniest’
uspory 35-60 % oproti internému rieSeniu. !

3.3.2 Technologické investicie

Splnenie poziadaviek regulacii si vyzaduje investicie do technickej infrastruktary.
Rozsah investicii zavisi od aktudlneho stavu bezpecnostnych systémov podniku a typu
regulacie.

KTIacove technologické investicie pre NIS2 a CRA:
e Systémy detekcie a prevencie prienikov (IDS/IPS): Néklady 10 000 — 100 000 EUR
v zavislosti od komplexnosti siete

10 ENISA. NIS Investments 2024 Report. European Union Agency for Cybersecurity, 2024. Dostupné na:
https://www.enisa.europa.eu/sites/default/files/2024-11/CSPA %20-%20NI1S%20Investments%20-
%202024_0.pdf

""" Payscale. Cyber Security Salary in Belgium (priemerné platy pre $pecialistov kybernetickej bezpecnosti
v Belgicka v  rozsahu priblizne €31 000 - €147 000 roc¢ne). Dostupné online:
https://www.payscale.com/research/BE/Skill%3DCyber_Security/Salary
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e SIEM/XDR rieSenia: Security Information and Event Management systémy
pre centralizovany monitoring - 20 000 - 200 000 EUR ro¢ne

e Riesenia na monitorovanie zranitelnosti: Nastroje na kontinudlne skenovanie
a identifikaciu bezpec¢nostnych slabin - 5 000 - 50 000 EUR ro¢ne

e Zalohovacie a disaster recovery rieSenia: Systémy na zdlohovanie dit a obnovu
po havarii - 10 000 - 100 000 EUR

e Sifrovacie rieSenia: Implementécia end-to-end ifrovania pre data v pohybe aj v pokoji

® Multi-factor autentifikacia (MFA): Povinna podl’a NIS2 - néklady 2 - 10 EUR mesacne
na pouzivatel'a, alebo zariadenie'”

Technologické investicie pre Al Act:

e Systémy na logging a audit trail - pre automatické zaznamenévanie aktivit Al systémov

e Nastroje na monitoring Al vystupov - pre zabezpecenie 'udského dohl'adu a detekciu
anomalii

e Platformy na sprdvu dat a datovii governance - pre zabezpeCenie kvality
a reprezentativnosti trénovacich dat

e Testovacie prostredia - infrastruktura na testovanie a validaciu Al systémov pred
nasadenim

3.4 Financ¢né naklady vs. prinosy

Hoci nové regulacie predstavuji pre MSP vyznamné néklady, je potrebné ich hodnotit’
v kontexte prinosov, ktoré compliance moze priniest. Tieto prinosy moézu byt priame
(finan¢n¢) aj nepriame (strategické, reputacné).

3.4.1 Prinosy pre MSP

Compliance s regulaciami je predpokladom pre legalne posobenie na eurdpskom trhu.
Pre vyrobcov produktov s digitalnymi prvkami CE oznacenie podla CRA signalizuje stulad
s bezpe¢nostnymi poZiadavkami a umoziiuje volny pohyb tovaru v ramci EU. Certifikacia
podl'a EU Cybersecurity Act vytvéra jednotny ramec uznavany vo vsetkych clenskych Statoch,
¢im sa zjednodusuje expanzia na nove trhy.

V prostredi rasticich kybernetickych hrozieb sa kybernetickd bezpecnost’ stava
konkurenénou vyhodou. Podla prieskumov organizdcie s robustnymi bezpecnostnymi
opatreniami dosahuji  vy$§iu mieru dovery zakaznikov a obchodnych partnerov.
Compliance s Al Act signalizuje zodpovedny a eticky pristup k vyuZzivaniu umelej
inteligencie, o moZe byt rozhodujucim faktorom pri vybere dodavatel’a najmé vo verejnom
sektore a regulovanych odvetviach.'?

12 [SMS.online. NIS 2 Compliance Costs: Overview of Compliance Investments and Hidden Fees — detailny
prehlad typov nakladov suvisiacich s technologickymi investiciami pri implementacii poziadaviek NIS2 (napr.
nastroje na monitoring, SIEM/XDR, MFA a dalsie). Online dostupné: https://www.isms.online/nis-
2/overview/costs/

13 European Commission. Regulation (EU) 2024/1689 — Artificial Intelligence Act. Official Journal of the
European Union, 2024. Nariadenie zavadza poziadavky na systém riadenia kvality (QMS), riadenie rizik a
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Implementédcia bezpecnostnych opatreni pozadovanych NIS2 a CRA =znizuje
pravdepodobnost’ tispesného kybernetického utoku. Podl'a IBM Cost of a Data Breach Report
priemerné ndklady na narusSenie bezpecnosti idajov v roku 2024 dosiahli 4,88 miliéona USD.
Organizacie s dobre implementovanymi bezpecnostnymi opatreniami mozu usetrit’ v priemere
10 % nékladov suvisiacich s narusenim bezpecnosti. Investicia do prevencie je tak spravidla
niz$ia ako potencialne naklady na riesenie bezpe¢nostného incidentu.'*

Implementécia compliance programu casto vedie k optimalizécii internych procesov,
lepSej dokumentacii a vyssSej efektivite. Zavedenie QMS pozadovaného Al Act moZze priniest’
prinosy aj v inych oblastiach riadenia kvality. Pravidelné hodnotenie rizik a audity identifikuju
slabé miesta nielen v bezpecnosti, ale aj v celkovom fungovani organizacie.

NIS2 vyzaduje, aby regulované subjekty zabezpecili kyberneticku bezpecnost’ svojho
dodavatel'ského retazca. MSP, ktoré preukazu sulad s regulaciami, budu preferovanymi
dodavatel'mi pre vel'ké podniky a subjekty verejnej spravy. Tento trend je uz viditeI'ny - vladne
zakazky Coraz CastejSie vyzaduju preukédzanie kybernetickej zrelosti dodavatelov.

3.4.2 Bilancia nakladov a prinosov

Celkové hodnotenie bilancie nakladov a prinosov zdvisi od konkrétnej situdcie podniku.
Pre MSP s vysokou expoziciou kybernetickym rizikdm alebo poésobiace v regulovanych
sektoroch budl prinosy compliance spravidla prevySovat' ndklady. Pre podniky s nizkou
digitalnou intenzitou mézu byt naklady proporcionalne vyssie.

Tab. €. 1: Porovnanie nakladov a prinosov compliance

Naklady Prinosy
Jednorazové investicie do technologii Pristup na jednotny trh EU s 450+ mil. Spotrebitelmi
a systémov
Roc¢né naklady na Gdrzbu a aktualizacie Znizenie pravdepodobnosti a dopadov kybernetickych

incidentov

Naklady na $pecialistov a Skolenia Zvysenie dovery zakaznikov a partnerov
Administrativna zataz a ¢as manazmentu Konkurenéna vyhoda v dodavatel'skych retazcoch
Naklady na certifikaciu a postdenie zhody Optimalizacia internych procesov
Poistenie kybernetickych rizik Vyhnutie sa pokutam (az 10 mil. EUR / 2 % obratu)

Zdroj: European Commission. Regulation (EU) 2024/1689 — Artificial Intelligence Act. Official Journal of the
European Union, 2024., European Parliament and Council. Directive (EU) 2022/2555 (NIS2 Directive). Official
Journal of the European Union, 2022., European Commission. Cyber Resilience Act (Regulation (EU) 2024/2847).
Official Journal of the European Union, 2024, IBM Security. Cost of a Data Breach Report 2024. 1BM
Corporation, 2024

Priame dopady novych technologickych regulacii EU na MSP st vyznamné, aviak nie
rovnomerné. Najvyssie naklady budu znaSat’ poskytovatelia vysokorizikovych Al systémov

dokumentaciu pre vysokorizikové Al systémy, ¢o podporuje doveru a transparentnost’ pri vybere dodavatelov,
najmé vo verejnom sektore

14 1BM Security. Cost of a Data Breach Report 2024. Armonk, NY: IBM Corporation, 2024. Priemerné globalne
naklady na naruSenie bezpecnosti tidajov dosiahli 4,88 mil. USD; organizacie s vyspelymi bezpecnostnymi
opatreniami dosahuju niz$ie néklady na incident. Dostupné online: https://www.ibm.com/reports/data-breach
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a vyrobcovia produktov s digitdlnymi prvkami. Pre stredné podniky v regulovanych sektoroch
NIS2 predstavuje NIS2 komplexnii zmenu v pristupe ku kybernetickej bezpecnosti.
Regulédcie vSak obsahuji mechanizmy na zmiernenie zataze pre MSP - zjednoduSent
dokumentéciu, znizené poplatky, prioritny pristup do sandboxov a proporcionalne sankcie.
KIiac¢om k uspesnému zvladnutiu regulacnych zmien je v¢asné priprava, strategicky pristup a
vyuzitie dostupnych podpornych nastrojov.

4 NEPRIAME DOPADY REGULACII NA MSP

Technologické regulécie Eurdpskej tinie - Al Act, Cyber Resilience Act a smernica NIS2
- generuju nielen priame naklady na dosiahnutie a udrzanie suladu, ale aj Siroku skalu
nepriamych dopadov, ktoré mozu v dlhodobom horizonte prevySit vyznam priamych
nakladov.

4.1 Vplyv na inovacny potencial

Vztah medzi regulaciou a inovaciami predstavuje jeden z najdiskutovanejSich
a najkomplexnejsich aspektov v kontexte novych technologickych regulédcii Europskej tnie.
Akademicka literatiira aj praktické skiisenosti z implementacie predchadzajucich regulacii
ukazuju, Ze tento vztah je inherentne ambivalentny a kontextovo zavisly. Regulacie mozu
inovacie stimulovat’ aj brzdit’ v zavislosti od ich dizajnu, spdsobu implementécie, nacasovania
a konkrétnych okolnosti na Grovni podnikov, sektorov a trhov. Pre malé a stredné podniky
je pochopenie tejto dynamiky klaové pre strategické rozhodovanie v obdobi zasadnych
regulacnych zmien.

Historicky sa vzt'ah medzi reguldciou a inovaciami interpretoval prevazne cez prizmu
tzv. Porterove] hypotézy, podla ktorej dobre navrhnuté environmentalne regulacie mézu
stimulovat’ inovacie, ktoré ¢iasto¢ne alebo uplne kompenzuji néklady na stlad. Tato hypotéza
bola nésledne rozSirena aj na iné typy reguldcii vratane regulacii v oblasti bezpecnosti
produktov, ochrany udajov a digitdlnych technoldgii. Empirické dokazy vSak ukazuju,
ze platnost’ tejto hypotézy zavisi od mnohych faktorov vratane velkosti podniku, sektora, typu
regulédcie a sposobu jej implementacie.

Pre slovenské MSP je kI'icové, aby nové regulacie Al Act, CRA a NIS2 neboli vnimané
iba ako dodato¢nd administrativna a finan¢na zataz, ale aj ako ramec, ktory mdze podporit
doveru v digitalne rieSenia, ulahCit’ vstup na nové trhy a motivovat’ k systematickejSiemu
pristupu k vyskumu, vyvoju a inovaciam. Zarovei je vSak potrebné realisticky identifikovat’
rizika, ktoré komplexné regulacné poziadavky predstavuju pre inovacny potencial menSich
podnikov s obmedzenymi zdrojmi.

4.1.1 Teoreticky ramec vzt’ahu regulacie a inovacii

Pred analyzou konkrétnych dopadov technologickych regulacii EU na inovaény potenciél
MSP je potrebné vymedzit’ teoreticky ramec, ktory umoziiuje systematické pochopenie vztahu
medzi regulaciou a inovaciami. Ekonomicka tedria ponuka niekol’ko perspektiv na tento vzt'ah,
ktoré sa vzajomne dopliiaju a poskytuji komplexnejsi obraz.
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Porterova hypotéza a jej modifikacie

Porterova hypotéza, formulovana Michaelom Porterom a Classom van der Lindem v roku
1995, predstavuje jeden z najvplyvnejSich teoretickych ramcov pre analyzu vztahu medzi
regulaciou a konkurencieschopnostou. Podla tejto hypotézy prisne, ale dobre navrhnuté
regulacie mézu stimulovat’ inovéacie, ktoré nielen kompenzuju naklady na sulad, ale m6zu viest’
k absolutnym konkurenénym vyhodam. Mechanizmus pdsobenia spociva v tom, Ze regulacie
signalizuji podnikom oblasti neefektivnosti a stimuluji hladanie inovativnych rieSeni,
ktoré by bez regula¢ného tlaku neboli identifikované. '

Aplikacia Porterovej hypotézy na technologické regulacie EU naznaluje, Ze poziadavky
Al Act, CRA a NIS2 moézu stimulovat’ inovacie v oblasti bezpecnosti, kvality a etiky
digitalnych produktov a sluzieb. Podniky, ktoré uspesne integruju tieto poziadavky do svojich
produktov, moézu ziskat” konkurenéni vyhodu na trhoch, kde zdkaznici Coraz viac ocenuju
bezpecnost’ a doveryhodnost’ digitalnych rieSeni.

Teéria regulacnej zat’aze

Alternativny teoreticky pristup zdoéraznuje néklady regulacie a jej potencidlne brzdiace
ucinky na inovécie. Podl’a tejto perspektivy regulacie odCerpavaju zdroje, ktoré by inak mohli
byt investované do vyskumu a vyvoja, a vytvaraju administrativnu zataz, ktord spomaluje
inovacné procesy. Tento efekt je obzvlast’ vyrazny u mensich podnikov, ktoré nemaju kapacitu
na absorpciu fixnych nadkladov compliance a musia proporciondlne viac investovat’ do suladu
na ukor inovécii.

Empirické Studie o dopadoch GDPR poskytuji podporu pre tuto perspektivu.
Vyskum ukézal, Ze GDPR malo meratel'ny negativny dopad na ziskovost’ a inovacny vystup
firlem, pricom tento efekt bol vyraznej$i u menSich spolo¢nosti. Podla §tidie CEPR
spolognosti orientované na trhy EU zaznamenali v priemere 8% zniZenie ziskov, pri¢om
primarnym kanalom dopadu boli prave naklady na compliance.

Teoria regulacného podnikatel’stva

Tretia teoretickd perspektiva vnima regulacie ako zdroj podnikatel'skych prilezitosti.
Podl’a tohto pristupu regulécie vytvaraji nové trhy pre produkty a sluzby, ktoré pomahaji
podnikom dosiahnut’ stulad. Podniky, ktoré dokazu tieto prilezitosti identifikovat’ a vyuZit,
mozu profitovat z regulacnych zmien. Tato perspektiva je obzvlast relevantna pre MSP
poOsobiace v oblasti kybernetickej bezpecnosti, konzultacnych sluzieb a technologickych
rieseni.

V kontexte Al Act, CRA a NIS2 vznika vyznamny dopyt po Specializovanych sluzbéach
a produktoch, ¢o predstavuje prilezitost’ pre MSP s prisluSnou expertizou. Trh compliance

5 PORTER, Michael E.; VAN DER LINDE, Claas. Toward a New Conception of the Environment—
Competitiveness Relationship. Journal of Economic Perspectives, 1995, 10¢€. 9, €. 4,s. 97-118.
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sluzieb v oblasti kybernetickej bezpeCnosti a Al sa ocakéva, Ze bude vyrazne rast
v nasledujucich rokoch, o vytvara priestor pre nové podnikatel'ské modely.

4.1.2 Empirické dokazy o vplyve regulicii na inovacie

Analyza vplyvu existujtcich regulécii, najmd GDPR ako najrelevantnejSieho precedensu,
poskytuje empirické dokazy o tom, ako mdzu technologické regulacie ovplyvnit' inovacny
potencial podnikov. Tieto poznatky su kli¢ové pre predikciu dopadov Al Act, CRA a NIS2
a pre formulaciu odportacani pre MSP.

Kvantitativne dopady GDPR na firmy

Podl'a komplexnej Studie publikovanej na platforme CEPR (Centre for Economic Policy
Research) malo zavedenie GDPR meratel'ny negativny dopad na ziskovost’ a inova¢ny vystup
firiem. Vyskumnici analyzovali udaje z tisicov eurdpskych spolo¢nosti a porovnali ich
vykonnost’ s kontrolnou skupinou firiem mimo EU. KIi¢ové zistenia $tudie zahfhajii 8%
zniZenie ziskov pre spolo¢nosti orientované na trhy EU, pomerne mierne 2% zniZenie trzieb
naznacujuce, ze primarnym kandlom dopadu boli ndklady na compliance, nie pokles dopytu
a ziadny Statisticky vyznamny dopad na velké technologické spolo¢nosti (BigTech),
ktoré mohli absorpovat ndklady a potencidlne zvysit' trhovy podiel na tkor menSich
konkurentov. '

Osobitne zaujimavym zistenim je asymetricky dopad na podniky rdznej velkosti.
Medzi malymi spolo¢nostami v sektore informacnych technologii bol negativny dopad
na zisky dvojnidsobny v porovnani s priemernym efektom naprie¢ celou vzorkou.
Vel'ké technologické spolocnosti tak podl'a vyskumnikov mohli vyuzit GDPR na posilnenie
svojej trhovej pozicie na Ukor menSich konkurentov, ¢im kompenzovali vlastné¢ naklady
na compliance.

Tab. ¢. 2: Dopady GDPR na firmy podl’a vel’kosti a sektora

Kategéria firiem Dopad na zisky Dopad na triby | Statisticka vyznamnost
Vsetky firmy orientované na EU -8% 2% Vysoka
Malé IT spolocnosti -16 % 3% Vysoka
Velké technologické spolo¢nosti Nevyznamny Nevyznamny Nizka
Stredné podniky -6 % 2% Stredna
Datovo intenzivne sektory -12% -4% Vysoka

Zdroj: Vlastné spracovanie podl'a CEPR VoxEU, 2021; stadia Frey & Presidente, Economic Inquiry, 2024

Naklady na compliance podl’a vel’kosti podniku

Stadia Eurépskeho parlamentu z roku 2024 analyzovala néklady na sulad s roznymi
regulaciami v zdvislosti od velkosti podniku. Vysledky jednoznaéne potvrdili regresivny

16 JIA, Jian; JIN, Ginger Zhe; WAGMAN, Liad. The Short-Run Effects of GDPR on Technology Venture
Investment. CEPR Discussion Paper No. DP13753. Centre for Economic Policy Research, 2019.
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charakter regulacnej zat'aze, teda skutocnost’, Ze mensie podniky znasaji proporciondlne vyssie
néklady.!” Konkrétne udaje ukazuji, Ze ndklady na compliance predstavovali 0,1 % obratu pre
vel'ké spolocnosti, 0,3 % obratu pre stredné podniky (50 az 249 zamestnancov), 0,8 % obratu
pre malé podniky (10 az 49 zamestnancov) a 1,9 % obratu pre mikropodniky
(do 9 zamestnancov).'®

Tieto udaje maju zasadné implikacie pre pochopenie dopadov na inovacny potencial.
Mikropodnik s obratom 500 000 EUR ro¢ne vynaklad4 na compliance priblizne 9 500 EUR,
¢o mdze predstavovat’ vyznamnu Cast’ jeho rozpoctu na vyskum a vyvoj. Naopak, vel’ky podnik
s obratom 100 milionov EUR vynakladd na compliance priblizne 100 000 EUR,
¢o je v absolutnych ¢islach viac, ale v proporcionalnom vyjadreni vyrazne menej zatazujuce.

Vplyv na inovacny vystup

Stadia publikovana v &asopise Industry and Innovation (2023) skimala priamy vplyv
GDPR na produktové inovacie. Vyskumnici vyuzili kondiciondlny difference-in-differences
vyskumny dizajn a analyzovali udaje z nemeckého inovaéného prieskumu. KI'icovym zistenim
bolo, ze GDPR viedlo k vyznamného posunu od radikélnych k inkrementalnym produktovym
inovaciam. Firmy sa primarne sustredili na reorganizaciu spravy dat a zlepSovanie existujucich
produktov, nie na vyvoj zasadne novych rieseni.”

Tento posun ma dlhodobé implikacie pre konkurencieschopnost’ eurdpskych firiem.
Radikalne inovécie st typicky zdrojom disruptivnych konkurenénych vyhod a umoziuju
firmam vstupit’ na nové trhy alebo zasadne zmenit’ existujuce. Ak reguldcie systematicky
postivaji inovacné Usilie smerom k inkrementdlnym zlepSeniam, mdze to v dlhodobom
horizonte oslabit’ poziciu eurdpskych firiem voci konkurentom z menej regulovanych
regionov.

Dopad na startupovu aktivitu

Osobitne vyznamnym indikdtorom vplyvu reguldcii na inovacie je ich dopad
na zakladanie novych podnikov. Stadia Jia et al. (2021) analyzovala vplyv GDPR na investicie
do technologickych startupov a zistila pokles rizikového kapitdlu smerujiceho do eurdpskych
startupov v porovnani s americkymi po zavedeni GDPR. Tento efekt bol obzvlast’ vyrazny
u startupov zameranych na datovo intenzivne obchodné modely.?

7 European Parliament. The impact of EU legislation on SMEs — Costs and benefits. Study requested
by the Committee on Industry, Research and Energy (ITRE). Luxembourg: Publications Office of the European
Union, 2024.

'8 European Commission. Annual Burden Survey 2022 — Regulatory costs and administrative burden for SMEs.
Brussels: European Commission, 2023.

19 Blind, Knut; Niebel, Thomas; Ramel, Florian; Ziesemer, Thomas. The impact of the General Data
Protection Regulation (GDPR) on innovation: Evidence from the German innovation survey. Industry
and Innovation, 2023, ro¢. 30, ¢. 8, s. 1002—-1026.

20 JIA, Jian; JIN, Ginger Zhe; WAGMAN, Liad. The Short-Run Effects of the General Data Protection
Regulation on Technology Venture Investment. Marketing Science, 2021, ro€. 40, €. 4, s. 662—684.
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Pre slovensky startup ekosystém tieto zistenia naznacuju, Zze nové technologické regulacie
mozu predstavovat dodatocnu bariéru pri ziskavani financovania, najméd od zahrani¢nych
investorov, ktori mézu preferovat’ jurisdikcie s menej komplexnym regulaénym prostredim.
Na druhej strane, startupy, ktoré¢ uspesne preukazu sulad s regulaciami, mozu byt atraktivnejsie
pre investorov hl'adajucich prilezitosti na eurdpskom trhu.

Tab. ¢. 3: Naklady na GDPR compliance podl’a vel’kosti podniku
Velkostna kategoria % z Priklad (absolutne) Dopad na R&D
obratu rozpocet
Mikropodnik (<10 zam.) 1,9 % 9 500 EUR pri obrate 500 000 EUR Kriticky
Maly podnik (10-49 zam.) 0,8 % 16 000 EUR pri obrate 2 mil. EUR Vyznamny
Stredny podnik (50-249 0,3 % 30 000 EUR pri obrate 10 mil. EUR Mierny
zam.)

Zdroj: Stidia Eurépskeho parlamentu, 2024; vlastné vypoéty

4.1.3 Regula¢né sandboxy ako nastroj podpory inovacii

Al Act v clankoch 57 az 63 zavadza koncept regulacnych sandboxov (regulatory
sandboxes), ktoré predstavuji kontrolované prostredia, kde moézu organizicie vyvijat,
trénovat’, testovat’ a validovat’ inovativne Al systémy pred ich uvedenim na trh. Tento néstroj
je explicitne zamerany na podporu MSP a startupov a ma potencial zmiernit’ negativne dopady
reguldcie na inovdcie tym, Ze poskytuje bezpecné prostredie pre experimentovanie s novymi
technologiami.

Pravny ramec regula¢nych sandboxov podl'a Al Act

Regulaéné sandboxy podla Al Act predstavuji pravne definovany ramec, ktory stanovuje
prava a povinnosti vietkych zacastnenych stran. Clanok 57 nariadenia definuje sandbox
ako kontrolovany ramec zriadeny kompetentnym organom, ktory ponuka poskytovatel'om
alebo potencialnym poskytovatelom Al systémov moznost’ vyvijat, trénovat, validovat’
a testovat, v pripade potreby v redlnych podmienkach, inovativny Al systém podla
Specifického sandboxového planu na obmedzeny ¢as pod regulaénym dohl'adom.

Clenské $taty EU maju povinnost’ zriadit’ aspoti jeden funkény Al regulaény sandbox
do 2. augusta 2026. Nariadenie umoziuje aj vytvorenie spolocnych sandboxov viacerymi
Clenskymi $tatmi, ¢o mdze byt relevantné pre mensie krajiny ako Slovensko, ktoré nemusia
mat’ kapacitu na prevadzku plnohodnotného samostatného sandboxu. Narodné kompetentné
organy poskytuju ucastnikom sandboxov usmernenia, dohl'ad a podporu pri identifikacii rizik
a zabezpeceni suladu s Al Act a d’alSou relevantnou legislativou vratane GDPR, sektorovych
regulacii a pravidiel ochrany spotrebitel’a.

Prioritny pristup pre MSP a startupy

Clanok 57 odsek 9 AI Act explicitne stanovuje, Ze MSP a startupy maji prioritny pristup
do regulacnych sandboxov. Toto ustanovenie reflektuje uznanie skuto¢nosti, ze mensie
podniky celia proporcionalne vyssim ndkladom na compliance a maju obmedzené kapacity
na testovanie inovativnych rieSeni v regulacne neistom prostredi. Prioritny pristup ma
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zabezpecit, ze sandboxy nebudi dominované velkymi korpordciami s vac¢Simi zdrojmi
na pripravu ziadosti a Gcast’ v sandboxovych programoch.

Podra ¢lanku 62 odsek 5 maji MSP a startupy pravo na bezplatny pristup do sandboxov,
hoci narodné organy mozu vymahat’ ndhradu primeranych a proporcionalnych vynimo¢nych
nakladov. Toto ustanovenie je kl'iCové pre zabezpeCenie redlnej dostupnosti sandboxov
pre mensie podniky, ktoré by inak mohli byt z dévodu finan¢nych bariér odradené.

Ochranné mechanizmy pre tucastnikov sandboxov

Ugastnici sandboxov pouzivajii niekol’ko vyznamnych ochrannych mechanizmov, ktoré
znizuju riziko spojené s testovanim inovativnych technolédgii. PredovSetkym, podla ¢lanku
57 odsek 12, ucastnici, ktori konaji v dobrej viere a dodrziavaju sandboxovy plan a usmernenia
regulatora, su chraneni pred administrativnymi pokutami za porusenie Al Act pocas testovania.
Tato ochrana je zdsadna, pretoze pokuty podla Al Act mozu dosiahnut’ az 35 milionov EUR
alebo 7 % celosvetového ro¢ného obratu, ¢o by pre MSP znamenalo existen¢né ohrozenie.

Ochrana pred pokutami sa vSak nevztahuje na zodpovednost’ za Skody spdsobené tretim
stranam. Ucastnici sandboxov zostivajii zodpovedni podla aplikovatelnych pravnych
predpisov o zodpovednosti za Skodu. Pre MSP to znamena potrebu zabezpecit' adekvatne
poistné krytie aj poCas ucasti v sandboxe.

Dokumentacia zo sandboxu ako dokaz suladu

Vyznamnym prinosom ucasti v sandboxe je, ze dokumentacia vytvorena pocas testovania
moze sluzit’ ako dokaz suladu s poziadavkami Al Act v ramci nasledného procesu posudenia
zhody. Podla ¢lanku 63 kompetentné organy poskytnu tcastnikom, ktori GspeSne ukoncia
testovanie, pisomné potvrdenie o aktivitdch vykonanych v sandboxe a suvisiacich vysledkoch.
Tento exit report moze vyrazne znizit’ ndklady a Cas potrebny na formalne posudenie zhody
a uvedenie produktu na trh.

Pre MSP, ktoré vyvijaju vysokorizikové Al systémy podliehajice poziadavkam podla
clanku 6 Al Act, mdze byt ucast’ v sandboxe nakladovo efektivnym sposobom, ako prejst’
¢ast'ou compliance procesu pod dohl'adom regulétora a s jeho spatnou vézbou. Alternativou by
bolo vykonanie compliance aktivit samostatne s rizikom, Ze findlne posidenie zhody odhali
nedostatky vyzadujice ndkladné opravy.
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Tab. ¢. 4: KPi¢ové ustanovenia Al Act o regulaénych sandboxoch

Clanok Obsah ustanovenia Vyznam pre MSP

Cl. 57 Definicia a ti¢el sandboxov, povinnost Garantovana dostupnost’ sandboxu v kazdom
¢lenskych statov zriadit’ aspoi jeden sandbox | ¢lenskom State alebo cezhraniény pristup
do augusta 2026

Cl. 57(9) Prioritny pristup pre MSP a startupy Prednostné posudzovanie ziadosti MSP,
vysSia $anca na prijatie
Cl. 57(12) Ochrana pred pokutami pri konani v dobrej Znizenie rizika pri experimentovani
viere s novymi technologiami
Cl. 62(5) Bezplatny pristup pre MSP a startupy Odstranenie finan¢nej bariéry ti¢asti
Cl. 63 Dokumentécia a exit report ako dokaz stiladu | ZniZenie nakladov na nasledné postdenie
zhody

Zdroj: Nariadenie (EU) 2024/1689 (AI Act)

Skisenosti z existujucich sandboxov

Koncept regulacnych sandboxov nie je novy a existuji bohaté skusenosti
z ich implementacie v inych sektoroch, najmd vo financnych sluzbach. Tieto skusenosti
poskytuju cenné poznatky o potencidlnych prinosoch a limitaciach sandboxov pre podporu
inovacii.

Fintech sandbox britského regulatora FCA (Financial Conduct Authority), spusteny
v roku 2016, predstavuje jeden z najlepSie zdokumentovanych a najuspesnejsSich prikladov.
Do roku 2023 preslo sandboxom viac ako 800 firiem, z ktorych vacsinu tvorili startupy a MSP.
Stadie o dopadoch FCA sandboxu preukazali niekol’ko vyznamnych prinosov. Spolo¢nosti,
ktoré uspesne absolvovali testovanie v sandboxe, ziskali v priemere 6,6-krat viac investicii
od fintech investorov v porovnani s konkurentmi, ktori sandbox nevyuzili. Miera preZitia
firiem, ktoré presli sandboxom, bola vyrazne vysSia ako u porovnatelnych firiem mimo
sandboxu. Ucastnici sandboxu mali krat$i ¢as uvedenia produktu na trh (time-to-market)
v dosledku véasného vyjasnenia regulaénych poziadaviek.?!

Spanielsko bolo prvym &lenskym $tatom EU, ktory spustil Al regulaény sandbox, a to uz
v roku 2022, teda pred nadobudnutim u&innosti AI Act. Spanielsky sandbox AESIA
(Agencia Espafiola de Supervision de la Inteligencia Artificial) poskytuje praktické skusenosti
s testovanim Al systémov v eurépskom regulaénom kontexte. Prvé kohorty tiastnikov zahtnali
projekty v oblasti zdravotnictva, finanénych sluZieb a verejnej spravy, ¢o naznacuje Siroky
zaujem o vyuZitie sandboxov naprie¢ sektormi.

Iniciativa EUSAIR a eurdpska koordinacia

Eurdpska komisia v spolupraci s Al Office spustila projekt EUSAiIR (EU Regulatory
Sandboxes for Al), financovany z programu Digitdlna Eurdpa. Tento dvojro¢ny projekt ma
za ciel' podporit implementaciu Al regulacnych sandboxov naprie¢ clenskymi Statmi

2l CORBETT, Jonathan; LEHTONEN, Jukka; PEARSON, Simon; et al. The Impact and Effectiveness
of Innovate UK and FCA Regulatory Sandboxes. London: Financial Conduct Authority (FCA), 2021.
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prostrednictvom vypracovania spolo¢nych rdmcov, posilnenia technickych a pravnych kapacit
a podpory spoluprace a vymeny skusenosti.

Projekt EUSAIR je vedeny Talianskym vyskumnym centrom pre vysokovykonné
pocitanie, vel'ké data a kvantové pocitanie (CINECA) a zdruzuje popredné eurdpske univerzity,
superpocitacové centra, siete digitdlnych MSP a expertov na governance Al. Konzorcium
zahffia organizacie ako European DIGITAL SME Alliance, o zabezpecuje, ze perspektivy
a potreby MSP st integrované do vyvoja sandboxovych ramcov od zaciatku.

Pre slovenské MSP je relevantné, Ze projekt EUSAIR ma za ciel vytvorit’ spolo¢né
Standardy a metodiky, ktoré¢ ul'ah¢ia cezhrani¢ny pristup do sandboxov. MSP zo Slovenska tak
nebudt odkazané vylu¢ne na narodny sandbox, ale budi moct’ potencidlne vyuzit’ sandboxy
v inych ¢lenskych Statoch, ak budi ponukat relevantnejSiu sektorovi expertizu
alebo infrastrukturu.

4.1.4 Eurodpske centra digitalnych inovacii (EDIH)

Vyznamnym podpornym nastrojom pre MSP v oblasti digitalnej transformacie a inovacii
su Eurdpske centrda digitdlnych inovacii (European Digital Innovation Hubs — EDIHs).
Tieto centré predstavuju kI'aéovu infrastruktiru EU pre podporu digitalizacie MSP a verejného
sektora a zohravaju cCoraz dolezitejSiu Ulohu aj v kontexte implementicie novych
technologickych regulécii.

Koncepcia a ciele siete EDIH

Siet’ EDIH bola vytvorena v ramci programu Digitadlna Eurdpa ako jedna z hlavnych
iniciativ na podporu digitalnej transformécie eurdpskej ekonomiky. EDIH funguju ako
regionalne jednotné kontaktné miesta (one-stop shops), ktoré poméhaji podnikom
a organizaciam verejného sektora reagovat na digitdlne vyzvy a zvySovat
ich konkurencieschopnost’. Centra kombinuji vyhody regionalnej pritomnosti s prileZitostami
dostupnymi prostrednictvom celoeurdpske;j siete.

Regiondlna pritomnost” EDIH im umoziiuje poskytovat’ sluzby prisposobené potrebam
lokalnych podnikov, v lokdlnom jazyku a v kontexte lokdlneho inova¢ného ekosystému.
Zaroven eurdpske pokrytie siete ul'ahcuje vymenu najlepSich praktik medzi hubmi v réznych
krajinach a poskytovanie Specializovanych sluzieb napriec regionmi, ak potrebné zru€nosti nie
su lokalne dostupné.

Aktualny stav a dosah siete EDIH

Podl'a najnovSich udajov Eurdpskej komisie z maja 2025 siet’ EDIH dosiahla vyznamny
rozsah a meratelny dopad. K tomuto datumu fungovalo 168 hubov financovanych z programu
Digitalna Eurdpa, pochadzajucich zo vietkych ¢lenskych §tatov EU a pridruZzenych krajin
vratane Albanska, Islandu, Kosova, Lichtenstajnska, Ciernej Hory, Severného Macedonska,
Norska, Srbska, Turecka a Ukrajiny. Siet’ pokryva takmer 90 % europskych regionov.

Z hladiska aktivit a dosahu siet’ EDIH poskytla k maju 2025 viac ako 44 000 sluzieb,
pricom 87 % tejto podpory smeruje k MSP a zvySnych 13 % k organizaciam verejného sektora.
Bolo vykonanych takmer 16 000 hodnoteni digitidlnej zrelosti pomocou nastroja Digital
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Maturity Assessment Tool (DMAT), z toho viac ako 14 500 pre MSP. Prostrednictvom
priblizne 5 000 podujati bolo oslovenych viac ako 200 000 ucastnikov a spoloc¢nosti.

Meratel’'ny dopad na digitalnu zrelost’

Udaje o dopade siete EDIH poskytuju presved¢ivé dokazy o Géinnosti tohto nastroja.
Podrla spravy EDIH Network Report priblizne 90 % firiem vykazuje zvySenie irovne digitalnej
zrelosti po intervencidch EDIH. Najvyznamnejsie relativne prinosy boli zaznamenané v oblasti
adopcie Al a automatizacie, kde priemerné skore digitalnej zrelosti vzrastlo az o 35 %.

Sprava tiez poskytuje strategické poznatky o tom, ako firmy napreduju v digitalnej
transformacii. Potvrdzuje, Ze digitalna obchodna stratégia je klIuCovym faktorom
v pociato¢nych fazach procesu, nasledovana rastom v oblasti spravy dat, human-centric dizajnu
a na vysSich urovniach zrelosti adopciou Al Tieto poznatky su relevantné pre MSP
pri planovani vlastnej digitaliza¢nej cesty.??

Tab. ¢. 5: KPacové Statistiky siete EDIH (stav k maju 2025)

Ukazovatel’ Hodnota
Pocet fungujucich hubov 168
Pokrytie europskych regionov Takmer 90 %
Celkovy pocet poskytnutych sluzieb Viac ako 44 000
Podiel sluzieb pre MSP 87 %
Pocet hodnoteni digitalnej zrelosti (DMAT) Takmer 16 000
Pocet oslovenych ucastnikov cez podujatia Viac ako 200 000
Firmy so zvysenou digitalnou zrelost'ou Priblizne 90 %
Narast skore v oblasti Al a automatizacie Az 35 %

Zdroj: EDIH Network Report, Eurépska komisia, maj 2025
Styri typy sluZieb EDIH

EDIH poskytuju styri zakladné typy sluzieb, ktoré st Struktirované tak, aby pokryvali cely
zivotny cyklus digitalnej transformacie MSP.

o Test Before Invest (testovanie pred investiciou) predstavuje 25 % vSetkych
poskytnutych sluzieb. Tato sluzba umoZziuje MSP pristup k technickej expertize
a experimentovaniu vratane sluzieb suvisiacich s Al. Podniky maji moznost’ otestovat’
technologie, vratane ich environmentalneho dopadu, pred vacSimi investiciami.
Pre MSP zvazujice implementaciu Al rieSeni je tato sluzba obzvlast’ cennd, pretoze
umoziiuje overit' technicku realizovatelnost’ a obchodny prinos pred vynaloZenim
vyznamnych investicii.

22 European Commission. European Digital Innovation Hubs (EDIH) Network Report 2023.
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e Skolenia a rozvoj zruénosti tvoria 30 % aktivit EDIH. Tieto sluzby zahffiaj{i tréningové
programy pre MSP a verejny sektor zamerané na rekvalifikaciu a rozvoj pracovnej sily
v oblastiach Al kybernetickej bezpecnosti a dalSich digitadlnych technoldgii.
V kontexte Al Act, ktory zavadza poziadavku Al gramotnosti (¢lanok 4), st tieto
Skolenia obzvlast’ relevantné.

e Podpora pri ziskavani financovania (17 %) poskytuje poradenstvo v oblasti verejnych
a sukromnych zdrojov financovania, prepojenie na investorov a vhodné grantové
schémy. Pre MSP, ktoré potrebuju financovat’ investicie do compliance, moze byt tato
sluzba kli¢ova pri identifikacii dostupnych zdrojov podpory.

e Inovacny ekosystém a networking (27 %) buduje prepojenia s Al tovarnami,
zariadeniami na testovanie a experimentovanie (TEFs), dalsimi EDIH a relevantnymi
stakeholdermi v regionoch a sektoroch. Tieto prepojenia mézu byt pre MSP cenné pri
hl'adani partnerov, zdkaznikov alebo dodavatel'ov v oblasti digitalnych technologii.

Nova tloha EDIH ako Al helpdeskov

V oktobri 2025 Eurdpska komisia oznamila dodato¢né financovanie pre 83 EDIH
s cielom konsolidovat’ siet’ a rozsirit’ jej kapacity v oblasti podpory implementéacie Al Act.
V tejto novej faze budu EDIH sluzit’ ako prva linia Al helpdeskov, ¢o predstavuje vyznamni
evoluciu ich mandatu.

EDIH ako AI helpdesky budi MSP a organizdcidm verejného sektora poskytovat
usmernenia pri testovani a nasadzovani Al rieSeni, ponikat’ poradenstvo tykajice sa suladu
s Al Act vratane klasifikacie Al systémov podla rizikovosti a identifikacie aplikovatelnych
poziadaviek, prepajat’ MSP so Specializovanou expertizou dostupnou v eurépskom inova¢nom
ekosystéme Al a facilitovat pristup do regulacnych sandboxov a TEFs.

Tato rozSirena uloha je sucast’'ou SirSej stratégie Apply Al Strategy a Al Continent Action
Plan, ktoré maju za ciel’ urychlit’ adopciu Al v eurdpskej ekonomike pri si€asnom zabezpeceni
suladu s regulaénymi poziadavkami. Pre slovenské MSP to znamena, ze budi mat’ k dispozicii
lokalny kontaktny bod pre otazky suvisiace s Al Act a jeho praktickou implementaciou.

EDIH na Slovensku

Na Slovensku posobia EDIH, ktoré poskytuju sluzby slovenskym MSP v oblasti digitalne;j
transformdcie. Slovenské EDIH st sucast’ou celoeurdpskej siete a mozu sprostredkovat’ pristup
k expertize a infraStruktire dostupnej v inych Clenskych Statoch. Pre MSP na Slovensku
je klIi¢ové poznat’ dostupné EDIH, ich Specializaciu a pontukané sluzby.

Vyuzitie sluzieb EDIH je pre MSP bezplatné alebo vysoko dotované, ¢o odstraiiuje
finan¢nu bariéru pristupu k $pickovej expertize a technologiam. MSP, ktoré aktivne vyuzivaju
sluzby EDIH, moézu ziskat konkurencnu vyhodu prostrednictvom rychlejSej digitalnej
transformacie, lepSej pripravenosti na regulacné poziadavky a pristupu k eurdpskej inovacnej
sieti.
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4.1.5 Zariadenia pre testovanie a experimentovanie (TEFs)

Okrem regulaénych sandboxov a EDIH zriadila EU siet’ $pecializovanych zariadeni pre
testovanie a experimentovanie (Testing and Experimentation Facilities — TEFs).
Tieto zariadenia poskytuju fyzickd infrastruktaru a sektorova expertizu pre praktické overenie
Al a inych digitalnych technoldgii v realnych podmienkach. TEFs dopliiiaja sandboxy a EDIH
tym, Ze umoziuju testovanie v Specifickych aplikaénych doménach s pristupom k relevantnym
datam, vybaveniu a odbornikom.

Financovanie a rozsah TEFs

Projekty TEFs ziskali viac ako 220 milionov EUR v kombinovanom financovani
od Eurépskej komisie a cClenskych Statov na pétro¢né obdobie. Tieto prostriedky st
investované do budovania Spickovej infrastruktury, ktora by pre individualne MSP bola
financne nedostupna. Velkost investicie reflektuje ambiciu vytvorit svetovo
konkurencieschopné testovacie zariadenia, ktoré pritiahnu inovatorov z celej Eurdpy aj mimo
nej.

TEFs su navrhnuté ako zdielané zariadenia, ktoré moézu vyuzivat’ podniky vsetkych
velkosti, vyskumné inStiticie a verejny sektor. Model zdiel'aného pristupu umozituje MSP
vyuzivat infrastruktaru, ktora by inak bola dostupnd len velkym korporacidm alebo
vyskumnym tUstavom. To mdzZe vyrovnavat konkurenéné podmienky a umoznit MSP
konkurovat’ na baze kvality inovacii, nie vel’kosti rozpoctu.

Sektorové zameranie TEFs

e TEFs pokryvaju kl'icové sektory, kde ma Al najvicsi transformaény potencidl.
Sektorové $pecializdcia umoziuje hibkovi expertizu a pristup k doménovym datam
a infrastruktire, ktoré by boli tazko replikovateI'né v generickych testovacich
prostrediach.

e TEFs pre zdravotnictvo umoziuju testovanie Al diagnostickych néstrojov, systémov
na podporu klinického rozhodovania a personalizovanej mediciny v kontrolovanych
podmienkach s pristupom k redlnym zdravotnickym datam (pri zachovani ochrany
sukromia). Pre MSP vyvijajice zdravotnicke Al rieSenia poskytuju TEFs moznost
validacie v klinickom prostredi, ¢o je kritické pre ziskanie regulacného schvélenia
a dovery zdravotnickych zariadeni.

e TEFs pre vyrobu sa zameriavaji na Industry 4.0 rieSenia vratane prediktivnej udrzby,
optimalizacie vyrobnych procesov, kontroly kvality pomocou Al a robotiky.
Tieto zariadenia typicky disponujii demons$tracnymi vyrobnymi linkami, kde moZzno
testovat Al rieSenia bez naruSenia realnej produkcie. Pre slovenské MSP
v dodavatel'skych retazcoch automobilového priemyslu mézu byt tieto TEFs obzvlast
relevantné.

e TEFs pre pol'nohospodarstvo poskytuji testovanie preciznych pol'nohospodarskych
technologii, dronov s Al pre monitoring plodin, prediktivnych systémov
pre manazment fariem a rieSeni pre automatizadciu polnohospodarskych procesov.
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Tieto zariadenia typicky zahffiaju skiSobné pozemky a pristup k historickym
agronomickym datam.

e TEFs pre smart cities a mobilitu umoziuju testovanie rieseni pre inteligentni dopravu,
autonomne vozidla, smart grid a d’alSie aplikacie v urbannom prostredi. Niektoré TEFs
disponuju uzavretymi testovacimi arealmi pre autondémne vozidla alebo pristupom
k infrastruktire smart cities.

Prepojenie TEFs s regulaénymi sandboxmi

Al Act v ¢lanku 58 odsek 3 explicitne stanovuje, Ze potencidlni poskytovatelia
v regula¢nych sandboxoch, najma MSP a startupy, maji byt nasmerovani na relevantné sluzby
s pridanou hodnotou vratane TEFs a EDIH. Toto prepojenie je dblezité, pretoze regulacné
sandboxy su primarne zamerané na pravne a compliance aspekty, zatial' ¢o TEFs poskytuju
technicku infrastrukturu pre praktické testovanie.

V praxi to znamend, Ze MSP vyvijajice inovativny Al systém mdze vyuZit' kombinaciu
vSetkych troch nastrojov. TEFs pre technické testovanie a validaciu v redlnych podmienkach,
EDIH pre skolenia, poradenstvo a networking a regulacny sandbox pre vyjasnenie regulacnych
poziadaviek a ziskanie dokumentacie preukazujucej stlad. Tento integrovany pristup moze
vyrazne znizit’ riziko a ndklady spojené s uvadzanim inovativnych Al produktov na trh.

4.1.6 Potencialne rizika brzdenia inovacii

Napriek existencii podpornych mechanizmov existuju opravnené obavy, ze komplexné
regulacné poziadavky mdzu mat’ na inovéacie brzdiaci u¢inok, najmé pre MSP s obmedzenymi
zdrojmi. Tieto rizikd je potrebné identifikovat’, pochopit’ a aktivne riadit’, aby sa minimalizovali
negativne dopady na inovaény ekosystém.

Odcerpavanie zdrojov z vyskumu a vyvoja

Ako ukazali empirické Studie o dopadoch GDPR, nédklady na compliance m6Zu vyznamne
odcerpat’ zdroje, ktoré by inak smerovali do vyskumu a vyvoja. Pre MSP s obmedzenymi
rozpoctami moéze byt potreba financovat’ pravne poradenstvo, odborné audity, upravy
produktov a Skolenia zamestnancov v kratkom ¢asovom horizonte kriticka.

Podra stadie MIT Sloan z roku 2024 GDPR efektivne funguje ako 25% dan na menSie
spolo¢nosti v podobe zvySenych nakladov na pracu s datami. Najvyssie ndklady znaSali datovo
intenzivne sektory vratane softvérového priemyslu (24% narast nakladov), vyroby (18%)
a sluzieb (18%). Extrapolacia tychto idajov na Al Act a CRA naznacuje, ze MSP vyvijajuce
Al rieSenia alebo produkty s digitalnymi prvkami budi &elit podobnej alebo vyssej zatazi.??

Pre MSP s typickym R&D rozpoctom 5 az 10 % obratu mdze regulacna zataz
predstavujuca 1 az 2 % obratu znamenat’ zniZenie inova¢nych kapacit o 10 az 40%. Tento efekt

23 https://mitsloan.mit.edu/ideas-made-to-matter/gdpr-reduced-firms-data-and-computation-use
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je obzvlast’ problematicky v kontexte globalnej konkurencie, kde firmy z menej regulovanych
jurisdikcii mézu investovat’ vacsi podiel zdrojov do inovacii.

Regulacna neistota a oneskorené usmernenia

Prili§ preskriptivne alebo rychlo sa meniace regulacie mézu vytvarat neistotu, ktora
stazuje podnikom pladnovanie a investovanie do dlhodobych projektov. Tato neistota mdze
brzdit’ inovacie, pretoze podniky sa mézu zdrahat' vyclenit’ zdroje na nové projekty, kym nie
su jasné findlne pravidla a prakticky vyklad.

V pripade Al Act bola kritika zo strany startup komunity zamerand prave na neskory
prichod praktickych usmerneni. Kdédex praxe pre modely vSeobecného ucelu (GPAI) bol
publikovany az v jali 2025, len niekol’ko tyzdiov pred nadobudnutim ucinnosti prislusnych
povinnosti 2. augusta 2025. Pre zakladatel'ov, ktori musia pldnovat’ nabor, ziskavanie dat
a technické roadmapy mesiace vopred, takéto medzery maju redlne dosledky na schopnost’
planovat’ a riadit’ inovacie.

V polovici roku 2025 podpisalo viac ako tridsat’ zakladatel'ov a rizikovych investorov
vratane zakladatelov poprednych eurdpskych AI spolocnosti otvoreny list, v ktorom
argumentovali, ze Al Act riskuje - vytvorenie fragmentovaného, nepredvidatelného
regulacného prostredia, ktoré podkope inoviacie, odradi investicie a v kone¢nom dosledku
zanecha Europu pozadu. List vyzval tvorcov politik, aby zastavili hodiny a neprinasali urcité
povinnosti do U€¢innosti, kym nebudu k dispozicii praktické compliance nastroje.

Koncentracia trhu a vytla¢anie menSich hracov

Empirické dokazy z implementicie GDPR ukazuju, Ze velké spolocnosti mozu vyuzit
regulatné zmeny na posilnenie svojej trhovej pozicie na Ukor menSich konkurentov.
Stadia publikovana v Journal of Industrial Economics zistila, ze GDPR viedlo k 17 % nérastu
koncentracie na trhu webovych sluzieb, pricom velki hra¢i ziskali podiel na kor menSich.

Tento efekt vyplyva z niekolkych faktorov. Velké spolo¢nosti maju Specializované
pravne a compliance timy, ktoré mozu efektivnejSie spracovat’ regulacné poziadavky.
Fixné nédklady na compliance su rozloZzené na vacsi objem produkcie, ¢o znizuje naklady
na jednotku. Vel'ké spolo¢nosti maju lepsi pristup k externému poradenstvu a technologidm.
V neposlednom rade velké spolocnosti mézu vyuzit’ regulacie ako bariéru vstupu pre novych
konkurentov.

Pre MSP to znamena riziko, ze Al Act, CRA a NIS2 mo6Zzu posilnit’ poziciu velkych
technologickych spolo¢nosti na ukor mensich inovatorov. Zmieriiovanie tohto rizika vyzaduje
aktivnu podporu MSP zo strany verejnych politik a vyuzitie dostupnych podpornych nastrojov.

Nedostato¢na diferencidcia poziadaviek

Podl'a Gabrieleho Mazziniho, hlavného architekta Al Act, nebolo mozné tplne rozlisit’
poziadavky pre menSich a vacSich hra€ov bez rizika podkopania ciel'ov regulacie. V rozhovore
pre IESE Insight v roku 2024 uviedol, Ze hoci Al Act obsahuje urcité ul'avy pre MSP, regulacné
poziadavky mozu stale predstavovat’ znanl zadtaz najmé pre mensie podniky, ktoré nemaju
potrebné zdroje na ich implementaciu.
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Tato skutocnost’ podciarkuje potrebu externej podpory a zjednodusenych metodik pre
mensie podniky. Bez adekvatnej podpory hrozi, ze MSP budi bud’ nedostatocne pripravené
na regulacné poziadavky, co ich vystavi riziku sankcii a straty trhovych prilezitosti, alebo budu

musiet’ vynalozit’ neprimeranu ¢ast’ svojich zdrojov na compliance na tkor inovacii.

Tab. ¢. 6: Komplexny prehl’ad stimulujucich a brzdiacich faktorov

Stimulujuce faktory

Brzdiace faktory

Regulaéné sandboxy s prioritnym pristupom
a ochranou pred pokutami pre MSP

Vysoké naklady na compliance (1-2 % obratu)
odcerpavajuce R&D zdroje

Siet’ 168 EDIH poskytujucich bezplatné testovanie,
Skolenia a poradenstvo

Administrativna zat'az a komplexna technicka
dokumentacia

TEFs s investiciou 220+ mil. EUR pre sektorové
testovanie

Regulac¢na neistota z oneskorenych usmerneni
a vykladov

Jasny harmonizovany pravny ramec nahradzujuci
27 narodnych pristupov

Nedostatok kvalifikovanych odbornikov
(3,4 mil. globalny deficit v kyber)

Tlak na inovacie v bezpecnosti vytvarajici nové trhové
segmenty

Kultira averzie voci riziku v eurdpskom
podnikatel'skom prostredi

Financovanie z Horizont Europe, Digital Europe
a narodnych programov

Pretrvavajica fragmentacia v implementacii medzi
Clenskymi Statmi

Dovera spotrebitel'ov v regulované produkty
ako konkurencna vyhoda

Posun od radikalnych k inkrementalnym
inovaciam

Bruselsky efekt vytvarajuci globalnu relevanciu
EU compliance

Koncentracia trhu a vytlacanie mensich hracov

Zdroj: Vlastné spracovanie na zaklade §tadii CEPR, MIT Sloan, dokumentov EK a analyzy Al Act

4.1.7 Zhrnutie a odporicania pre MSP

Vplyv technologickych regulacii EU na inovaény potencial MSP je komplexny a zavisi
od mnohych faktorov vratane velkosti podniku, sektora, typu inovaénych aktivit a schopnosti
vyuzit dostupné podporné nastroje. Na zaklade analyzy teoretického ramca, empirickych
dokazov a podpornych mechanizmov mozno formulovat niekol’ko klaCovych zaverov
a odporuacani.

KPudové zistenia

Regulacie Al Act, CRA a NIS2 budi mat’ merate'ny dopad na ndklady MSP, pri¢om na
zaklade skusenosti s GDPR moZno o¢akavat’ proporciondlne vysSiu zat'aZ pre mensie podniky.
Néklady na compliance v rozsahu 0,8 az 1,9 % obratu pre malé a mikropodniky mozu
vyznamne konkurovat’ vydavkom na vyskum a vyvoj.

EU vytvorila robustna infrastruktiru podpory inovacii vratane regulaénych sandboxov, siete
EDIH a TEFs. Tieto néstroje poskytuja MSP pristup k expertize, infrastruktire a regulaénému
poradenstvu, ktoré by inak neboli dostupné. Vyuzitie tychto néstrojov mdze vyznamne
zmiernit’ negativne dopady regulacii.
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Empirické dokazy z implementacie GDPR ukazuju riziko koncentracie trhu a vytlacania
mensich hracov. Aktivna politika podpory MSP a vyuzitie dostupnych nastrojov su kl'icové
pre zabranenie tomuto efektu v kontexte novych technologickych regulacii.

Odporucania pre MSP

Pre slovenské MSP mozno formulovat nasledovné odporucania na maximalizaciu
inova¢ného potencialu v novom regula¢nom prostredi.

Prvym odportéanim je aktivne vyuZivanie podpornych nastrojov EU. MSP by mali
systematicky vyuzivat’ sluzby EDIH, zvazovat ucast’ v regulaénych sandboxoch a TEFs
a sledovat’ dostupné grantové schémy. Tieto nastroje st navrhnuté prave pre podporu
MSP a ich nevyuzitie znamena zbyto¢nu konkuren¢nu nevyhodu.

Druhym odporucanim je v€asna priprava na regulacné poziadavky. Namiesto cakania
na findlne terminy by MSP mali zacat’ s pripravou na compliance ¢o najskor.
Vcasnd priprava umoziuje rozlozit' naklady v case, identifikovat’ synergies medzi
compliance a existujicimi procesmi a vyhnut sa ndkladnym opravam na posledna
chvil'u.

Tretim odporacanim je integracia compliance do inovacnej  stratégie.
Namiesto vnimania compliance ako oddelené nakladovej polozky by MSP mali hl'adat’
sposoby, ako compliance poziadavky integrovat’ do svojich produktov a sluzieb ako
diferenciacny faktor. Bezpecnost, transparentnost’ a etika sa stavaji hodnotou, ktort
zakaznici ocenuju.

Stvrtym odporaéanim je budovanie partnerstiev a vyuzivanie zdielanych zdrojov. MSP
mozu zniZit' ndklady na compliance prostrednictvom spoluprace s inymi podnikmi,
ucasti v sektorovych iniciativach a vyuzivania zdiel'anych sluZieb. Profesijné zdruZenia
a obchodné komory mozu zohravat dolezitu ulohu pri sprostredkovani takejto
spoluprace.

Piatym odporucanim je investicia do kompetencii. Dlhodoba konkurencieschopnost’
MSP zavisi od internych kompetencii v oblasti Al, kybernetickej bezpecnosti
a compliance. Investicie do Skoleni zamestnancov a pripadne do Specializovanych
pozicii sa mozu vratit' v podobe nizsich externych nakladov a lepSej pripravenosti na
budice regula¢né zmeny.

Pre slovenské MSP bude klI'i¢ové, aby mali pristup k zrozumite'nym metodikam,
vzorovym dokumentom a praktickym prikladom, ktoré im umoznia minimalizovat’
negativny vplyv brzdiacich faktorov a maximalizovat’ vyuZitie stimulujucich faktorov.
Organizacie ako Slovak Business Agency moézu zohravat doélezita ulohu
pri sprostredkovani tychto informacii a podpornych nastrojov slovenskym MSP.

4.2 Pristup na trhy a obchodné prilezitosti

Technologické regulacie Europskej tinie, nayjméa Al Act, Cyber Resilience Act a smernica
NIS2, vytvaraju nielen nové povinnosti, ale aj vyznamné trhové prileZitosti pre malé a stredné
podniky. Harmonizacia regulacného ramca naprie¢ 27 c¢lenskymi Stdtmi odstrafuje
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fragmentaciu, ktora historicky predstavovala jednu z najvyznamnejsich bariér pre cezhrani¢né
podnikanie. Sucasne regulacie generuju dopyt po novych produktoch a sluzbach v oblasti
compliance, kybernetickej bezpecnosti a doveryhodnej umelej inteligencie, Co otvara priestor
pre inovativne MSP s relevantnou expertizou.

Pre slovenské MSP je pochopenie tychto trhovych dynamik kl'icové pre strategické
rozhodovanie. Podniky, ktoré dokazu vcas identifikovat’ a vyuzit’ nové prilezitosti, mézu ziskat’
vyznamnu konkurenént vyhodu. Naopak, podniky, ktoré budu regulacie vnimat’ vylu¢ne ako
zataz, riskuji, ze zostani pozadu za konkurentmi, ktori regulacni zmenu transformuju
na obchodnu prilezitost’.

Tato podkapitola analyzuje vyhody harmonizovaného regulacného ramca, identifikuje
konkrétne trhové prilezitosti pre MSP, skiima fenomén Bruselského efektu a jeho implikacie
pre globalnu konkurencieschopnost’ a zaroven kriticky hodnoti pretrvavajice bariéry a vyzvy,
ktorym MSP celia pri vyuzivani novych trhovych prilezitosti.

4.2.1 Vyhody harmonizovaného regula¢ného ramca

Pred prijatim Al Act, CRA a modernizovania NIS smernice existovala v Eurdpskej unii
vyznamna regulaéna fragmentacia v oblasti digitalnych technolégii a kybernetickej
bezpecnosti. Jednotlivé cClenské Staty pristupovali k regulécii Al systémov, bezpecnosti
produktov s digitdlnymi prvkami a ochrany kritickej infrastruktury r6znorodo, co vytvara
komplexné prostredie pre podniky posobiace na viacerych narodnych trhoch. Nové regulacie
prinasaju jednotny ramec, ktory nahradza tito mozaiku narodnych pristupov.

Historicka fragmentacia a jej naklady

Pred harmonizaciou museli podniky, ktoré chceli pOsobit’ na viacerych eurdpskych
trhoch, analyzovat’ a dodrziavat’ r6zne narodné poziadavky, co generovalo vyznamné naklady.
Podl’a prieskumu Eurobarometra z roku 2023 az 42% offline maloobchodnikov a 46% online
maloobchodnikov uviedlo, Ze naklady na sulad s r6znymi narodnymi pravidlami predstavuju
vyznamnl bariéru pre cezhraniény predaj. Tieto naklady zahfiali pravne analyzy réznych
jurisdikcii, upravy produktov a dokumentécie pre jednotlivé trhy, viacnasobné certifikacné
procesy a monitoring zmien v legislativach viacerych krajin.?*

Pre MSP boli tieto naklady obzvlast’ zat'azujice, pretoze fixné ndklady na regulacnu
analyzu a prispdsobenie sa nedali rozloZit’ na vel’ky objem predaja ako v pripade nadnarodnych
korporacii. Vysledkom bolo, Ze mnohé MSP obmedzili svoje aktivity na domaci trh alebo
na maly pocet susednych krajin, ¢im prisli o prileZitosti na SirSom eurdpskom trhu.

Princip jedného posudenia zhody

Al Act a CRA =zavadzaju princip, podla ktorého produkt, ktory bol posudeny
ako vyhovujtci poziadavkam v jednom c¢lenskom State, moze byt uvedeny na trh v celej

24 European Commission. Flash Eurobarometer 531 — SMEs, cross-border trade and regulatory barriers.
Brussels: European Commission, 2023.
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Eurdépskej tnii bez d’alSieho posudzovania. Tento princip, znadmy z inych oblasti harmonizacie
(napriklad CE oznacenie pre vyrobky), vyznamne znizuje transakéné naklady cezhrani¢ného
obchodu.

Pre vysokorizikové Al systémy podl'a Al Act to znamena, Ze poskytovatelia musia prejst’
procesom posudenia zhody len raz, pric¢om vysledné CE oznadenie je platné v celej EU.
Podobne CRA =zavadza jednotné poziadavky na kyberneticki bezpecnost produktov
s digitalnymi prvkami, ktoré nahradzaji rozne narodné pristupy. Vyrobca, ktory dosiahne sulad
s CRA, moze svoj produkt predavat’ v ktoromkol'vek ¢lenskom State bez d’alSich regula¢nych
prekazok.

Tab. ¢. 7: Porovnanie fragmentovaného a harmonizovaného regulaéného prostredia

Aspekt Fragmentované prostredie (pred) Harmonizované prostredie (po)
Pravna analyza Potrebna pre kazdy ¢lensky Stat samostatne Jednotny ramec pre celtt EU
Posudenie zhody | Viacnasobné certifikacie podla narodnych | Jedno postidenie platné v celej EU
poziadaviek
Dokumentécia Ro6zne formaty a poziadavky podla krajiny Standardizovana dokumentacia
Monitoring Sledovanie zmien v 27 jurisdikciach Sledovanie jednotného ramca EU
legislativy
Néklady na vstup | Vysoké fixné naklady pre kazdy novy trh Jednorazové naklady pre pristup na cely
trh EU
Vyhoda pre vel'ké | Vyrazna — schopnost’ absorbovat’ naklady Zmensena — rovnaké pravidla pre
firmy vSetkych

Zdroj: Vlastné spracovanie na zaklade analyzovane;j legislativy a prieskumov Eurobarometra

Harmonizované normy a predpoklad zhody

Vyznamnym prvkom harmonizovaného rdmca je systém harmonizovanych noriem,
vypracovanych eurdépskymi normalizaénymi organiziciami (CEN, CENELEC, ETSI)
na zéklade mandatu Europskej komisie. Produkty a systémy, ktoré vyhovuju tym
harmonizovanym normam, ktoré boli uverejnené v Uradnom vestniku EU, pouZivaju takzvany
predpoklad zhody s prisluSnymi poZiadavkami regulacii.

Pre MSP to znamena vyznamné zjednoduSenie procesu dokazovania suladu.
Namiesto individualneho preukazovania splnenia kazdej regulacnej poziadavky moze podnik
jednoducho deklarovat’ zhodu s relevantnou harmonizovanou normou. Tym sa znizuji naklady
na pravnu analyzu, technicki dokumentaciu a pripadné externé audity. Harmonizované normy
tiez poskytuju jasné technické Specifikacie, ktoré ul'ahcuju navrhovanie produktov a systémov
od zaciatku v stlade s poziadavkami.

K novembru 2025 Eurdpska komisia intenzivne pracuje na mandatoch pre harmonizované
normy k Al Act a CRA. Prvé harmonizované normy pre Al Act sa oCakéavaju v priebehu roku
2026, pricom prioritu maji normy pre vysokorizikoveé systémy v oblastiach ako biometricka
identifikacia, kritickd infrastruktura a pristupy k zakladnym sluzbam.
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Kvantifikacia prinosov harmonizacie

Ekonomické Stidie kvantifikuju prinosy regulac¢nej harmonizacie v roznych oblastiach.
Podl'a analyzy Europskej komisie k navrhu CRA moéze harmonizicia poziadaviek
na kybernetickl bezpe¢nost’ produktov priniest’ Gspornost’ vyrobcom v rozsahu 290 miliard
EUR ro¢ne v porovnani so scenarom pokracujucej fragmentacie. Tato tspornost’ vychadza
z odstranenia duplicitnych certifikécii, zjednoduSenej dokumentécie a znizenych nakladov
na monitoring r6znych narodnych poziadaviek.

V oblasti cezhrani¢ného elektronického obchodu odhaduje Europska komisia,
ze odstranenie regulacnych bariér moze viest’ k ndrastu cezhrani¢ného digitalneho obchodu o
2 % a generovat spotrebitel’sky prebytok vo vyske 13 miliard EUR ro¢ne. Tieto ¢isla ilustruju
vyznamny ekonomicky potencial, ktory harmonizéacia uvoliiuje pre podniky vsetkych vel'kosti.

Globalny trh cezhrani¢ného elektronického obchodu dosahuje podla analytickej
spolo¢nosti Precedence Research hodnotu 370 miliard USD v roku 2024 s oakdvanym rastom
na 1,6 bilibna USD do roku 2033, ¢o predstavuje zlozenti ro¢n mieru rastu (CAGR) 18%.
Eurépske MSP, ktoré¢ dokazu efektivne vyuzit harmonizovany regulacny ramec,
maju prilezitost’ participovat’ na tomto dynamicky rasticom trhu.

4.2.2 Nové trhové prilezitosti vznikajice z regulacii

Regulacie Al Act, CRA a NIS2 generujii vyznamny dopyt po novych produktoch
a sluzbach, ¢o vytvara trhové prilezitosti pre MSP s relevantnou expertizou. Tieto prilezitosti
mozno kategorizovat’ do niekol'kych hlavnych segmentov: konzulta¢né a poradenské sluzby,
technologické rieSenia, vzdelavacie sluzby a certifikacné sluzby.

Trh konzulta¢nych a poradenskych sluzieb

Komplexnost' novych reguldcii vytvara substancidlny dopyt po S$pecializovanom
poradenstve. Podniky, ktoré musia implementovat’ poziadavky Al Act, CRA alebo NIS2, ¢asto
nemaju interné kapacity na interpretdciu reguldcii, navrhovanie compliance stratégii
a implementaciu potrebnych opatreni. Tento dopyt otvara priestor pre konzultacné spolocnosti
vSetkych velkosti.

Pre MSP v oblasti IT consultingu a pravneho poradenstva predstavuje toto prilezitost’
na rozirenie portfolia sluzieb. Specializicia na konkrétnu reguldciu (napriklad AI Act
pre pravne kancelarie, CRA pre IT bezpecnostné firmy) moéze MSP odlisit” od generalnych
konzultaénych spolo¢nosti a vytvorit’ niSovi expertizu®® s vysokou pridanou hodnotou.

Podl'a prieskumu ISACA z roku 2024 az 67% organizéacii planuje zvySit' investicie
do externého poradenstva v oblasti kybernetickej bezpecnosti a compliance v nasledujucich
dvoch rokoch. Tento trend naznacuje rastici trh, na ktorom moézu MSP s relevantnou
expertizou uspiet’.

2 1de o uzko $pecializovani odborni expertizu v konkrétnej, pomerne tzkej oblasti
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Trh technologickych rieSeni

Regulacie vytvaraji dopyt po technologickych nastrojoch, ktoré pomahaju podnikom
dosiahnut’ a udrzat’ sulad. Tieto nastroje zahtiiaju niekol’ko kategorii.

Nastroje pre riadenie rizik Al systémov umoziujii organizaciam systematicky
identifikovat’, hodnotit’ a riadit’ rizikd spojené s vyuzivanim AIl. Podla Al Act musia
poskytovatelia a nasadzujuce subjekty vysokorizikovych Al systémov implementovat’ systémy
riadenia rizik (¢lanok 9). Néstroje automatizujtice Cast’ tohto procesu maju potencial vyznamne;j
pridanej hodnoty. Trh Al governance softvérov dosahuje podl'a Grand View Research hodnotu
180 milionov USD v roku 2024 s o¢akavanym CAGR 35 % do roku 2030.

Platformy pre spravu zranite'nosti a SBOM reaguji na poziadavky CRA na systematické
riadenie zranitelnosti produktov s digitalnymi prvkami. SBOM sa stava Standardom
pre dokumenticiu komponentov softvérovych produktov a riadenie rizik dodavatel'ského
retazca. Nastroje na automatizovanl tvorbu a spravu SBOM, integrované do vyvojarskych
procesov, maju rastuci dopyt. Podl'a prieskumu Gartner 60 % organizacii planuje do roku 2025
vyzadovat SBOM od svojich dodavatel'ov softvéru?®.

Systémy SIEM a monitoring bezpecnosti s kl'icové pre plnenie poziadaviek NIS2
na detekciu a reakciu na bezpe€nostné incidenty. Malé a stredné podniky, ktoré sa stavaju
regulovanymi subjektmi podl'a NIS2, potrebuju riesenia prispdsobené ich velkosti a rozpoctu.
MSP pontikajuce SIEM-as-a-Service alebo managed security services maju prilezitost” oslovit’
tento segment.

Nastroje pre dokumentaciu a audit trail pomdhaji podnikom vytvarat a udrziavat
technicku dokumentéciu pozadovanu reguldciami. Al Act poZaduje rozsiahlu dokumentaciu
pre vysokorizikové systémy (€lanok 11), CRA vyZaduje technicku dokumentaciu preukazujiicu
sulad (¢lanok 31). Automatizované nastroje pre spravu dokumentacie a audit trail znizuja
administrativnu z&t'az a riziko nestladu.

Tab. ¢. 8: Trhové prileZitosti v oblasti technologickych rieSeni

Segment Regulaény driver Velkost’ trhu (2024) Ocakavany rast
Al governance softvér Al Act - riadenie rizik 180 mil. USD CAGR 35 %
SBOM nastroje CRA - supply chain 120 mil. USD CAGR 28 %
SMB SIEM riesenia NIS2 - monitoring 2,1 mld. USD CAGR 12 %
Compliance automation Vsetky regulécie 890 mil. USD CAGR 18 %
Privacy tech (GDPR+AI) Al Act + GDPR 3,2 mld. USD CAGR 22 %

Zdroj: Grand View Research, Gartner, Markets and Markets, 2024

26 Gartner. Predicts 2023: Cybersecurity — SBOMs Become Foundational to Software Supply Chain Security.
Stamford, CT: Gartner, 2023
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Trh vzdelavacich sluzieb

Regulacie vytvaraju potrebu systematického vzdeldvania zamestnancov. Al Act v ¢lanku
4 zavadza poziadavku Al gramotnosti, podl'a ktorej poskytovatelia a nasadzujuce subjekty
musia zabezpecit', aby ich zamestnanci mali dostato¢nt troven Al gramotnosti. NIS2 vyzaduje
pravidelné Skolenia v oblasti kybernetickej bezpecnosti pre zamestnancov regulovanych
subjektov.

Pre vzdelavacie institacie a Specializované skoliace spolocnosti to predstavuje prilezitost’
na vyvoj novych kurzov a certifikaénych programov. MSP v oblasti e-learningu a skoleniam
maju prilezitost’ vytvorit’ Skalovatel'né digitalne vzdelavacie produkty pokryvajice poziadavky
regulécii.

Podrla LinkedIn Learning Reportu 2024 patria kyberneticka bezpecnost’ a Al medzi top 5
najziadanejsich oblasti pre firemné vzdeldavanie globalne. Dopyt po Specializovanych kurzoch
zameranych na regulacné poziadavky (Al Act compliance, NIS2 awareness) je zatial
nedostatoéne pokryty, ¢o predstavuje trhovu niku pre agilné MSP.?’

Trh certifikaénych a auditnych sluzieb

Al Act a CRA vytvaraja dopyt po nezavislom posudzovani zhody. Pre urcité kategorie
vysokorizikovych Al systémov je pozadované posudenie notifikovanym organom
(tretia strana). CRA vyZaduje pre produkty s digitdlnymi prvkami kritickej triedy postdenie
zhody tret'ou stranou.

Pre MSP s expertizou v oblasti auditovania a certifikdcie existuje prilezitost’ stat’ sa
notifikovanym orgdnom alebo poskytovat podporné sluzby pre proces certifikacie.
Hoci samotnéd notifikacia vyZzaduje splnenie narocnych kritérii (akreditacia podl'a normy
ISO/IEC 17065), MSP maju prilezitost’ posobit’ ako subdodavatelia notifikovanych organov
alebo poskytovat’ pre-certifikacné audity a gap analyzy.

Podl'a spravy A-LIGN 2025 Compliance Benchmark Report az 92 % organizécii
podstupuje dva alebo viac bezpecnostnych auditov rocne, priCom 61 % uvadza, Ze regulované
subjekty od nich vyzaduju dokladovanie bezpecnostnej certifikacie ako podmienku spoluprace.
Tento trend ilustruje rastici vyznam certifikécii a auditov v obchodnych vztahoch.

4.2.3 Bruselsky efekt a globalna konkurencieschopnost’

Fenomén oznaCovany ako Bruselsky efekt, teoreticky rozpracovany profesorkou
Anu Bradford z Columbia Law School, popisuje schopnost’ Europskej unie exportovat’ svoje
regulacné Standardy za hranice svojej jurisdikcie prostrednictvom trhovych mechanizmov.
Pre MSP posobiace v regulovanych oblastiach ma tento fenomén vyznamné strategické
implikacie.?®

27 LinkedIn Learning. Workplace Learning Report 2024. Sunnyvale, CA: LinkedIn Corporation, 2024.
28 BRADFORD, Anu. The Brussels Effect. Northwestern University Law Review, 2012, ro¢. 107, &. 1, s. 1-67.
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Mechanizmus Bruselského efektu

Bruselsky efekt funguje prostrednictvom dvoch hlavnych kandlov. Prvy kanal je de facto
efekt, ked’ sa nadnarodné spolocnosti dobrovol'ne rozhodnt aplikovat’ prisnejSie europske
Standardy globdlne, pretoze je to pre ne efektivnejSie nez udrziavat' rozdielne Standardy pre
rozne trhy. Druhy kanal je de iure efekt, ked’ tretie krajiny prijimaji legislativu inSpirovanu
alebo priamo kopirujicu eurépske regulacie, ¢i uz z ddvodu ul'ahéenia obchodu s EU alebo ako
vzor pre vlastnu regulaciu.

V kontexte Al reguldcie pozorujeme oba tieto kandly v akcii. Velké technologické
spoloc¢nosti ako Microsoft, Google a IBM oznamili zdmery aplikovat’ principy Al Act globalne
alebo vo vyznamnej Casti svojich operacii. Sucasne krajiny ako Brazilia, Kanada, Japonsko
a India vyvijaju alebo uz prijali Al legislativu, ktora vykazuje vyznamné podobnosti
s europskym pristupom.

Implikacie pre MSP

Pre slovenské MSP ma Bruselsky efekt niekol’ko vyznamnych implikécii. Predovsetkym,
investicie do stladu s EU regulaciami nie s len nakladom pre pristup na eurdpsky trh,
ale mozu byt aj investiciou do globalnej konkurencieschopnosti. MSP, ktoré dosiahnu sulad
s Al Act alebo CRA, budu mat’ vyhodnejSiu Startovaciu poziciu na tretich trhoch, ktoré prijmt
podobné regulécie.

Slovenské MSP poskytujice technologické rieSenia alebo sluzby moézu tazit’ z toho,
ze ich produkty navrhnuté pre sulad s EU reguldciami budu relevantné aj na tretich trhoch.
Napriklad MSP vyvijajuce nastroj pre riadenie rizik Al systémov podl'a poziadaviek Al Act
mdze tento nastroj potencialne preddvat’ aj na trhoch v Kanade, Brazilii alebo Indii, kde sa
ocakéva prijatie podobnej regulacie.

Konkurenéna vyhoda - early adopters

MSP, ktoré sa v¢as pripravia na regulacné poZiadavky, mozu ziskat’ konkuren¢nt vyhodu
oproti konkurentom z tretich krajin, ktori budi musiet’ regula¢né poziadavky plnit’ az pri vstupe
na europsky trh. Tato vyhoda je obzvlast relevantna v odvetviach, kde eurdpsky trh predstavuje
vyznamnu Cast’ globalneho dopytu.

Podl'audajov UNCTAD predstavuje Eurdpska unia druhy najvacsi trh pre digitalne sluzby
globdlne, s hodnotou 260 miliard USD v roku 2023. Pre poskytovatel'ov digitalnych produktov
a sluzieb je pristup na tento trh strategickou prioritou a stilad s EU regulaciami je nevyhnutnou
podmienkou.
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Tab. &. 9: PrehPad krajin s Al legislativou in§pirovanou EU pristupom

Krajina/region Status legislativy Podobnosti s AI Act
Brazilia Néavrh zakona v parlamente (2024) | Rizikovy pristup, poziadavky na transparentnost’
Kanada AIDA - navrh zakona (2023) Kategorizacia podla rizika, poziadavky
na dokumentaciu
Japonsko Al Guidelines (2024, soft law) Doraz na transparentnost’ a bezpe¢nost’
India Priprava navrhu (2024) Rizikovy pristup v diskusii
Juzné Korea Al Act prijaty (2025) Vel'mi podobna $truktira ako EU Al Act
Singapur Al Governance Framework (2024) | Principy zodpovednej Al, dobrovol'né standardy

Zdroj: OECD Al Policy Observatory, narodne legislativne zdroje, 2024-2025

4.2.4 Pristup na regulovane trhy a verejné zakazky

Regulacie NIS2 a Al Act vytvaraju kategorie regulovanych subjektov, ktoré musia plnit’
urcité poziadavky, a ktoré sucasne vyzaduju plnenie tychto poziadaviek od svojich
dodavatelov. Pre MSP posobiace v dodavatel'skych retazcoch tychto subjektov to znamena
nové poziadavky, ale aj prilezitosti. Sulad s poziadavkami na kyberneticki bezpecnost’,
riadenie rizik a zodpovedné vyuzivanie technoldgii sa postupne stava faktickou podmienkou
pristupu k regulovanym trhom, k zakazkam od velkych podnikov a Coraz castejSie
aj k verejnému obstaravaniu.

Dodavatel’sky ret’azec regulovanych subjektov

NIS2 kategorizuje subjekty na zakladné a dolezité podl'a ich vel'kosti a sektora posobnosti.
Tieto subjekty musia implementovat’ opatrenia na riadenie rizik kybernetickej bezpec¢nosti
vratane bezpec¢nosti dodavatel'ského retazca (¢lanok 21 ods. 2 pismeno d). V praxi to znamena,
ze regulované subjekty budii od svojich dodavatelov vyzZadovat dokladovanie pristupu
ku kybernetickej bezpec¢nosti.

Podl'a prieskumu A-LIGN 2025 az 61 %regulovanych subjektov uz teraz vyzaduje
od dodavatel'ov bezpecnostnu certifikdciu ako podmienku spoluprace. S nadobudnutim
ucinnosti NIS2 v oktobri 2024 a prebiehajucou implementaciou v ¢lenskych Statoch sa
ocakéva, Ze tento podiel eSte vzrastie.

Pre MSP pdsobiace ako dodavatelia pre vel'ké podniky alebo verejny sektor to znamena,
ze investicie do kybernetickej bezpecnosti a ziskanie relevantnych certifikacii (napriklad ISO
27001) sa stavaji nevyhnutnostou pre udrZanie existujucich a ziskanie novych kontraktov.
MSP, ktoré budu schopné preukazat’ robustny pristup ku kybernetickej bezpec¢nosti, ziskaju
konkuren¢nu vyhodu oproti dodévatel'om bez takéhoto preukazu.

V kontexte uvedeného mozZno zaroven poukazat’ na asymetricky vzah medzi vel’kymi
regulovanymi podnikmi a MSP v dodavatel’skych retazcoch. Technologické regulacie
umoziuju prenasat’ regulacné a bezpecnostné poziadavky aj na menSich dodavatel'ov, ktori
sami Casto nepodliehaju priamej reguldcii alebo by im pravne predpisy takéto povinnosti
v obdobnom rozsahu samostatne neukladali. Velké podniky, ktoré celia zakonnym
povinnostiam a vysokym sankénym rizikdm, maju prirodzenti motivaciu externalizovat’ cast’
regulacného a bezpeCnostného bremena smerom nadol v dodéavatel'skom retazci
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prostrednictvom zmluvnych poziadaviek, auditnych prav, povinnych certifikacii
¢i oznamovacich povinnosti pri incidentoch.

Pre MSP je problémom najmai to, ze vzhl'adom na svoju obmedzent vyjednévaciu silu
spravidla nemaju redlnu moznost’ tieto dodato¢né ndklady preniest’ d’alej, ¢i uz na svojich
odberatel'ov, alebo na dalSie Clanky retazca. Néaklady na certifikacie, interné procesy,
dokumentéciu, Skolenia ¢i technické opatrenia preto Casto znasaji samy, a to bez primerane;j
kompenzacie v cene. Vysledkom moze byt’ zniZovanie marzi, oslabovanie investi¢nej kapacity
a v kone¢nom doésledku aj zhorSenie konkurencieschopnosti MSP, najma v pripadoch, ked’
posobia ako subdodavatelia vo vysoko regulovanych sektoroch. Regulacie tak v praxi
nepriamo posiliiuji trhovu poziciu vacsich podnikov, ktoré lepsie absorbuju zvysené naklady
na regulacné poziadavky.

Zaroven vSak plati, ze MSP, ktoré budi schopné tieto poziadavky splnit’ a nasledne
preukazat’ svoju bezpecnostnii a organiza¢ni pripravenost, moézu ziskat vyznamnua
konkurenéni vyhodu. Najmi v europskom prostredi neustdle sa zvySujlcej reguldcie sa
doveryhodny dodéavatel' stdva pre velké podniky prijatelnejSou alternativou oproti
dodavatel'ovi, ktory sice modze ponukat’ nizsiu cenu, ale predstavuje zvySené regulacné alebo
bezpecnostné riziko.

Verejné zakazKky a bezpecnostné poziadavky

Verejny sektor predstavuje vyznamny trh pre MSP, pricom EU aktivne podporuje i¢ast
MSP vo verejnych zékazkach. Sucasne verejné institucie Celia rastucim poziadavkam
na kyberneticki bezpecnost’ a zodpovedné vyuzivanie Al, €o sa prendsa do poziadaviek
na dodavatel'ov.

Smernica o verejnom obstaravani (2014/24/EU) umoziluje verejnym obstaravatelom
zahrnut’ technické Specifikacie a kritéria na vyhodnotenie ponuk, zahrnujuce bezpecnostné
poziadavky. S implementdciou NIS2 a Al Act moZno ocakavat’ rastici podiel zdkaziek, ktoré
budu obsahovat’ explicitné poziadavky na sulad s tymito regulaciami alebo ekvivalentné
bezpecnostné Standardy.

Pre MSP usilujuce o Gcast’ vo verejnych zakazkach sa stdva strategickou nevyhnutnost'ou
pripravit’ sa na tieto poziadavky. Zavedenie systému riadenia informacnej bezpecnosti,
ziskanie certifikacie ISO 27001 alebo ekvivalentnej a schopnost’ preukazat’ zodpovedny pristup
k Al méZu vyznamne zvysit’ Sancu na Uspech v sutaZiach.

Sektorové prileZitosti

Niektoré¢ sektory ponukajii obzvlast vyznamné prilezitosti pre MSP v kontexte novych
regulécii.

Zdravotnictvo je sektorom, kde Al Act kategorizuje viaceré aplikacie ako vysokorizikové
(priloha III, bod 5) a kde NIS2 zahfnia poskytovatel'ov zdravotnej starostlivosti medzi dolezité
subjekty. Dopyt po bezpecnych a suladnych Al rieSeniach pre zdravotnictvo je vysoky a MSP
so Specializaciou v health tech maju prileZitost’.
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Finanéné sluzby su sektorom s tradi¢ne prisnou reguldciou, kde subjekty maju skusenosti
s compliance a aktivne hl'adaju inovativne riesenia. Smernica DORA (Digital Operational
Resilience Act) dopliiia NIS2 $pecifickymi poziadavkami pre finanény sektor, o generuje
dopyt po Specializovanych rieSeniach.

Energetika a kritickd infrastruktira s sektormi, kde NIS2 kategorizuje va¢sinu subjektov
ako zékladné s najvysSimi poziadavkami. Modernizacia energetickej infraStruktary a rozvoj
smart grids vytvaraju dopyt po bezpecnych IoT rieseniach v sulade s CRA.

Verejna sprava prechadza digitalnou transformaciou, pricom musi sucasne plnit
poziadavky na bezpecnost (NIS2 sa vztahuje na subjekty verejnej spravy) a zodpovedné
vyuzivanie AI. MSP ponukajuce rieSenia pre e-government maja prilezitost’.

4.2.5 Bariéry a vyzvy pri vyuZzivani trhovych prileZitosti

Napriek vyznamnym prilezitostiam, ktoré nové regulacie vytvaraju, MSP celia
pri ich vyuzivani radu bariér a vyziev. Pochopenie tychto prekéazok je kl'icové pre realistické
hodnotenie potencialu a formuléciu stratégii na ich prekonanie.

Pretrvavajica implementacna fragmentacia

Hoci AI Act a CRA su nariadenia priamo aplikovatel'né vo vsetkych ¢lenskych Statoch
a NIS2 je smernica s cielom harmonizicie, v praxi pretrvava urcitd miera fragmentacie
v implementacii a vykone. Clenské $taty maju mieru volnej uvahy v niektorych aspektoch,
¢o moze viest’ k rozdielom v praktickom uplatiiovani.

Napriklad NIS2 umoziuje ¢lenskym S§tatom rozsirit’ posobnost’ na d’alSie sektory alebo
mensie subjekty nad ramec minimalnych poZiadaviek smernice. Niektoré ¢lenské Staty mozu
pristupovat’ k vykonu a sankcidm réznym spdsobom. Pre MSP poOsobiace na viacerych
narodnych trhoch to znamend, Ze aj napriek harmonizicii je potrebné sledovat’ Specifikd
implementacie v jednotlivych krajinach.

Nedostatok kvalifikovanej pracovnej sily

Globalny nedostatok odbornikov v oblasti kybernetickej bezpecnosti a Al predstavuje
vyznamnu bariéru pre MSP. Podl’a §tudii (ISC)2 chyba globélne 3,4 miliona profesiondlov
v oblasti kybernetickej bezpe€nosti, pricom v Eurdpe je tento deficit odhadovany
na 350 000 pozicii. V oblasti Al a machine learning je situacia podobnd, pricom dopyt po
odbornikoch prevysuje ponuku.?’

Pre MSP je obtazné konkurovat velkym korporaciam v nabore obmedzeného poctu
talentov. Velké spolocnosti moézu pontknut’ vysSie mzdy, komplexnejSie benefity
a prestiznejSie projekty. MSP musia hl'adat’ alternativne stratégie, ako je investicia do interného

2 (ISC)2. Cybersecurity Workforce Study 2023. Alexandria, VA: (ISC)?, 2023.
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rozvoja zamestnancov, spolupraca s univerzitami, vyuzivanie freelancerov a konzultantov
alebo partnerstva s inymi MSP pre zdiel'anie expertizy.

Tab. €. 10: Globalny deficit odbornikov v kI'i¢ovych oblastiach

Oblast’ Globalny deficit Deficit v Eurépe
Kybernetickd bezpecnost’ 3,4 miliéna cca 350 000
Al a Machine Learning cca 1 milion cca 150 000
Data Science cca 700 000 cca 100 000
Cloud Security cca 500 000 cca 80 000

Zdroj: (ISC)2 Cybersecurity Workforce Study 2024, LinkedIn Talent Insights, World Economic Forum
Finanéné bariéry a pristup ku kapitalu

Vyuzitie regulaénych prilezitosti Casto vyzaduje pociatocné investicie do rozvoja
produktov, ziskania certifikacii a budovania obchodnych kapacit. Pre MSP mo6ze byt pristup
ku kapitalu potrebnému na tieto investicie obmedzeny.

Podl'a ECB Survey on the Access to Finance of Enterprises (SAFE) z roku 2024 az 8 %
MSP v eurozone uvadza pristup k financovaniu ako najvyznamnejs$i problém, pricom
v niektorych Clenskych $tatoch (vratane Slovenska) je tento podiel vyssi. Inovativne MSP
v technologickych sektoroch ¢asto nardzajii na nepochopenie ich obchodného modelu zo strany
tradi¢nych poskytovatelov financovania.*

RieSenim moézu byt alternativne zdroje financovania ako rizikovy kapital, granty
z programov EU (Horizont Europe, Digital Europe, Nastroj na prepajanie Eurdpy), narodné
schémy podpory inovacii alebo crowdfunding. MSP by mali aktivne vyhl'adavat’ a vyuZzivat
tieto moznosti na financovanie investicii do compliance a rozvoja produktov pre regulované
trhy.

Jazykové a kultirne bariéry

Napriek jednotnému trhu EU existuju pretrvavajuce jazykové a kultarne bariéry, ktoré
moézu komplikovat’ cezhranicné podnikanie MSP. Regulacnd dokumenticia, normy
a usmernenia su ¢asto dostupné primarne v anglictine alebo v jazykoch velkych ¢lenskych
Statov, o zvySuje naklady pre MSP z menSich krajin.

Kultarne rozdiely v obchodnej praxi, preferenciach zadkaznikov a vztahoch s autoritami
mozu tieZ ovplyviiovat’ ispesnost MSP na zahrani¢nych trhoch. MSP vstupujice na nové trhy
musia investovat do pochopenia lokalnych Specifik a budovania vztahov s lokalnymi
partnermi.

30 European Central Bank (ECB). Survey on the Access to Finance of Enterprises (SAFE) — April to September
2024
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Konkurencia zo strany vel’kych hracov

Trhové prilezitosti vytvorené reguléciami pritahuju aj velké korporacie a medzinarodné
konzulta¢né spolocnosti. Tieto subjekty maji vyznamné zdroje na rychly vyvoj produktov,
marketing a budovanie znacky, co mdze vytlacat’ MSP z lukrativnych segmentov trhu.

MSP moézu uspiet’ prostrednictvom Specializacie na Specifické segmenty, kde ich
expertiza prevySuje generalnych hracov, prostrednictvom flexibility a schopnosti rychlo
reagovat’ na Specifické potreby zakaznikov, prostrednictvom budovania dlhodobych vztahov
so zakaznikmi zaloZenych na dovere a personalizovanom pristupe a prostrednictvom
spoluprace s inymi MSP pre budovanie komplexnejSich rieSeni.

4.2.6 Zhrnutie a strategické odporucania

Regulacie AI Act, CRA a NIS2 vytvaraji pre MSP komplexnu krajinu trhovych
prileZitosti a vyziev. Uspesné vyuzitie tychto prilezitosti vyzaduje strategicky pristup, ktory
kombinuje realistické hodnotenie vlastnych kapacit s proaktivnym vyhladdvanim
a vyuzivanim dostupnych podpornych néstrojov.

KPudové zistenia

Harmonizacia regula¢ného ramca naprie¢ EU znizuje transakéné néklady cezhraniéného
podnikania a vytvara jednotny trh so 450 miliénmi spotrebitel'ov pre siladné produkty a sluzby.
MSP, ktoré dosiahnu sulad s EU regulaciami, ziskavaja pristup na cely tento trh s jednym setom
poziadaviek.

Reguléacie generuju vyznamny dopyt po novych produktoch a sluzbach v oblasti
compliance, kybernetickej bezpe¢nosti a doveryhodnej Al. Trhy v tychto oblastiach rasta
dvojcifernym tempom a ponukaju prilezitosti pre MSP s relevantnou expertizou.

Bruselsky efekt rozsiruje relevanciu EU regulacii za hranice Eurépy. MSP investujuce
do stladu s EU Standardmi buduju kapacity relevantné aj pre tretie trhy prijimajiice podobné
regulacie.

Pretrvavaji bariéry vratane implementacnej fragmentéacie, nedostatku kvalifikovanej
pracovnej sily, finanénych obmedzeni a konkurencie zo strany velkych hracov.
Prekonanie tychto bariér vyzaduje cielené stratégie a vyuzitie dostupnej podpory.

Strategické odporucania pre MSP

Prvym odport¢anim je identifikacia a zameranie sa na konkrétny trhovy segment. MSP
by mali analyzovat’ svoje existujice kompetencie a identifikovat’ segmenty, kde mézu priniest’
najvyssiu pridani hodnotu. Specializicia na konkrétnu regulaciu, sektor alebo typ sluzby
umoziuje budovat’ hlboku expertizu a odlisit’ sa od konkurencie.

Druhym odporucanim je vyuzitie CE oznacenia a harmonizovanych noriem
ako konkurencnej vyhody. Investicie do postidenia zhody a ziskania CE oznafenia by MSP
mali komunikovat' ako indikator kvality a doveryhodnosti smerom k zakaznikom.
Stlad s harmonizovanymi normami zjednoduSuje dokladovanie zhody a buduje doveru.
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Tretim odporicanim je budovanie partnerstiev pre rozSirenie kapacit. MSP mdzu
prekonat’ obmedzenia vlastnych zdrojov prostrednictvom strategickych partnerstiev s inymi
MSP, univerzitami, vyskumnymi inStiticiami a vacSimi spolocnost’ami. Partnerstva umoziuju
zdielanie nakladov, dopiianie kompetencii a pristup k va¢§im projektom.

Stvrtym odporGéanim je proaktivne vyhladavanie financovania. MSP by mali aktivne
monitorovat’ a vyuzivat’ dostupné grantové schémy (Horizont Europe, Digital Europe, narodné
programy), ale aj alternativne zdroje financovania ako rizikovy kapital a strategicki investori.

Piatym odportcanim je investicia do I'udského kapitalu. Dlhodoba konkurencieschopnost’
MSP zavisi od kompetencii ich zamestnancov. Investicie do skoleni, certifikéacii a vytvarania
atraktivneho pracovného prostredia su kIicové pre pritiahnut’ a udrzat’ talenty v konkurencnom
prostredi.

Pre slovenské MSP bude kI'icové prepojit’ sa na eurdpske siete a iniciativy, vyuZivat
sluzby EDIH a aktivne sledovat’ vyvoj na jednotlivych trhoch. Podniky, ktoré dokazu trhové
prilezitosti v€as identifikovat’ a strategicky vyuzit, maju potencial transformovat’ regula¢nt
zmenu na motor rastu a medzinarodnej expanzie.

4.3 Reputacné efekty a dovera zakaznikov

V digitalizovanej ekonomike sa dovera zakaznikov stava jednym z najcennejSich
nehmotnych aktiv podniku. Kybernetické bezpe¢nostné incidenty, zneuzitie osobnych udajov
alebo neetické vyuzivanie umelej inteligencie mézu spdsobit’ vyznamné reputacné Skody
s dlhodobymi désledkami na obchodné vysledky. Regulacie Al Act, CRA a NIS2 vytvaraja
ramec, v ktorom podniky mo6zu budovat’ a preukazat’ svoju doveryhodnost’ systematickym
pristupom k bezpecnosti, transparentnosti a etike.

Pre malé a stredné podniky predstavuje budovanie dovery Specifickll vyzvu aj prileZitost’.
Na jednej strane MSP nemaju vel’kli vedomost’ verejnosti, ako velké korporacie a musia si
doveru zdkaznikov budovat od zakladov. Na druhej strane prave demonstracia
nadsStandardného pristupu k bezpecnosti a etike moze MSP odlisit’ od konkurencie a vytvorit’
trvalu konkuren¢ntl vyhodu.

Tato podkapitola analyzuje empirické dokazy o vplyve kybernetickej bezpecnosti
a etickych praktik na obchodné vysledky, skima mechanizmy, ktorymi regulacie umoziuju
budovanie dovery, a poskytuje praktické odporucania pre MSP na transformaciu compliance
povinnosti na reputa¢na vyhodu.

4.3.1 Kyberneticka bezpecnost’ ako konkuren¢ny diferenciator

Kyberneticka bezpecnost’ sa v poslednych rokoch transformovala z ¢isto technickej
a operacnej zalezitosti na strategicky faktor ovplyviiujiici obchodné vztahy, pristup
k zdkazkdm a celkova reputdciu podniku. Empirické Studie dokumentuji rastici vyznam
bezpecnostnych certifikacii a preukdzanych bezpecnostnych praktik v rozhodovani zédkaznikov
a obchodnych partnerov.
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Empirické dékazy o obchodnom vyzname bezpecnosti

Podla vyskumu A-LIGN publikovaného v roku 2024 az 72 % organizacii podstupilo
bezpecnostny audit alebo hodnotenie s ciel'om ziskat’ novu zadkazku alebo uzavriet' obchodnu
dohodu. Toto ¢islo ilustruje, ze bezpecnostné hodnotenia sa stali Standardnou stcastou
obchodného procesu v mnohych sektoroch, nie vynimoc¢nou poziadavkou.

Este vypovednejSim je zistenie, ze 29 % organizicii v tom istom vyskume uviedlo,
ze stratili potencidlny kontrakt prave preto, ze nedokazali predlozit’ pozadovant bezpecnostnu
certifikdciu alebo uspokojivo odpovedat’ na bezpecnostny dotaznik. Pre MSP usilujiice
o zékazky od vacsich korporacii alebo vo verejnom sektore je toto riziko obzvlast' relevantné.

Prieskum PwC Global Digital Trust Insights z roku 2024 potvrdzuje strategicky vyznam
kybernetickej bezpecnosti. Podl'a tohto prieskumu 55 % manazérov v retailovom sektore
identifikovalo zvySent doveru zékaznikov ako kIiovy prinos investicii do kybernetickej
bezpednosti. Dalsich 44 % manazérov uviedlo, Ze kybernetickd bezpecnost funguje
ako katalyzator integrity znacky a celkovej reputécie spolo¢nosti.’!

Tab. &. 11: Obchodny vyznam kybernetickej bezpecnosti — kl'icové Statistiky

Indikator Hodnota Zdroj
Organizacie, ktoré podstapili audit pre ziskanie zakazky 72 % A-LIGN 2024
Organizacie, ktoré stratili kontrakt kvoli chybajucej certifikacii 29 % A-LIGN 2024
Manazéri vnimajuci bezpecnost’ ako zdroj dovery zakaznikov 55% PwC 2024
Manazéri vnimajuci bezpecnost’ ako katalyzator integrity znacky 44 % PwC 2024
Organizacie vykonavajice 2+ bezpec¢nostné audity ro¢ne 92 % A-LIGN 2025
Regulované subjekty vyzadujuce certifikat od dodavatel'ov 61 % A-LIGN 2025

Zdroj: A-LIGN Research 2024, A-LIGN 2025 Compliance Benchmark Report, PwC Global Digital Trust
Insights 2024

Naklady bezpe¢nostnych incidentov

Reputacny vyznam kybernetickej bezpecnosti je eSte zretel'nejsi pri pohl'ade na naklady
bezpecnostnych incidentov. Podl'a IBM Cost of a Data Breach Report 2024 dosahuji priemerné
naklady na jeden bezpecnostny incident globalny priemer 4,88 miliona USD, ¢o predstavuje
10% medziro¢ny narast. Tieto nadklady zahfiaju priame naklady na reakciu a népravu, pravne
naklady a pokuty, ako aj nepriame ndklady v podobe straty zdkaznikov a reputacného
poskodenia.?

Pre mensSie podniky su relativne dopady eSte vyraznejSie. Podl’a tej istej Stidie podniky
s menej ako 500 zamestnancami Celia priemernym nakladom 3,31 miliéona USD na incident.

3 A-LIGN. 2024  Compliance ~ Benchmark  Report. =~ Tampa, FL: A-LIGN, 2024
PwC. Global Digital Trust Insights 2024. London: PricewaterhouseCoopers, 2024
32 IBM Security. Cost of a Data Breach Report 2024. Armonk, NY: IBM Corporation, 2024.
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Hoci je absolitna suma nizSia ako u velkych podnikov, pre MSP moze takato suma
predstavovat’ existencné ohrozenie.

Statistiky spoloénosti Verizon v Data Breach Investigations Report ukazuju, ze az 60 %
malych podnikov, ktoré zaziju vyznamny kyberneticky utok, ukonci svoju ¢innost’ do Siestich
mesiacov od incidentu. Toto dramatické cislo ilustruje, ze pre MSP nie je kyberneticka
bezpecnost len otdzkou compliance, ale existenénou prioritou.?

Transformacia compliance na konkurencéni vyhodu

V kontexte tychto dat sa investicie do kybernetickej bezpecnosti a ziskavania certifikacii
javia nielen ako naklad, ale ako strategicka investicia s merate'nou navratnostou. MSP, ktoré¢
dokézu demonstrovat’ robustny pristup k bezpecnosti, maji vyhodu pri ziskavani zékaziek,
udrzani existujicich zdkaznikov a budovani dlhodobej reputacie.

Certifikacia ISO 27001 (systém riadenia informacnej bezpecnosti) sa stdva de facto
Standardom, ktory o€akéavaju zdkaznici v mnohych sektoroch. Podl'a udajov ISO Survey 2023
pocet certifikovanych organizacii rastie medzirocne o priblizne 20 %, ¢o naznacuje rastice
oCakavania trhu. Pre MSP mdze ziskanie tejto certifikacie predstavovat’ vyznamnu investiciu,
ale sti¢asne vytvorit’ jasny diferencidtor vo¢i necertifikovanej konkurencii.

Okrem formdlnych certifikdcii m6zu MSP demonstrovat’ svoj pristup k bezpecnosti
aj inymi spOsobmi, ako su transparentnd komunikacia o bezpeCnostnych praktikach,
publikovanie bezpec¢nostnych politik a postupov, uUcast v programoch zodpovedného
zverejnovania zranitelnosti (responsible disclosure) alebo referencie od existujicich
zdkaznikov potvrdzujice bezpe¢nostné Standardy.>*

4.3.2 Eticky pristup k Al ako hodnotova propozicia

S rastucim nasadzovanim systémov umelej inteligencie narastaji aj obavy verejnosti
ohl'adom ich potencidlneho zneuzitia. Al Act reaguje na tieto obavy zavedenim ramca, ktory
zakazuje urCité praktiky a reguluje vysokorizikové aplikacie. Pre MSP vyvijajice alebo
nasadzujlice Al systémy vytvara tento ramec prilezitost odliSit sa prostrednictvom
demonstracie etického pristupu.

Zakazané praktiky a ich reputacné implikacie

Al Act v c¢lanku 5 definuje zoznam zakazanych praktik Al, ktoré st povazované
za neprijatel'né z hl'adiska zakladnych prav a eurdpskych hodnot. Pochopenie tychto zakazov
je dolezité nielen pre zabezpecenie suladu, ale aj pre pochopenie spolo¢enskych ocakavani
ohl'adom zodpovedného vyuzivania Al.

3 Verizon. 2024 Data Breach Investigations Report (DBIR). New York: Verizon Enterprise, 2024
34 International Organization for Standardization (ISO). The ISO Survey of Management System Standard
Certifications 2023. Geneva: SO, 2023
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Podprahové a manipulativne techniky st zakazané, ak su vyuzivané na ovplyvnenie
spravania osob sposobom, ktory mdze spdsobit’ fyzicka alebo psychologicktl ujmu.
Tento zakaz reflektuje obavy z vyuzivania Al na nevedomu manipulaciu spotrebitel’'ov
a obcanov. Pre MSP to znamena, Ze akékol'vek Al rieSenia pre marketing, predaj alebo
ovplyvnenie rozhodovania musia byt navrhnuté s reSpektom k autonomii
a informovanému rozhodovaniu pouzivatel'ov.

Vyuzivanie zranitenosti Specifickych skupin (na zéklade veku, zdravotného
postihnutia alebo socioekonomickej situacie) na ovplyvnenie ich spravania je zakazané.
Tento zékaz ma obzvlast’ vyznam pre MSP pdsobiace v oblastiach ako finan¢né sluzby,
zdravotnictvo alebo vzdelavanie, kde moézu Al systémy interagovat’ so zraniteInymi
skupinami.

Socidlne skorovanie verejnymi organmi alebo v ich mene je zakazané, ak vedie
k nepriaznivému alebo neopodstatnenému zaobchadzaniu s jednotlivcami. Pre MSP
vyvijajlice rieSenia pre verejny sektor je dolezité zabezpecit, Ze ich systémy
neumozinuju takéto vyuzitie.

Rozpoznavanie emoécii na pracovisku a vo vzdelavacich instituciach je zakdzané
s vynimkami pre medicinske alebo bezpe¢nostné ucely. MSP vyvijajice rieSenia pre
HR alebo vzdelavanie musia toto obmedzenie zohl'adnit’ pri navrhu svojich produktov.

Biometrickd kategorizacia na zaklade citlivych atribatov (rasa, politické nézory,
nabozenstvo, sexualna orientdcia) je zakazana. Pre MSP pracujuce s biometrickymi
datami je nevyhnutné zabezpecit', ze ich systémy nevykondvaju takato kategorizaciu
ani implicitne.

Tab. €. 12: Prehlad zakazanych Al praktik podl’a ¢lanku 5 AI Act

Zakazana praktika

Popis

Relevancia pre MSP

Podprahova manipulacia

Techniky mimo vedomia osoby spésobujuce ujmu

Marketing, predaj

Vyuzivanie zraniteInosti

Zameranie na vek, postihnutie, socioekonomicku situaciu

Financie,
zdravotnictvo

Socialne skorovanie

Hodnotenie veduce k nepriaznivému zaobchadzaniu

Verejny sektor, HR

Rozpoznavanie emocii

Na pracovisku a v skoléach (s vynimkami)

HR tech, EdTech

Biometricka
kategorizacia

Na zaklade citlivych atribatov

Biometrické rieSenia

Scraping tvare

Necieleny zber obrazov tvare z internetu/CCTV

Bezpecnostné
rieSenia

Zdroj: Nariadenie (EU) 2024/1689 (Al Act), clanok 5

Verejné vnimanie Al a jeho implikacie

Verejné vnimanie umelej inteligencie je charakterizované ambivalenciou, kombinaciou
nadeje z potencidlnych prinosov a obav z rizik. Podl'a Eurobarometra z roku 2024 az 66 %
europskych obcanov vyjadruje ur€iti mieru obav ohl'adom vyuzivania Al v spolo¢nosti, hoci
véacSina sucasne uznava jej potencialne prinosy.
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Obavy sa sustred’uji na niekol’ko hlavnych oblasti: strata pracovnych miest v dosledku
automatizacie, sukromie a ochrana osobnych udajov, transparentnost rozhodovania
algoritmov, potencial pre diskrimindciu a predsudky v Al systémoch a zniZenie l'udskej
kontroly nad délezitymi rozhodnutiami. Pre MSP vyvijajuce Al rieSenia je pochopenie tychto
obav kla¢ové pre navrh produktov, ktoré budu akceptované koncovymi pouzivatel'mi.>®

Spolocnosti, ktoré proaktivne adresujii tieto obavy prostrednictvom transparentnej
komunikacie, etickych zaruk a pouZzivatel'sky privetivych kontrolnych mechanizmov, mézu
budovat’ konkurenénii vyhodu. Naopak, spolocnosti, ktoré ignoruji verejné obavy alebo su
vnimané ako zneuzivajuce Al, celia riziku reputacného poskodenia a straty dovery
zdkaznikov.*¢

Budovanie déveryhodnosti prostrednictvom transparentnosti

Al Act v c¢lanku 13 stanovuje poziadavky na transparentnost’ pre vysokorizikové
Al systémy. Tieto poziadavky zahffiaji poskytovanie zrozumitenych informacii
pouzivatel'om o funk¢nosti systému, jeho obmedzeniach a spravnom pouzivani. Pre MSP méze
transparentnost’ presahovat’ minimalne regulacné poziadavky a stat’ sa kl'i¢ovym prvkom
hodnotovej propozicie.

Konkrétne pristupy k budovaniu ddéveryhodnosti prostrednictvom transparentnosti
zahfnaji zrozumitenu dokumentaciu algoritmov a ich rozhodovacej logiky pristupnt
v primeranej miere pre rozne cielové skupiny, jasni komunikaciu o tom, na ¢o je Al systém
uréeny a na o nie, otvorentl komunikaciu o znamych obmedzeniach a potencialnych rizikach,
pravidelné reportovanie o vykonnosti a presnosti systémov a mechanizmy pre spitnu vdzbu
a staznosti od pouzivatel'ov.

Pre MSP mozZe takato uroven transparentnosti sliZit' ako diferenciator voci velkym
technologickym spolo¢nostiam, ktor¢ su casto vnimané ako netransparentné ohladom
fungovania svojich algoritmov. Lokalne MSP s priamym vztahom k zdkaznikom maju
prilezitost’ budovat’ doveru prostrednictvom osobného pristupu a otvorenej komunikécie.

4.3.3 Kvantifikacia nakladov reputa¢nych §kod

Reputacné skody v dosledku bezpecnostnych incidentov alebo neetickych praktik maja
meratel'né finanéné dopady. Pochopenie tychto ndkladov pom6ze MSP zddvodnit’ investicie
do bezpecnosti a etiky ako preventivne opatrenia s pozitivnou navratnost'ou.

Priame a nepriame naklady incidentov

Naklady bezpecnostnych incidentov mozno rozclenit do niekolkych kategorii.
Priame ndklady zahfniaju ndklady na detekciu a eskalaciu incidentu, nédklady na forenznu

35 European Commission. Special Eurobarometer 554 — Artificial Intelligence and the Future of Digital
Technologies. Brussels: European Commission, Directorate-General for Communication, 2024

36 uropean Commission. Special Eurobarometer 554 — Artificial Intelligence and the Future of Digital
Technologies. Brussels: European Commission, 2024.
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analyzu, néklady na notifikaciu dotknutych oséb podl'a poziadaviek GDPR, naklady na pravne
sluzby a pripadné sudne konania, pokuty od regula¢nych orgénov a ndklady na technicka
napravu a posilnenie bezpecnosti.

Nepriame naklady st ¢asto vyznamnejSie a dlhodobejSie. Zahtiiaju stratu zakaznikov
v dosledku narusenia dovery, znizenie trhovej hodnoty spolo¢nosti, zvySené néklady
na ziskavanie novych zakaznikov, vysSie poistné prémie a stazeny pristup k poisteniu
a negativny dopad na moralku zamestnancov a schopnost’ pritiahnut’ talenty.

Podl'a IBM studie predstavuju nepriame néklady stvisiace so stratou zdkaznikov az 38 %
celkovych nakladov bezpecnostného incidentu. Pre MSP, ktoré su ¢asto zavislé na menSom
pocte kl'aicovych zakaznikov, moZze strata dovery aj jedného vyznamného zakaznika mat’ ni¢ivy
dopad.

Tab. &. 13: Struktira nikladov bezpe&nostného incidentu

Kategoéria nakladov Podiel na celkovych nakladoch Priklad pre MSP
Detekcia a eskalacia 11 % Forenzna analyza, externy audit
Notifikacia 6 % Komunikacia s dotknutymi, regulatorom
Reakcia po incidente 28 % Pravne sluzby, technicka naprava
Strata zakaznikov 38 % Odchod klientov, nizsi predaj
Pokuty a regulacné naklady 12 % GDPR pokuty, NIS2 sankcie
Iné naklady 5% PR kriza, zvy$ené poistné

Zdroj: IBM Cost of a Data Breach Report 2024, vlastné spracovanie

Sektorové rozdiely v dopadoch

Naklady reputatnych $kod sa vyznamne liSia medzi sektormi. NajvysSie ndklady
na bezpec¢nostné incidenty st konzistentne zaznamenavané v zdravotnictve, kde priemerny
naklad dosahuje 10,93 miliéna USD podl'a IBM stadie 2024, nasledované finanénymi sluzbami
s 6,08 miliona USD a farmaceutickym priemyslom s 5,01 miliéna USD.?’

Tieto sektorové rozdiely odrazaji niekol’ko faktorov. Ide o citlivost’ spracovavanych dat,
prisnost’ regulacného rdmca a vySku potencialnych pokut a ocakavania zdkaznikov ohl'adom
bezpecnosti. Pre MSP pdsobiace v tychto vysoko citlivych sektoroch je investicia
do bezpecnosti este kritickejsia.

Na druhej strane sektory s niz§imi priemernymi nakladmi, napriklad pohostinstvo alebo
média, nemusia byt menej ohrozené, len maju rozdielnu Struktiru rizik. Pre MSP v tychto
sektoroch m6zu reputacné Skody predstavovat’ proporcionalne vySsi dopad na ich menSiu
zakaznicku zakladiu.

37 1BM Security. Cost of a Data Breach Report 2024. Armonk, NY: IBM Corporation, 2024
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4.3.4 Stratégie budovania dovery pre MSP

Pre MSP existuje niekolko praktickych stratégii, ako transformovat’ regulacné
poziadavky na nastroje budovania dovery a reputacie. Tieto stratégie kombinuji formalne
certifikdcie s menej formdalnymi, ale rovnako dodlezitymi pristupmi k transparentnosti
a komunikacii.

Certifikacie a formalne preukazy suladu

Formaélne certifikacie poskytuji nezavisly doklad o trovni bezpecnosti a stladu, ktory je
zrozumitel'ny pre zakaznikov a obchodnych partnerov. Pre MSP st relevantné najma tieto
certifikacie.

ISO/IEC 27001 je medzindrodny Standard pre systémy riadenia informac¢nej bezpecnosti
(ISMS). Certifikacia podla tohto Standardu preukazuje, Ze organizacia implementovala
systematicky pristup k riadeniu informacnej bezpe€nosti. Pre MSP je ziskanie tejto certifikacie
investiciou, ale ¢asto sa stava nevyhnutnost'ou pre spolupracu s va¢simi podnikmi a verejnym
sektorom.

SOC 2 (Service Organization Control 2) je ramec vyvinuty AICPA, ktory je obzvlast
relevantny pre MSP poskytujuce cloudové sluzby alebo spracuvajlice data zakaznikov.
SOC 2 reporty st bezne vyzadované zdkaznikmi v USA, ale ich vyznam rastie aj v Eurdpe.

CE oznacenie podla Al Act a CRA bude sluzit' ako formdlny indikéator suladu pre
produkty s digitdlnymi prvkami a vysokorizikové Al systémy. Pre MSP vyvijajice takéto
produkty bude CE oznafenie povinné a sucasne bude sluzit' ako marketingovy ndstroj
preukazujtci splnenie europskych Standardov.

Sektorové certifikacie, ako napriklad ISO 13485 pre zdravotnicke prostriedky, PCI DSS
pre spracovanie platobnych kariet alebo certifikacie podl'a schém ENISA pre cloudové sluzby,
mozu byt relevantné pre MSP v $pecifickych odvetviach.

Transparentna komunikacia

Okrem formalnych certifikdcii moézu MSP budovat doveru prostrednictvom
transparentnej komunikacie a aktivneho zapojenia so zdkaznikmi a SirSou verejnostou.
Konkrétne pristupy zahffiaji niekol’ko oblasti.

Publikovanie bezpecnostnych politik na webovej stranke spolocnosti signalizuje
zékaznikom, Ze bezpecnost’ je prioritou. Politiky by mali byt napisané zrozumiteI'nym jazykom
a pravidelne aktualizované.

Transparentnost’ ohl'adom Al je obzvlast’ dolezitd pre MSP vyuZzivajlce alebo vyvijajuce
Al systémy. Zrozumitelnd komunikécia o tom, ako st Al systémy vyuzivané, aké data
spracuvaju a aké rozhodnutia podporuja, buduje doveru pouzivatel'ov.

Reakcia na incidenty je kritickym momentom pre reputaciu. MSP by mali mat’ pripraveny
krizovy komunikaény plan, ktory zabezpeci rychlu, transparentni a empatickit komunikaciu
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v pripade bezpecnostného incidentu. Sposob, akym spolo¢nost’ reaguje na krizu, Casto
determinuje dlhodoby reputacny dopad viac nez samotny incident.

Zapojenie zakaznikov do procesov suvisiacich s bezpecnostou a etikou moze posilnit’
doveru. Pristupy ako pouzivatel'ské testovacie programy, poradné zbory zakaznikov pre otazky
ochrany sukromia alebo transparentné mechanizmy spédtnej vizby signalizuju, ze spolo¢nost’
pocuva svojich zékaznikov.

Budovanie internej kultiry bezpe¢nosti

Doveryhodnost’ smerom navonok musi byt podlozena skuto¢nou kultirou bezpecnosti
a etiky vo vnutri organizécie. Pre MSP to znamena zabezpecit, Ze vSetci zamestnanci rozumeji
vyznamu bezpec¢nosti a etiky a st motivovani prispievat’ k ich udrziavaniu.

Praktické kroky zahfiajii pravidelné Skolenia pre vSetkych zamestnancov, nielen IT, jasné
procesy a zodpovednosti za bezpecnost’, pozitivne posililovanie bezpe¢ného spravania, nielen
sankcie za poruSenia, otvoreni komunikdciu o bezpecnostnych otazkach a incidentoch
a zapojenie vedenia spolo¢nosti ako vzorov bezpecného spravania.

Pre MSP s obmedzenymi zdrojmi moZze budovanie takejto kultiry predstavovat’ vyzvu,
ale suCasne aj prilezitost. Mensia velkost organizdcie umoziuje priamu komunikaciu
a rychlejSie zakorenenie novych praktik nez vo velkych korporacidch s komplexnymi
hierarchiami.

4.3.5 Metriky a meranie reputa¢ného kapitalu

Pre efektivne riadenie reputécie je potrebné ju merat. Hoci reputacia je nehmotné aktivum,
existuju pristupy, ktoré MSP mo6Zzu vyuzit’ na sledovanie vyvoja svojej doveryhodnosti v oiach
zakaznikov a partnerov.

Krucové ukazovatele dovery zakaznikov

Medzi metriky, ktoré mézu MSP sledovat, patria napriklad Net Promoter Score (NPS),
ktory je Standardnym néstrojom na meranie lojality a spokojnosti zdkaznikov. Zmeny v NPS
mozu indikovat’ posun vo vnimani doveryhodnosti.

Dalej je to miera udrzania zakaznikov (Customer Retention Rate), pricom pokles moze
signalizovat’ problém s doverou. Ddlezita je aj doba konverzie pri predaji. Dlhsia doba
rozhodovania zdkaznikov sa moze spéjat’ s nedostato¢nou doverou.

Relevantné su aj vysledky bezpecnostnych auditov a dotaznikov. ZlepSujuce sa vysledky
a pozitivna spétna vizba od zakaznikov potvrdzuju efektivnost’ bezpecnostnych investicii.

Monitorovanie medialneho obrazu

Pre MSP mdze byt uzitoné sledovat aj to, ako st vnimané v médiach a na socialnych
sietach. Hoci MSP typicky nemaja kapacity na sofistikovany média monitoring, zakladné
sledovanie je mozné aj s obmedzenymi zdrojmi.
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Google Alerts na ndzov spolo¢nosti a kI'i¢ové produkty poskytuje bezplatny zakladny
monitoring. Sledovanie zmienok na socialnych sietach méze odhalit’ potencialne problémy
skor. Dolezity je aj pravidelny prehl’'ad hodnoteni a recenzii na relevantnych platforméch.

V pripade, ze MSP celi verejnej kritike alebo negativnej publicite stvisiace]
s bezpecnostou alebo etikou, je dolezité reagovat’ rychlo a profesionalne. Ignorovanie kritiky
zriedka vedie k jej vymiznutiu, zatial’ ¢o konStruktivna reakcia moze obratit’ negativnu situdciu
na prilezitost’ demonstrovat’ zodpovedny pristup.

4.3.6 Zhrnutie a odporacania

Reputacia a dovera zakaznikov sa stavaju kritickymi faktormi uspechu v digitalizovanej
ekonomike charakterizovanej rasticimi obavami z kybernetickych hrozieb a neetickych praktik
Al Reguléacie Al Act, CRA a NIS2 vytvaraji ramec, v ktorom MSP mo6Zu budovat’ a preukazat’
svoju doveryhodnost'.

KPucové zistenia

Kyberneticka bezpecnost’ sa transformovala z technickej zaleZitosti na strategicky faktor
ovplyviiujici obchodné vztahy. Az 72 % organizacii podstupuje bezpecnostné audity
pre ziskanie zékaziek a 29 % stratilo kontrakt kvoli chybajucej certifikacii.

Néklady bezpecnostnych incidentov si pre MSP potencialne existencne ohrozujice.
Priemerné néaklady 3,31 miliona USD pre menSie podniky a Statistika, ze 60 % malych
podnikov ukon¢i ¢innost’ do Siestich mesiacov po utoku, ilustruju kritickost’ tejto problematiky.

Eticky pristup k Al sa stdva hodnotovou propoziciou v prostredi rastucich verejnych obav.
Zakazané praktiky podl'a Al Act odrazaju spolocenské o¢akdvania, ktoré presahuju minimalne
regulacné poziadavky.

Transparentnost’ a aktivna komunikacia mo6zu MSP odlisit” od velkych korporacii, ktoré
s Casto vnimané ako netransparentné. Lokdlne MSP maji prilezitost budovat’ doveru
prostrednictvom osobného pristupu.

Odporucania pre MSP

Prvym odporianim je pristupovat’ k investicidm do bezpecnosti ako k strategickej
investicii s merateI'nou navratnostou v podobe ochrany pred nédkladmi incidentov a ziskania
konkuren¢nej vyhody, nie ako k ¢istému nakladu.

Druhym odporGanim je zvazit' ziskanie formalnych certifikacii, predovsetkym
ISO 27001, ako nastroja na preukdzanie bezpe€nostnej zrelosti zdkaznikom a partnerom
a na diferencidciu od konkurencie.

Tretim odporti¢anim je budovat’ transparentnost’ a otvorent komunikaciu ako kl'acovy
prvok hodnotovej propozicie, obzvlast’ v oblasti Al kde st verejné obavy najvyraznejsie.

Stvrtym odporiéanim je pripravit sa na krizovii komunikaciu, pretoZe sposob reakcie
na incident casto determinuje dlhodoby reputacny dopad viac nez samotny incident.
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Piatym odporuc¢anim je budovat’ internt kultiru bezpecnosti a etiky, ktord je zakladom
doveryhodnosti smerom navonok a ktora zapaja vsetkych zamestnancov, nielen IT oddelenie.

Pre slovenské MSP plati, ze v malom trhovom prostredi je reputdcia obzvlast' cenna
a zaroven zraniteI'nd. Negativna skusenost’ jedného zékaznika sa moze rychlo rozsirit
a poskodenie reputacie moze byt tazSie napraviteIné nez vo velkych anonymnych trhoch.
Investicie do bezpecnosti, etiky a transparentnosti su preto pre slovenské MSP nie luxusom,
ale strategickou nevyhnutnostou.

4.4 Vplyv na dodavatel’ské retazce

Moderné¢ dodévatel'ské retazce v oblasti digitalnych technologii su charakterizované
vysokou mierou prepojenosti a vzajomnej zavislosti. Softvérové produkty typicky obsahuju
desiatky az stovky komponentov od réznych dodavatel'ov, hardvérové produkty integruju Cipy,
moduly a firmware od globalnej siete vyrobcov a poskytovatelia sluzieb sa spolichaju
na infraStruktiru a ndastroje tretich stran. Tato komplexita vytvara rizikd, ktoré regulacie
Al Act, CRA a NIS2 explicitne adresuju prostrednictvom poziadaviek na bezpecnost
dodavatel’'skych retazcov.

Pre malé a stredné podniky mé tito regulatorna pozornost’ na dodavatel'ské retazce
dvojaky vyznam. Na jednej strane MSP poOsobiacim ako dodéavatelia pre vécSie podniky
vznikaji nové povinnosti preukazovat’ bezpecnost’ a stlad, pretoze ich odberatelia su tlaceni
regulaciami na riadenie rizik v dodavatel'skom ret'azci. Na druhej strane MSP ako odberatelia
musia zvazovat bezpecnost svojich vlastnych dodavatelov, ¢o modze vyzadovat zmeny
v procese vyberu a hodnotenia dodévatel'ov.

Tato podkapitola analyzuje regulatorne poziadavky na bezpecnost’ dodavatel'skych
retazcov, empirické idaje o zranitel'nosti retazcov a praktické dopady pre MSP v réznych
poziciach v ramci dodavatel'skych vztahov.

4.4.1 Kaskadova zodpovednost’ v dodavatel’skom ret’azci podl’a CRA

CRA zavadza koncept kaskadovej zodpovednosti, podl'a ktorého vyrobcovia findlnych
produktov nesu zodpovednost’ za bezpecnost’ celého produktu vratane komponentov od tretich
stran. Tento pristup mad za ciel' zabezpeCit, Ze bezpecnost nebude obetovanid na oltar
nakladovej efektivnosti pri rozhodovaniach o vyuZziti externych komponentov.

Pravny ramec zodpovednosti podl’a CRA

Podla ¢lanku 13 CRA st vyrobcovia povinni zabezpecit, ze produkt s digitdlnymi
prvkami je navrhovany, vyvijany a vyradbany v sulade so zékladnymi poziadavkami
stanovenymi v prilohe I nariadenia. Tato povinnost sa vztahuje na cely produkt vratane
vSetkych integrovanych komponentov, a to bez ohl'adu na to, ¢i tieto komponenty pochédzaja
od samotného vyrobcu alebo od tretich stran.

Vyrobca nemdze preniest svoju zodpovednost’ za bezpecnost’ findlneho produktu
na dodavatelov komponentov. Hoci méze zmluvne pozadovat od dodavatelov urcité
bezpecnostné Standardy a moze mat’ pravo na regres v pripade, ze dodavatel’ porusi zmluvné
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podmienky, voc¢i regulanym orgdnom a koncovym pouzivatelom zostdva zodpovedny
vyrobca findlneho produktu.

Pre MSP, ktoré s vyrobcami finalnych produktov, to znamena nevyhnutnost’ dokladného
hodnotenia a riadenia bezpecnosti komponentov od tretich stran. Rozhodnutie vyuzit’ lacnejsi
komponent od menej etablované¢ho dodavatel'a moze priniest’ kratkodobé spory, ale v pripade
bezpecnostného problému bude ndklady znasat’ vyrobca, nie dodavatel’ komponentu.

Povinnosti importérov a distributorov

CRA definuje Specifické povinnosti aj pre importérov a distributorov produktov
s digitalnymi prvkami. Importéri (¢lanok 19) musia zabezpecit', ze vyrobca vykonal prislusné
postupy posudenia zhody a ze produkt nesie CE oznacenie a je sprevadzany pozadovanou
dokumentéiciou. Ak ma importér dovod domnievat’ sa, ze produkt nie je v sulade
s poziadavkami, nesmie uvadzat’ produkt na trh, kym vyrobca nezabezpeci napravu.

Distributori (¢lanok 20) musia pred uvedenim produktu na trh overit’, Ze produkt nesie CE
oznacenie a je sprevadzany pozadovanou dokumentaciou a inStrukciami. Ak ma distributor
dovod domnievat’ sa, Ze produkt nie je v stlade, nesmie ho uvadzat’ na trh, kym nie je
dosiahnuty sulad.

Pre MSP posobiace ako importéri alebo distribatori digitdlnych produktov tieto
povinnosti znamenaju potrebu due diligence®® voc¢i vyrobcom a zavedenie procesov
na overovanie suladnosti pred uvedenim produktov na trh. Nedbanlivost’ v tejto oblasti moze
viest’ k sankciam, aj ked’ samotna bezpe¢nostna chyba pochadza od vyrobcu.

Tab. &. 14: RozloZenie zodpovednosti v dodavatel’skom ret’azci podl’a CRA

Rola v ret’azci Hlavné povinnosti Dopad pre MSP

Vyrobca Plna zodpovednost’ za bezpecnost’ produktu vratane Nutnost’ riadit’ bezpe¢nost’
komponentov tretich stran, postidenie zhody, CE celého dodavatel'ského
oznacenie retazca

Importér Due diligence voci vyrobcovi, overenie CE oznacCenia | Procesy overovania
a dokumentacie, neuvadzat’ nestladny produkt pred importom

Distributor Overenie CE oznacenia a dokumentécie, Kontrola pred distribuciou
nedistribuovat’ nesuladny produkt

Dodavatel’ Zmluvné poziadavky od odberatel’'ov, poskytovanie Zvysené poziadavky

komponentov informacii o bezpecnosti od odberatel’'ov

Zdroj: Nariadenie (EU) 2024/2847 (Cyber Resilience Act), ¢lanky 13, 19, 20

38 Due diligence je proces systematického preverovania pravnych, finanénych, technickych a prevadzkovych
aspektov organizacie, projektu alebo obchodnej transakcie s cielom identifikovat’ rizika, zavézky a potencialne
nedostatky pred prijatim rozhodnutia (napr. pred investiciou, akviziciou alebo vstupom do zmluvného vzt'ahu).
V kontexte regulacii EU moze zahfiiat’ aj preverovanie saladu s pravnymi poziadavkami (compliance), najma
v oblasti ochrany udajov, kybernetickej bezpecnosti a riadenia rizik.
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Software Bill of Materials (SBOM)

CRA v ¢lanku 13 ods. 5 zavadza poziadavku na vytvaranie a udrziavanie SBOM
pre produkty s digitdlnymi prvkami. SBOM je formalny zdznam obsahujuci detaily a vzt'ahy
medzi komponentmi vyuzitymi pri stavbe softvéru. Tento koncept, inSpirovany praxou v
tradicnej vyrobe, kde su bezné kusovniky materialov, umoziuje systematické sledovanie
komponentov a identifikéciu zranitel'nosti.

Pre vyrobcov to znamena povinnost dokumentovat’ vsetky softvérové komponenty
vyuzité v ich produktoch vratane open-source kniznic, proprietarnych SDK od tretich stran,
firmvéru a d’alSich zavislosti. SBOM musi byt udrziavany aktualny pocas celého zivotného
cyklu produktu a musi byt’ dostupny pre ucely postudenia zhody.

Praktickou implikaciou pre MSP je potreba zavedenia nastrojov a procesov
pre automatizovanu tvorbu a spravu SBOM. Pre malé vyvojarske timy to moze predstavovat
vyzvu, ale existuji open-source nastroje (napriklad SPDX, CycloneDX), ktoré mozu tento
proces automatizovat’ a integrovat’ do existujucich vyvojarskych workflow.

4.4.2 NIS2 a bezpecnost’ dodavatel’ského ret’azca

Smernica NIS2 explicitne zahriluje bezpecnost’ dodavatel'ského retazca medzi povinné
opatrenia na riadenie kybernetickych rizik. Clanok 21 ods. 2 pismeno d stanovuje, ze zakladné
a dolezité subjekty musia implementovat’ opatrenia zahrnujuce bezpecnost’ dodavatel'ského
retazca vratane bezpecnostnych aspektov tykajucich sa vztahov medzi kazdym subjektom
a jeho priamymi doddvateI'mi alebo poskytovatel'mi sluzieb.

Rozsah povinnosti regulovanych subjektov

Regulované subjekty podl'a NIS2 musia pri vybere dodavatel'ov a poskytovatel'ov sluzieb
zohl'adiiovat’ ich bezpe¢nostné praktiky. To zahffia hodnotenie bezpecnosti potencidlnych
dodéavatel'ov pred uzavretim zmluvy, zahrnutie bezpecnostnych poziadaviek do zmluvnych
podmienok, priebezny monitoring bezpecnostnej vykonnosti dodavatelov a reakciu
na bezpecnostné incidenty tykajlce sa dodavatel'ov.

Rozsah tychto povinnosti sa vzt'ahuje na priamych dodavatel'ov a poskytovatelov sluZieb,
pricom regulovany subjekt musi pristupovat’ k riadeniu rizik primerane k vyznamnosti
dodavatel’a a citlivosti dodavanych produktov alebo sluzieb. Kritické ICT sluzby a produkty si
vyzaduji vysSiu uroven due diligence ako komoditné sluzby s nizkym bezpecnostnym
vyznamom.

Praktické implikacie pre MSP ako dodavatel’ov

Pre MSP dodévajice produkty alebo sluzby subjektom regulovanym podla NIS2 tieto
poziadavky znamenaju, Ze mézu ocakavat’ zvySené poziadavky na preukdzanie bezpecnosti
od svojich odberatel'ov. Konkrétne formy tychto poziadaviek mozu zahfiat’ bezpecnostné
dotazniky a audity, kde velki odberatelia zasielaju detailné dotazniky o bezpecnostnych
praktikach a mozu pozadovat’ pravo auditu. Dalej zmluvné bezpecnostné klauzuly, kde zmluvy
obsahuji  Specifické bezpecnostné poziadavky so sankciami za nedodrzanie.
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Taktiez poziadavky na certifikdcie, kde odberatelia mozu pozadovat certifikacie
ako ISO 27001 ako podmienku spoluprace. A napokon procesy oznamovania incidentov,
kde zmluvy mézu stanovovat’ povinnost oznamovat' bezpecnostné incidenty odberatel'ovi
v stanovenych lehotach.

Pre MSP, ktoré doteraz nemali formalizované bezpecnostné procesy, moézu tieto
poziadavky predstavovat’ vyznamnu zat'az. Na druhej strane MSP, ktoré uz maju zavedené
bezpecnostné praktiky a certifikdcie, mézu tieto poziadavky vyuzit’ ako konkurenénti vyhodu
pri ziskavani zékaziek od regulovanych subjektov.

Tab. ¢. 15: Typické bezpe¢nostné poziadavky na dodavatel’ov od NIS2 regulovanych
subjektov

Typ poziadavky Popis Uroveii zat'aZe pre
MSP
Bezpecnostny dotaznik | Vyplnenie Standardizovaného dotaznika o bezpe¢nostnych | Nizka az stredna
praktikach
Pravo na audit Umoznenie auditu bezpe¢nostnych praktik odberatelom Stredna
Certifikacia ISO 27001 | Poziadavka na certifikovany ISMS Vysoka
Zmluvné SLA  pre | Specifické metriky a zavizky v oblasti bezpeénosti Stredna
bezpecnost’
Notifikacia incidentov Povinnost’ hlasit’ incidenty v stanovenych lehotach Nizka
Penetracné testovanie Pravidelné testovanie produktov/sluzieb tretou stranou Stredna az vysoka

Zdroj: Vlastné spracovanie na zaklade poziadaviek NIS2 a trhovej praxe

4.4.3 Empirické udaje o zranitel’nosti dodavatel’skych ret’azcov

Regulatorna pozornost’ na bezpecnost’ dodavatel'skych retazcov reflektuje realne hrozby
dokumentované v empirickych §tdiach a bezpe&nostnych incidentoch. Utoky na dodavatel'ské
retazce sa stali jednym z najvyznamnejSich vektorov kybernetickych hrozieb, pretozZe
umoziuji utoénikom zasiahnut' vel'ky pocet obeti prostrednictvom kompromitacie jedného
dodavatel’a.

Statistiky o titokoch na dodavatelské ret’azce

Podla spravy ENISA Threat Landscape 2024 doSlo k 400% narastu utokov
na dodavatel'ské retazce v porovnani s rokom 2020. Tento dramaticky narast odraza strategicky
posun uto¢nikov smerom k cieleniu na dodavatel'ské ret'azce ako efektivnejsi sposob zasiahnut’
velky pocet obeti.

Verizon Data Breach Investigations Report 2024 uvadza, ze tretie strany boli priamo
zapojené do 15 % vSetkych analyzovanych bezpecnostnych incidentov, pricom v niektorych

A4

sektoroch (napriklad finan¢né sluzby) je tento podiel eSte vySSi. Incidenty zahfnajuce
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dodavatel'sky retazec maju typicky tiez zavaznejSie dopady, pretoze zasahuji viaceré
organizacie sticasne.>

Stadia Ponemon Institute z roku 2024 zistila, Ze 54 % organizacii zaZilo bezpeénostny
incident sposobeny tret'ou stranou v poslednych 12 mesiacoch. Priemerné naklady na incident
sposobeny tretou stranou dosahovali 4,29 miliona USD, ¢o je porovnatelné s priemernym
bezpe¢nostnym incidentom.*

Tab. &. 16: Statistiky o bezpe¢nostnych incidentoch v dodavatel'skych ret'azcoch

Indikator Hodnota Zdroj
Narast utokov na supply chain od 2020 400 % ENISA 2024
Podiel incidentov zahrnujucich tretiu stranu 15 % Verizon DBIR 2024
Organizacie s incidentom od tretej strany (12 mes.) 54 % Ponemon 2024
Priemerné néaklady incidentu od tretej strany 4,29 mil. USD Ponemon 2024
Organizacie bez planu reakcie na supply chain incident 41 % Gartner 2024
Priemerny pocet tretich stran s pristupom k datam 89 SecurityScorecard

Zdroj: ENISA Threat Landscape 2024, Verizon DBIR 2024, Ponemon Institute, Gartner, SecurityScorecard
Vyznamné incidenty a ich poucenia

Incident SolarWinds z roku 2020 zostava referen¢nym pripadom utoku na dodéavatel'sky
retazec. Utoénici kompromitovali build systém spoloénosti SolarWinds a vlozili malware
do aktualizécii softvéru Orion, ktory vyuZivalo viac ako 18 000 organizacii vratane vladnych
agentur a vel'kych korporacii. Incident ilustroval, ako kompromitacia jedného dodévatel'a moze
poskytnut pristup k tisickam organizacii.*!

Utok na Kaseya v roku 2021 zasiahol prostrednictvom softvéru pre spravu
IT infrastruktary az 1 500 koncovych organizacii. Utoénici vyuzili zranitelnost v softvéri
Kaseya VSA na distribliciu ransomware k zdkaznikom spravovanym poskytovatelmi sluzieb
vyuzivajlcimi tento softvér.*?

Incident Log4j v roku 2021 odhalil riziko zavislosti na open-source komponentoch.
Kriticka zraniteI'nost’ v Siroko vyuzivanej kniznici Log4j zasiahla miliony aplikacii a systémov

3 Verizon. 2024 Data Breach Investigations Report (DBIR). New York: Verizon Enterprise, 2024

40 Ponemon Institute. Cost of a Data Breach Report 2024. Research report conducted by Ponemon Institute and
sponsored by IBM Security, 2024

41 U.S. Cybersecurity and Infrastructure Security Agency (CISA). Alert (A420-3524): Advanced Persistent
Threat Compromise of Government Agencies, Critical Infrastructure, and Private Sector Organizations
(SolarWinds Supply Chain Compromise). Washington, D.C., 2020

42 National Institute of Standards and Technology (NIST). NIST Vulnerability Note VU#930724 — Apache
Log4j2 Remote Code Execution Vulnerability. Gaithersburg, MD, 2021
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po celom svete. Mnohé organizacie nemali prehl'ad o tom, kde vSade vyuzivaji Log4j,
¢o st'azovalo reakciu na zranitelnost’.

Pre MSP tieto incidenty ilustruju niekol'’ko kl'icovych pouceni. Po prvé, aj maly dodavatel’
moze byt vstupnym bodom pre utok na vel'ké organizacie, o zvySuje atraktivitu MSP
ako cielov. Po druhé, wviditelnost do vlastného dodavatel'ského retazca
(vediet, aké komponenty vyuzivam) je kritickd pre schopnost reagovat’ na zranitelnosti.
Po tretie, bezpecnostné praktiky dodavatel'ov maju priamy dopad na bezpecnost’ odberatelov.

Open-source zavislosti a ich rizika

Moderny softvérovy vyvoj sa vo velkej miere spolicha na open-source komponenty.
Podra stadii az 90 % modernych aplikacii obsahuje open-source kod a priemerna aplikécia ma
desiatky az stovky priamych a nepriamych zavislosti na open-source knizniciach. Tento model
prinaSa vyznamné vyhody v podobe urychlenia vyvoja a zdiel'ania nakladov, ale tiez vytvara
rizika.

Open-source projekty su ¢asto udrziavané malym po¢tom dobrovolnikov bez formalnych
bezpecnostnych procesov. Zranitenosti mézu zostat’ neopravené dlhsi ¢as a organizicie
vyuzivajuce tieto komponenty nemusia mat’ prehl’ad o tom, aké zraniteI'nosti sa ich tykaju.

CRA adresuje tieto rizika poZiadavkou na SBOM a povinnostou vyrobcov monitorovat’
a opravovat zranitelnosti v ich produktoch vratane open-source komponentov.
Pre MSP to znamend potrebu zavedenia procesov na sledovanie open-source zavislosti,
monitorovanie zranitel'nosti a v€asnu aplikaciu oprav.

4.4.4 Praktické dosledky pre MSP v dodavatel’skych retazcoch

Na zaklade regulatornych poziadaviek a empirickych tudajov o rizikdch mozno
identifikovat’ konkrétne praktick¢é dosledky pre MSP v réznych poziciach v ramci
dodavatel'skych retazcov.

MSP ako dodavatelia pre vel’ké podniky

MSP dodavajtice produkty alebo sluzby vel'kym podnikom, najmé tym, ktoré podliehaju
regulacidm NIS2, DORA alebo sektorovym predpisom, musia oc¢akavat’ rastiice poziadavky
na preukazanie bezpecnostnych praktik. Praktické kroky zahffiaju pripravu na bezpe¢nostné
due diligence, kde je potrebné mat’ pripravené odpovede na Standardné bezpecnostné
dotazniky, dokumentaciu bezpecnostnych politik a procesov a doklady o bezpecnostnych
opatreniach.

Dalej je vhodné zvazit formélnu certifikaciu, pri¢om ISO 27001 sa stiva de facto
Standardom, ktory odberatelia ocakéavaju, a certifikdcia zjednodusuje proces due diligence
a buduje doveru. Potrebné je tiez implementovat’ procesy pre reakciu na incidenty vratane
schopnosti rychlo reagovat a komunikovat v pripade bezpecnostného incidentu,
mat’ pripraveny ,incident response’ plan a komunikacné kandly k odberatelom.
V neposlednom rade je nutné monitorovat’ vlastné zavislosti a mat’ prehl'ad o komponentoch
tretich stran vyuzitych vo vlastnych produktoch a schopnost’ reagovat’ na zranitel'nosti.
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MSP ako vyrobcovia produktov

Pre MSP vyrabajuce produkty s digitdlnymi prvkami podliehajice CRA vznikaju
Specifické povinnosti stivisiace s dodavatel'skym retazcom. Predovsetkym je to due diligence
voci dodavatel'om komponentov, co znamend hodnotenie bezpecnostnych praktik dodavatel'ov
pred zacatim spoluprace, overovanie suladu dodavanych komponentov s bezpecnostnymi
poziadavkami a zmluvné zabezpecenie prava na informadcie o zranitel'nostiach.

Dalej je potrebné vytvaranie a sprava SBOM pre vietky produkty, vyuZitie nastrojov
na automatizovanu tvorbu SBOM, integracia SBOM do vyvojovych procesov (CI/CD pipeline)
a pravidelna aktualizdcia SBOM pocas zivotného cyklu produktu. Rovnako ddlezité
je monitorovanie zranite'nosti v komponentoch prostrednictvom sledovania bezpecnostnych
bulletinov a databaz zranitel'nosti (CVE) pre vyuzivané komponenty, hodnotenie dopadu
zraniteI'nosti na vlastné produkty a v€asna distribtcia oprav koncovym pouzivatel'om.

MSP ako poskytovatelia IT sluzieb

Malé¢ a stredné podniky poskytujtce IT sluzby, napriklad managed services, cloud hosting
alebo vyvoj softvéru na zdkazku, sa ¢asto nachadzaju v postaveni, v ktorom maja privilegovany
pristup k systémom a udajom svojich zakaznikov. Z tohto dévodu na ne prirodzene dopadaju
vyssSie naroky na bezpeCnost’ a zaroven mozno zo strany zakaznikov ocakavat prisnejSie
bezpecnostné poziadavky.

V praxi to znamend najma potrebu dosledne oddelit’ jednotlivé zdkaznicke prostredia tak,
aby bezpec¢nostny incident u jedného zékaznika neohrozil ostatnych. Rovnako je nevyhnutné
zabezpeCit’ bezpecny vzdialeny pristup k zdkaznickym systémom, a to s vyuzitim silnej
autentifikécie, Sifrovania a zaznamenavania pristupov.

Délezitou oblastou je aj sprava privilegovanych Uctov, ktord zahffia prisnu kontrolu
administratorskych  opravneni a uplatiovanie principu minimdlnych opravneni.
Nevyhnutnou sticast'ou poskytovania IT sluZieb je napokon aj zabezpecenie kontinuity ¢innosti
a obnovy, teda schopnost’ pokracovat’ v poskytovani sluzieb a v pripade incidentu obnovit’
prevadzku a funkénost’ zékaznickych systémov.

Tab. ¢. 17: Odporuc¢ania pre MSP podla pozicie v dodavatel’skom retazci

Pozicia MSP Prioritné opatrenia Investi¢na narocnost’
Dodavatel pre velké | Certifikacia ISO 27001, dokumentované politiky, incident Stredna az vysoka
podniky response plan (certifikacia)
Vyrobca produktov SBOM nastroje, due diligence dodavatel'ov, Stredna (nastroje
(CRA) CVE monitoring a procesy)
Poskytovatel’ IT Segregacia prostredi, PAM, bezpecny vzdialeny pristup Stredna (infrastruktara)
sluzieb
SW vyvojar Secure SDLC, code review, bezpecné vyvojové prostredie Nizka az stredna
(subdodavatel’) (procesy)
Distributor/reseller Due diligence vyrobcov, overovanie CE oznaCenia Nizka (procesy)

a dokumentécie

Zdroj: Vlastné spracovanie na zaklade poziadaviek CRA, NIS2 a trhovej praxe
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4.4.5 Strategické odpovede na regulaciu dodavatel’skych ret’azcov

MSP mézu na rastiice poziadavky v oblasti bezpecnosti dodéavatel'skych retazcov
reagovat’ roznymi strategickymi pristupmi. Vyber vhodnej stratégie zavisi od pozicie MSP
v hodnotovom ret’azci, zdrojov a ambicii.

Proaktivna diferenciacia

Niektoré MSP moézu zvolit' stratégiu proaktivnej diferencidcie, kde bezpecnost
dodévatel'ského retazca vyuziju ako konkurenénu vyhodu. Tato stratégia zahfiia investicie
do bezpecnosti presahujuice minimalne poziadavky, ziskanie pokrocCilych certifikécii
a budovanie reputacie doveryhodného partnera.

Vyhody tohto pristupu zahiiiaji schopnost’ i€tovat’ prémiovi cenu za sluzby, preferenciu
zo strany naro¢nych zakaznikov a odolnost’ voci cenovej konkurencii. Nevyhodou st vyssie
pociatocné investicie a potreba kontinudlneho udrziavania veducej pozicie.

Reaktivna adaptacia

Alternativnym pristupom je reaktivna adaptacia, kde MSP implementuje bezpecnostné
opatrenia v rozsahu poZadovanom zdkaznikmi a reguldciami, bez ambicie presiahnut’
minimalne poziadavky. Tato stratégia minimalizuje investicie, ale nesie riziko straty
zakaznikov, ak konkurenti pontiknu vyssiu uroven bezpecnosti.

Pre mnohé MSP s obmedzenymi zdrojmi moéze byt tento pristup realistickou
vychodiskovou poziciou s moznost'ou postupného zvySovania Urovne bezpecnosti podla
vyvoja trhu a dostupnych zdrojov.

Specializacia a partnerstva

Tretou stratégiou je Specializdcia na konkrétnu oblast a budovanie partnerstiev
pre doplnanie chybajicich kompetencii. MSP sa moze sustredit’ na svoju hlavni odbornost’
a pre bezpecnostné aspekty spolupracovat’ so Specializovanymi partnermi.

Tento  pristup moze  zahfnat  outsourcing  bezpecnostného  monitoringu
na managed security service providera (MSSP), vyuZitie bezpe¢nostnych nastrojov ako sluzby
(Security-as-a-Service), partnerstvo s konzultacnou firmou pre audity a certifikacie alebo ucast’
v sektorovych iniciativach pre zdiel'anie informacii o hrozbéch.

4.4.6 Zhrnutie a kPicové zavery

Regulacie Al Act, CRA a NIS2 prinaSaji zdsadnu zmenu v pristupe k bezpecnosti
dodavatel'skych retazcov. Kaskadova zodpovednost’, poziadavky na SBOM a povinnost’ riadit’
rizika tretich stran vytvaraju nové povinnosti pre MSP vo vSetkych pozicidch dodavatel'ského
ret'azca.
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KPudové zistenia

Vyrobcovia nesu plnti zodpovednost’ za bezpecnost’ produktov vratane komponentov
od tretich stran. Pre MSP vyrabajace produkty s digitdlnymi prvkami to znamena nevyhnutnost’
due diligence voci dodavatel'om a systematického riadenia bezpecnosti komponentov.

Regulované subjekty podla NIS2 prendsaji bezpecnostné poziadavky na svojich
dodavatel'ov. MSP dodavajuce pre velké podniky a verejny sektor moézu ocakavat’ rastuce
poziadavky na certifikacie, audity a bezpecnostné zavizky.

Utoky na dodavatel'ské retazce dramaticky narastaji (400 % od roku 2020).
Pre MSP to znamena, Ze st potencidlnymi ciel'mi Gtokov aj vtedy, ak priamo nespravuju cenné
aktiva, pretoze mozu sluzit’ ako vstupny bod k va¢Sim organizaciam.

SBOM sa stava povinnym nastrojom pre sledovanie komponentov a riadenie
zranitelnosti. MSP vyvijajice softvér musia implementovat néstroje a procesy
pre automatizovanu tvorbu a spravu SBOM.

Odporucania pre slovenské MSP

Slovenské MSP by mali zmapovat' svoju poziciu v dodavatel'skych retazcoch
a identifikovat’, ktori ich odberatelia podliehaju regulaciam NIS2, CRA alebo sektorovym
predpisom a aké poziadavky z toho vyplyvaji.

Dalej by mali zaviest zakladné procesy riadenia bezpeénosti dodavatel'ského retazca
vratane hodnotenia dodéavatel'ov, zmluvnych bezpe¢nostnych klauzil a monitorovania
zranitel'nosti v externych komponentoch.

Mali by tiez pripravit sa na zvySené¢ poziadavky od odberatel'ov prostrednictvom
dokumentécie bezpe¢nostnych praktik, pripravy na bezpecnostné dotazniky a zvaZenia
formalnej certifikacie.

Pre MSP vo vyrobe produktov s digitalnymi prvkami je potrebné implementovat’ néstroje
pre SBOM a integrovat’ bezpecnost’ do vyvojoveého procesu (Security by Design, DevSecOps).

Napokon by mali zvazit’ partnerstva a zdiel'ané zdroje, pretoZe spolupraca s inymi MSP,
vyuzitie managed security services a ucast’ v sektorovych iniciativach m6zu pomoct’ prekonat’
obmedzenia vlastnych kapacit.

Bezpecnost® dodavatel'ského retazca sa stdva nevyhnutnou sucastou podnikania
v digitalnej ekonomike. MSP, ktoré tuto realitu akceptuju a proaktivne na fiu reagujii, mozu
transformovat’ regulacnii zataz na konkurenénti vyhodu a posilnit svoju poziciu
v dodavatel'skych vztahoch s va¢simi partnermi.
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4.5 Strategické dosledky pre MSP

Analyza nepriamych dopadov technologickych regulacii EU na malé a stredné podniky
odhal'uje komplexnu krajinu prilezitosti a hrozieb, ktora si vyzaduje strategicky pristup. MSP
nemoézu pristupovat’ k reguldciam Al Act, CRA a NIS2 ako k izolovanym compliance
projektom, ale musia ich integrovat do celkovej podnikovej stratégie. Tato podkapitola
syntetizuje zistenia predchéadzajucich casti a formuluje strategicky rdmec pre rozhodovanie
MSP v novom regulacnom prostredi.

Strategicka odpoved’ na regulécie sa bude liSit’ v zavislosti od typu MSP, jeho pozicie
v hodnotovom retazci, sektora pdsobnosti a dostupnych zdrojov. Neexistuje univerzalne
rieSenie vhodné pre vsetky MSP. Namiesto toho je potrebné, aby kazdé MSP vykonalo vlastnu
strategickt analyzu a zvolilo pristup zodpovedajici jeho Specifickej situdcii.

Ciel'om tejto podkapitoly je poskytnut’ analyticky ramec a praktické néstroje, ktoré MSP
moézu vyuzit' pri formulacii vlastnej stratégie. Podkapitola identifikuje typové strategické
pozicie, analyzuje faktory ovplyviujuce volbu stratégie a poskytuje odporucania
pre implementaciu.

4.5.1 Typologia strategickych pozicii MSP

Na zéklade analyzy dopadov regulacii a charakteristik MSP mozno identifikovat’ niekol'ko
typovych strategickych pozicii, ktor¢ MSP mé6Zu zaujat’ vo€i novému regulacnému prostrediu.
Tieto pozicie predstavuju idealotypy a v praxi moze konkrétne MSP kombinovat’ prvky
viacerych pozicii.

1. Pozicia 1: Regulaény lider

Regulac¢ny lider je MSP, ktoré sa rozhodne pristupovat’ k regulaciam proaktivne a vyuzit
ich ako zdroj konkuren¢nej vyhody. Tato pozicia je vhodna pre MSP s ambiciou rastu,
dostatoénymi zdrojmi na investicie do compliance a pésobenim v sektoroch, kde zakaznici
vysoko hodnotia bezpecnost’ a doveryhodnost’.

Charakteristiky regulacného lidra zahffiaji investicie do compliance presahujice
minimdlne poZiadavky, ziskanie pokrocilych certifikacii (ISO 27001, SOC 2) skor, ako ich
zakaznici explicitne vyZzadujl, aktivhu komunikaciu bezpecnostnych a etickych zaviazkov
ako stcasti brand identity, ucast’ v regulacnych sandboxoch a pilotnych projektoch a budovanie
expertizy, ktort moZno monetizovat’ prostrednictvom konzultacnych sluZieb.

Vyhody tejto pozicie zahfiiaju schopnost’ uctovat’ prémiové ceny, preferenciu zo strany
naro¢nych zékaznikov, odolnost’” voci cenovej konkurencii a prilezitost na diverzifikaciu
prijmov prostrednictvom compliance sluZieb. Rizika zahfnaju vysoké pociato€né investicie,
potrebu kontinudlneho udrziavania vedicej pozicie a moznost, Ze trh nebude dostatocne
ocenovat’ nadStandardnu uroven compliance.
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2. Pozicia 2: Rychly nasledovnik

Rychly nasledovnik je MSP, ktoré pozorne sleduje vyvoj regulacii a trhu a implementuje
potrebné opatrenia vcas, ale bez ambicie byt lidrom. Tato pozicia je vhodna pre MSP
s obmedzenymi zdrojmi, ktoré vSak posobia v prostredi, kde compliance bude coskoro
nevyhnutnost'ou.

Charakteristiky rychleho nasledovnika zahfiiaju systematicky monitoring regula¢ného
vyvoja a poziadaviek zékaznikov, implementaciu compliance opatreni v dostatonom
predstihu pred deadlinami, vyuZzivanie skusenosti a best practices od lidrov a regulatorov,
efektivne alokovanie zdrojov na najnutnejSie opatrenia a pripravenost’ rychlo reagovat’
na zmeny poziadaviek.

Vvyhody tejto pozicie zahffiaju nizsie investicie ako u lidra, moznost’ ucit’ sa z chyb
priekopnikov, flexibilitu pri adaptacii na meniace sa poziadavky a zachovanie
konkurencieschopnosti bez nadmernych nékladov. Rizikd zahfiiaji moznost oneskorenia
a strat zakaziek v prechodnom obdobi, zavislost’ na dostupnosti informacii a best practices
a niz$i diferenciacny potencial.

3. Pozicia 3: Minimalisticky adaptér

Minimalisticky adaptér je MSP, ktoré implementuje len nevyhnutné minimum poZadované
reguldciami a zédkaznikmi. Téato pozicia mdze byt realitou pre MSP s vel'mi obmedzenymi
zdrojmi alebo pdsobiace v sektoroch s nizkym regulacnym dopadom.

Charakteristiky minimalistického adaptéra zahffiaji implementaciu len povinnych
poziadaviek, reaktivny pristup riadeny externymi tlakmi, minimalizaciu investicii
do compliance, spoliehanie sa na vynimky a prechodné obdobia a prioritizaciu prezitia pred
rastom.

cvwe

priority. Rizika st vSak vyznamné a zahfiaju stratu zakaznikov vyzadujicich vys$iu uroven
compliance, neschopnost’ reagovat’ na nahle zmeny poziadaviek, reputa¢né rizika v pripade
incidentu a dlhodobu neudrzatelnost’ v regulovanych sektoroch.

4. Pozicia 4: Strategicky exiter

Strategicky exiter je MSP, ktoré po analyze regulacnych dopadov dospeje k zaveru,
ze naklady na compliance prevySuju oCakdvané prinosy a rozhodne sa opustit’ regulované
oblasti pdsobenia. Tato pozicia mdze byt raciondlna pre MSP, ktorych hlavné aktivity s mimo
regulovaného rozsahu alebo ktorych obchodny model sa stava neudrzatelnym.

Charakteristiky strategického exitera zahfiiaju dokladnti analyzu nékladov a prinosov
compliance, identifikdciu alternativnych trhovych prilezitosti mimo regulovaného rozsahu,
riadeny prechod k novym aktivitdm a minimalizéciu strat z opustenia existujlicich aktivit.

Vyhody tejto pozicie zahfnaju vyhnutie sa nadkladom compliance a moznost sustredit
zdroje na perspektivnejSie oblasti. Rizika zahffiaji stratu existujicich zdkaznikov a trhovej
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pozicie, ndklady na prechod k novym aktivitdim a moznost’, ze regulécie sa rozsiria aj do novych
oblasti pdsobenia.

Tab. €. 18: Porovnanie strategickych pozicii MSP

Kritérium Regulacény lider | Rychly nasledovnik | Minimalist. adaptér | Strategicky exiter
Investicie Vysoké Stredné Nizke Do prechodu
Casovy horizont Dlhodoby Strednodoby Kratkodoby Jednorazovy
Rizikovy profil Stredné Nizke Vysoké Specifické
Rastovy potencial Vysoky Stredny Obmedzeny V novej oblasti
Vhodné pre Ambicidzne Viacsinu MSP Marginalne MSP MSP mimo jadra
MSP

Zdroj: Vlastné spracovanie

4.5.2 Faktory ovplyvitujice vol’bu strategickej pozicie

Vol'ba vhodnej strategickej pozicie zavisi od radu faktorov Specifickych pre kazdé MSP.
Systematicka analyza tychto faktorov je predpokladom informovaného strategického
rozhodnutia.

Miera regula¢nej expozicie

Prvy a najdoélezitejsi faktor je miera, do akej st aktivity MSP priamo regulované novymi
predpismi. MSP vyvijajice vysokorizikové Al systémy podla Al Act, vyrabajice produkty
s digitalnymi prvkami podl'a CRA alebo pdsobiace v sektoroch regulovanych NIS2 maju
vysoku regula¢nt expoziciu a musia zvolit’ aktivnejsi pristup (lider alebo rychly nasledovnik).

Naopak, MSP, ktorych aktivity st mimo priameho rozsahu regulacii (napriklad
poskytovatelia profesionalnych sluzieb nevyuzivajuci Al, remeselnicke podniky
bez digitdlnych produktov), maji nizku priamu expoziciu. Aj tieto MSP vSak mo6zu byt
nepriamo ovplyvnené prostrednictvom poziadaviek zdkaznikov alebo dodéavatel'ov.

Pozicia v hodnotovom ret’azci

Pozicia MSP v hodnotovom ret’azci urcuje, ¢i bude MSP priméarne nositel'om compliance
povinnosti alebo prijemcom poZziadaviek od inych. Vyrobcovia findlnych produktov (CRA)
a poskytovatelia sluzieb priamo regulovanym subjektom (NIS2) nesti priame povinnosti.
Dodavatelia komponentov a subdodavatelia s ovplyvneni nepriamo prostrednictvom
poziadaviek odberatel’ov.

Pre MSP v strede hodnotového retazca je klI'icové pochopit’ poziadavky z oboch smerov
— od regulatorov aj od zakaznikov — a najst’ efektivny sposob ich plnenia. Synergicky pristup,
ktory jednou sadou opatreni uspokoji viaceré poziadavky, je nakladovo efektivnejSi nez
paralelné rieSenia.
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Sektorova dynamika

Roézne sektory sa liSia v intenzite regulacného dopadu a v ocakévaniach zékaznikov.
V sektoroch ako finan¢né sluzby, zdravotnictvo alebo kriticka infrastruktura je regulacna
expozicia vysoka a zdkaznici o¢akavaji nadStandardntl iroven bezpecnosti. V tychto sektoroch
je pozicia lidra alebo rychleho nasledovnika prakticky nevyhnutna.

V sektoroch s nizSou regulacnou intenzitou (napriklad retailové sluzby, pohostinstvo)
moze byt pozicia minimalistického adaptéra kratkodobo udrzate'na. Dlhodobo vsak treba
ocakavat rozsirovanie regula¢nych poziadaviek a zvySovanie o¢akavani zdkaznikov aj v tychto
sektoroch.

Zdrojova vybavenost’

Dostupnost’ finan¢nych, l'udskych a technickych zdrojov limituje moznosti strategicke;j
volby. MSP s obmedzenymi zdrojmi nemdze realisticky aspirovat’ na poziciu lidra, ktora
vyzaduje vyznamné investicie. Pre takéto MSP je prioritou efektivne vyuzitie dostupnych
zdrojov a maximalne vyuzitie externej podpory (EDIH, granty, zdiel'ané sluzby).

Na druhej strane, MSP s dostatocnymi zdrojmi, ktoré sa rozhodne pre minimalisticky
pristup, moze premrhat’ prilezitost’ na budovanie konkurenc¢nej vyhody a dlhodobo oslabit’
svoju poziciu.

Strategické ambicie

Strategické ambicie manazmentu a vlastnikov ovplyviiuju vol'bu pozicie. MSP s ambiciou
rastu, medzinarodnej expanzie alebo akvizi¢nej atraktivity bude prirodzene inklinovat
k aktivnejSiemu pristupu k compliance. MSP orientované na stabilitu a udrzanie existujlicej
pozicie mdze zvolit’ konzervativnejsi pristup.

Doélezité je, aby zvolena strategicka pozicia bola v stlade s celkovou podnikovou
stratégiou a aby compliance stratégia bola komunikovana a zdieland naprie¢ celou

organizaciou.

Tab. €. 19: Faktory ovplyviiujice vol’bu strategickej pozicie

Faktor Nizka hodnota Vysoka hodnota Implikacia
Regulac¢na expozicia | Mimo rozsahu regulacii | Priame povinnosti Vysoka -> aktivny pristup
Pozicia v retazci Koncovy dodavatel’ Vyrobca, integrator | Integrator -> vyssie poziadavky
Sektorova dynamika Nizka citlivost’ Regulovany sektor Citlivy -> vyssie ocakavania
Dostupné zdroje Obmedzené Dostatocné Zdroje -> mozZnosti investicii
Strategické ambicie Stabilita Rast, expanzia Ambicie -> aktivnejsi pristup

Zdroj: Vlastné spracovanie
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4.5.3 Implementacny ramec pre strategicku odpoved’

Po zvoleni strategickej pozicie nasleduje faza implementacie. Nasledujuci ramec
poskytuje Struktiru pre systematickt implementaciu strategickej odpovede na regulacie.

Faza 1: Diagnostika a hodnotenie

Prva faza zahfna dokladnu diagnostiku sucasného stavu a hodnotenie regulaénych
poziadaviek. Konkrétne aktivity zahfnaja:

- mapovanie regulacnej expozicie, teda identifikéciu, ktoré regulacie sa vztahuju
na aktivity MSP a v akom rozsahu,

- gap analyzu, o je porovnanie sucasného stavu s poziadavkami reguldcii
a identifikacia oblasti vyzadujucich zlepSenie,

- hodnotenie rizik, ¢o je analyza pravdepodobnosti a dopadu nestladu pre jednotlivé
oblasti

- inventarizdciu zdrojov, teda prehlad dostupnych financnych, T'udskych
a technickych zdrojov pre compliance aktivity.

Vystupom tejto fazy by mal byt dokument sumarizujuci regula¢ni expoziciu, identifikované
medzery a priority pre d’alSie kroky.

Faza 2: Planovanie a priprava

Druha faza zahiia planovanie konkrétnych opatreni a pripravu na implementéciu.
Aktivity zahffiaji vypracovanie compliance roadmapy, teda casovy plan implementécie
jednotlivych opatreni s priradenim zodpovednosti a zdrojov. Dalej rozpoétovanie, ¢ize alokaciu
finannych zdrojov na compliance aktivity vratane rezervy na nepredvidané ndklady.
Tiez vyber partnerov a dodavatelov, teda identifikdciu externych partnerov pre oblasti,
kde MSP nemé interné kapacity (konzultanti, auditori, technoldgie), a pripravu internej
komunikacie, teda plan komunikécie compliance stratégie zamestnancom a ziskanie ich buy-
in.

KTacoveé je, aby plan bol realisticky vzh'adom na dostupné zdroje a aby obsahoval jasné
mil'niky pre sledovanie pokroku.

Faza 3: Implementacia

Tretia faza je samotnd implementacia pldnovanych opatreni. Typické aktivity podla
oblasti zahffiaju technické opatrenia, ako implementéciu bezpecnostnych technoldgii, Gpravu
produktov, zavedenie SBOM nastrojov, procesné opatrenia, ako formalizaciu politik
a procedur, zavedenie procesov riadenia rizik a incident response, organizacné opatrenia, ako
definovanie roli a zodpovednosti a pripadné zriadenie Specializovanych pozicii (DPO, CISO),
a napokon oblast Tudskych zdrojov, teda Skolenie zamestnancov a pripadne nabor
Specializovanych kompetencii.

Implementécia by mala prebiehat iterativne s pravidelnym vyhodnocovanim pokroku
a upravou planu podla potreby.
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Faza 4: Certifikacia a validacia

Stvrta faza zahffia formalne overenie stiladu prostrednictvom certifikacie alebo inej formy
validacie. Aktivity mozu zahffiat' interni validdciu, teda interny audit a testovanie
implementovanych opatreni pred externym hodnotenim, vyber certifikacného orgédnu, Cize
vyber akreditované¢ho organu pre prislusnu certifikaciu (ISO 27001, CE posudenie zhody),
samotny certifikacny audit a napokon néapravu zisteni, teda adresovanie pripadnych nezhéod
identifikovanych pocas auditu.

Pre MSP voliace poziciu lidra alebo rychleho nasledovnika je formalna certifikacia
dolezitym mil'nikom a nastrojom komunikacie voci zakaznikom.

Faza 5: Udrziavanie a kontinualne zlepSovanie

Piata faza je kontinudlna a zahfna udrziavanie dosiahnutého stavu a neustale zlepSovanie.
Aktivity zahffiaja pravidelné interné audity a self-assessment, recertifikaéné audity (typicky
ro¢ne pre ISO 27001), monitoring regulacného vyvoja a adapticiu na zmeny, sledovanie
bezpecnostnych hrozieb a aktualizéciu opatreni a pravidelné Skolenia a zvySovanie povedomia
zamestnancov.

Compliance nie je jednorazovy projekt, ale kontinualny proces. MSP musia alokovat’
zdroje na dlhodobé udrziavanie a zlepSovanie compliance programu.

4.5.4 Praktické nastroje a zdroje podpory

Implementacia strategickej odpovede na reguldcie vyzaduje vyuzitie roznych nastrojov
a zdrojov podpory. Pre MSP s obmedzenymi internymi kapacitami je efektivne vyuzitie
externych zdrojov kl'acové.

Europske podporné nastroje

Europska tnia poskytuje komplexnu infrastruktiaru podpory pre MSP v oblasti digitalnej
transformécie a compliance. Medzi kIiCové ndstroje patria Eurdpske centrd digitalnych
inovdcii, ktoré¢ poskytuji bezplatn¢ alebo dotované sluzby vratane testovania technologii,
Skoleni, poradenstva a networkingu, pricom od roku 2025 funguju aj ako Al helpdesky pre
otazky suvisiace s Al Act.

Dalsim nastrojom su regulaéné sandboxy, ktoré poskytuji bezpeéné prostredie
pre testovanie inovativnych Al systémov s prioritnym pristupom a ochranou pred pokutami
pre MSP. Dokumentacia zo sandboxu moze sluzit’ ako dokaz suladu. Zariadenia pre testovanie
a experimentovanie (TEFs) poskytuja pristup k Spickovej infrastruktire pre sektorové
testovanie Al a digitalnych technologii.

Grantové programy ako Horizont Europe, Digital Europe, Nastroj pre prepajanie Europy
(CEF) — Digital, InvestEU a Fond obnovy a odolnosti ponukaju financovanie projektov
v oblasti digitalizacie a kybernetickej bezpecnosti. Mnohé vyzvy maju Specificku alokaciu pre
MSP.

Narodné podporné nastroje na Slovensku
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Na narodnej trovni si dostupné dalSie nastroje podpory. Slovak Business Agency
poskytuje poradenské sluzby, vzdeldvacie programy a informécie o podpornych schémach pre
MSP vratane oblasti digitalizacie. Slovenskd inovand a energetickd agentira (SIEA)
administruje programy podpory inovacii a digitalizacie financované z eurdpskych a narodnych
zdrojov.

Vyznamnym zdrojom podpory su zaroven aj prostriedky poskytované v ramci
operaénych programov financovanych z eurdépskych Strukturalnych a investi¢nych
fondov (ESIF), resp. v su¢asnom programovom obdobi najmi z fondov politiky sadrznosti
EU. Tieto programy mozu predstavovat’ doleZity finanény ramec pre podporu digitalizacie,
inovdcii, rozvoja kybernetickej bezpecnosti, vyskumu a vyvoja, ako aj pre posiliiovanie
technologickej pripravenosti malych a strednych podnikov. Pre MSP preto mézu byt operacné
programy vyznamnym nastrojom na zmiernenie nakladov spojenych s adaptaciou na nové
technologické regulacie.

Nérodny bezpeénostny urad (NBU) je kompetentnym organom pre kyberneticki
bezpecnost’ na Slovensku a poskytuje usmernenia k implementacii NIS2 a stvisiacich
predpisov. Urad pre regulaciu elektronickych komunikécii a postovych sluzieb moze zohravat
ulohu pri implementacii urcitych aspektov digitalnych regulacii.

Odborové a sektorové zdruzenia

Odborovée a sektorové zdruzenia moézu poskytovat’ Specializovanu podporu a facilitovat’
zdielanie skusenosti medzi MSP. IT Asociacia Slovenska zdruzuje podniky v IT sektore
a mozZe poskytovat’ informacie o regulaciach relevantnych pre IT priemysel. Slovenska
obchodnd a priemyselnd komora poskytuje vSeobecnu podporu pre podnikatelov vratane
informécii o regulaénych zmenéach. Sektorové asociacie v oblastiach ako finan¢né sluzby,
zdravotnictvo alebo energetika moézu poskytovat’ Specifické usmernenia pre svoje Clenské
organizacie.

Komerc¢né nastroje a sluzby

Na trhu su dostupné komercéné nastroje a sluzby, ktoré mozu ulahcit compliance.
Softvérové nastroje zahfnaji platformy pre GRC (Governance, Risk, Compliance), nastroje
pre spravu SBOM, SIEM systémy a nastroje pre monitoring zranitelnosti. Konzulta¢né sluzby
od Specializovanych konzultacnych spolo¢nosti poskytuji poradenstvo pri implementécii
regulacnych poZiadaviek.

Certifikacné organy su akreditované organizacie poskytujiice certifikdciu podla
Standardov ako ISO 27001. Managed security services (MSSP) su poskytovatelia
bezpecnostnych sluzieb, ktori mézu prevziat’ €ast’ bezpe€nostnych funkcii na outsourcing.
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Tab. ¢. 20: Prehl’ad zdrojov podpory pre MSP
Typ zdroja Priklady Typ podpory

, EDIH, sandboxy, TEFs, granty Testovanie, $kolenia, poradenstvo, financovanie
EU nastroje

Narodné institacie SBA, SIEA, NBU Poradenstvo, financovanie, usmernenia
Zdruzenia ITAS, SOPK, sektorové asociacie Networking, zdiel'anie sklisenosti, advocacy
Komeréné sluzby | Konzultanti, SW nastroje, MSSP Implementécia, automatizacia, outsourcing
Certifikacné Akreditované certifikacné organy Formalna certifikacia (ISO 27001 a pod.)
organy

Zdroj: Vlastné spracovanie

4.5.5 Scenare vyvoja a dlhodoba perspektiva

Pre strategické planovanie je uzito€né zvazit mozné scendre vyvoja regulacného prostredia
a trhu v strednodobom az dlhodobom horizonte. Hoci predikcia budicnosti je neista,
identifikacia pravdepodobnych trendov mdze pomdct’ MSP pripravit’ sa na r6zne eventuality.

Scenar 1: RozSirovanie regula¢ného rozsahu

Prvy scenér predpoklada pokracujtice rozsirovanie regulacného rozsahu na d’alSie sektory,
technologie a vel'kostné kategdrie podnikov. V tomto scenari sa MSP, ktoré dnes nie st priamo
regulované, postupne stani subjektmi reguldcie. Prahy pre zaradenie medzi regulované
subjekty (napriklad velkostné kritéria NIS2) sa mézu znizovat.

Pre MSP je implikaciou tohto scenara, Ze aj tie, ktoré dnes zvolia minimalisticky pristup,
budi musiet’ v budicnosti investovat’ do compliance. Proaktivny pristup dnes modze byt
nakladovo efektivnejsi ako reaktivna adaptacia v budiicnosti pod ¢asovym tlakom.

Scenar 2: Globalna konvergencia

Druhy scenar predpokladd, Ze Bruselsky efekt povedie k Sirokej globalnej konvergencii
regulacnych pristupov. Tretie krajiny prijmt regulacie podobné Al Act, CRA a NIS2, ¢im sa
eurdpske Standardy stant de facto globalnymi Standardmi.

Pre MSP je implikéciou, Ze investicie do suladu s regulaciami EU budi mat’ hodnotu
aj pri expanzii na tretie trhy. MSP budujice compliance kapacity dnes si vytvaraju zaklad pre
globalnu konkurencieschopnost’.

Scenar 3: Technologicka akceleracia

Treti scenar predpokladd, ze tempo technologického vyvoja, najmid v oblasti Al,
predstihne schopnost’ regulatorov reagovat’. Nové technoldgie a aplikacie budi vznikat
rychlejsSie, nez budi mdct’ byt regulované, ¢o vytvori obdobia regulacnej neistoty.

Pre MSP je implikéaciou potreba flexibility a schopnosti rychlo sa adaptovat. MSP by mali
budovat’ interné kapacity pre hodnotenie regula¢nych implikécii novych technologii a byt
pripravené na rychle zmeny poZiadaviek.
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Scenar 4: Regula¢né zjednoduSenie

Stvrty scenar predpokladd, e pod tlakom na konkurencieschopnost Eurépy dojde
k zjednoduseniu regulacného ramca, vacsej diferenciacii poziadaviek pre MSP a rozSireniu
vynimiek. Tento scendr je menej pravdepodobny v kratkodobom horizonte, ale mdze sa
realizovat’ v strednodobom obdobi, ak sa prejavi negativny dopad regulacii na inovacie.

Pre MSP je implikdciou, Ze investicie do compliance by mali byt SkalovateI'né
a flexibilné, aby bolo mozné ich znizit’ v pripade zjednodusenia poziadaviek. Sucasne by MSP
mali sledovat’ politicku diskusiu a aktivne sa zapajat’ do konzultaénych procesov.

4.5.6 Zhrnutie a kl'a¢ové zavery

Kapitola 4 analyzovala nepriame dopady technologickych regulacii EU na slovenské MSP
naprie¢ Styrmi kl'aCovymi dimenziami: vplyv na inovacny potencial, pristup na trhy, reputacné
efekty a dodéavatel'ské ret'azce. Analyza ukdzala, Ze tieto nepriame dopady st Casto rovnako
vyznamné ako priame ndklady compliance a mézu rozhodnat o dlhodobej
konkurencieschopnosti MSP.

Syntéza kl'a¢ovych zisteni

V oblasti inovacii regulacie vytvaraju dudlny efekt. Poskytuju podporné néstroje
(sandboxy, EDIH, TEFs), ale sucasne odCerpavaju zdroje z vyskumu a vyvoja. Empirické
dokazy z GDPR naznacuju, ze mensie podniky st zasiahnuté proporcionalne viac, o vytvara
riziko koncentracie trhu.

V oblasti trhov harmonizacia prinaSa vyznamné prinosy v podobe jednotného regulacného
ramca pre 450 miliénov spotrebitelov. St€asne vznikajii nové trhové prilezitosti v oblasti
compliance sluZieb a technologii. Bruselsky efekt rozsiruje relevanciu compliance podla EU
na globalnej urovni.

V oblasti reputdcie sa kybernetickd bezpecnost’ a eticky pristup k Al stavaju
konkurenénymi diferenciatormi. Empirické data ukazuja, ze znacna Cast’ organizacii uz dnes
vyzaduje bezpecnostnu certifikaciu od dodavatel'ov a tento trend sa bude zosilnovat’.

V oblasti dodavatel'skych retazcov kaskadova zodpovednost’ a poziadavky na bezpecnost’
tretich stran vytvaraji nové povinnosti pre MSP vo vSetkych pozicidch. Dramaticky narast
utokov na supply chain od roku 2020 pod¢iarkuje realnost’ tychto rizik.

KrPiacové odporucania pre slovenské MSP

Na zéklade analyzy formulujeme pat kIicovych strategickych odporucani pre slovenské
MSP.

e Po prvé, vykonat strategickll analyzu a zvolit’ explicitnu poziciu. Kazdé MSP by malo
vyhodnotit’ svoju regulacni expoziciu, dostupné zdroje a strategické ambicie a na
zaklade tejto analyzy zvolit’ jednu zo strategickych pozicii (lider, rychly nasledovnik,
minimalisticky adaptér alebo strategicky exiter).
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e Po druhé, maximélne vyuzit dostupnii podpornu infrastruktiru. EU a narodné institacie
poskytuju rozsiahlu podporu, ktorej nevyuzitie znamend zbyto¢nu konkurencnu
nevyhodu. EDIH, sandboxy, granty a poradenské sluzby mézu vyznamne znizit
naklady compliance.

e Po tretie, integrovat’ compliance do podnikovej stratégie. Compliance by nemalo byt
izolovanym projektom, ale integralnou sucastou produktovej stratégie, HR stratégie
a vztahov so zakaznikmi. Bezpecnost’ a etika by sa mali stat’ su¢ast’ou hodnoty, ktort
MSP poskytuje zakaznikom.

e Po Stvrté, budovat’ interné kapacity. Dlhodoba konkurencieschopnost’ vyzaduje interné
kompetencie v oblasti bezpeCnosti, Al a compliance. Investicie do vzdelavania
zamestnancov a pripadne Specializovanych pozicii sa vratia v podobe nizsej zavislosti
na externych zdrojoch a lepSej pripravenosti na buduce zmeny.

e Po piate, sledovat’ vyvoj a byt’ pripraveny na adaptaciu. Regula¢né prostredie sa bude
d’alej vyvijat. MSP by mali systematicky monitorovat’ regula¢ny vyvoj, participovat’
na konzultaénych procesoch a byt pripravené na tipravu svojej stratégie v reakcii na
zmeny.

Technologické regulicie EU predstavuju pre slovenské MSP fundamentalnu zmenu
podnikatel'ského prostredia. MSP, ktoré tito zmenu pochopia, prijmu a strategicky na fiu
zareaguju, mozu z nej vyjst posilnené. Tie, ktoré ju budu ignorovat’ alebo vnimat’ len ako zat'az,
riskuju dlhodobu stratu konkurencieschopnosti. VolI'ba je na samotnych podnikoch.

Okrem priamych nékladov na zabezpecenie suladu s regulaciami Al Act, CRA a NIS2,
ktoré boli analyzované v predchadzajicej kapitole, ¢elia malé a stredné podniky aj vyznamnym
nepriamym dopadom. Tieto nepriame efekty sa prejavuju v oblastiach inova¢ného potencialu,
pristupu na trhy, reputacnych vplyvov a postavenia v dodavatel'skych retazcoch. Nepriame
dopady mozu byt pre mnohé MSP rovnako vyznamné, pripadne aj zavaznejSie ako priame
naklady, pretoZze ovplyviuju strategické rozhodovanie, konkurenéni poziciu a dlhodobu
udrZatel'nost’ podnikania.

Tato kapitola skiima komplexny obraz nepriamych dopadov regulacii a identifikuje
prilezitosti, ktor¢ mo6zu MSP vyuzit, ako aj rizikd, ktorym musia Celit. Analyza vychadza
z dostupnych §tadii, odbornych publikacii a skusenosti z implementicie obdobnych
regulaénych ramcov. Zohladnuje tiez Specifikd slovenskych MSP, ktoré Casto disponuju
limitovanymi finanénymi a persondlnymi kapacitami a maji obmedzeny pristup
k Specializovanému pravnemu a technologickému poradenstvu.
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5 PRAVNY RAMEC A INSTITUCIONALNA
INFRASTRUKTURA NA SLOVENSKU

Implementécia technologickych reguldcii Europskej tinie v podmienkach Slovenske;
republiky vyzaduje komplexnu analyzu pravneho ramca, insStitucionalnej infrastruktiry
a Specifickych aspektov transpozicie. Tato kapitola sa zameriava na podrobnu analyzu
transpozicie smernice NIS2, nariadenia Al Act a nariadenia CRA do slovenského pravneho
poriadku, identifikdciu pripadného goldplatingu, mapovanie dozornych organov a ich
kompetencii, ako aj na analyzu sank¢ného rezimu.

Pre malé a stredné podniky je pochopenie pravneho ramca kl'a€ové pre spravne nastavenie
compliance stratégie a efektivnu alokéciu zdrojov. Kapitola poskytuje prakticky prehlad, ktory
MSP umozni orientovat’ sa v regulacnom prostredi a identifikovat’ relevantné povinnosti.

5.1 Analyza transpozicie do slovenského pravneho poriadku

Transpozicia eurdpskych smernic a implementicia nariadeni do narodné¢ho pravneho
poriadku predstavuje komplexny proces, ktory ovplyviiuje rozsah a spdsob uplatiiovania
reguléacii na narodnej Urovni. V pripade Slovenskej republiky je tento proces determinovany
ustavnym ramcom, legislativnymi pravidlami vlady a metodickymi usmerneniami
pre posudzovanie vplyvov.

5.1.1 Transpozicia smernice NIS2

Smernica NIS2 (Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555) bola
do slovenského pravneho poriadku transponovand prostrednictvom novely zakona
¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti. Novela bola schvalend Narodnou radou
Slovenskej republiky dna 28. novembra 2024 a vyhldsend v Zbierke zdkonov ako zékon
€. 366/2024 Z. z. s uc¢innostou od 1. januara 2025.

Krucové zmeny oproti predchadzajicej pravnej uprave

Novela zakona o kybernetickej bezpe¢nosti prinasa niekol’ko zasadnych zmien. RozSiruje
sa okruh regulovanych subjektov, priCom sa meni mechanizmus ich identifikacie.
Kym predchadzajuca pravna Uprava vychadzala z kombinovaného sposobu urcenia podla
prilohy zékona, novd Uprava zavadza prahovi hodnotu velkosti subjektu v sulade
s odporac¢anim Komisie 2003/361/ES. Reguldcia sa tak vztahuje na stredné podniky
(50 az 249 zamestnancov, ro¢ny obrat 10 az 50 milionov EUR) a vécSie subjekty
v definovanych sektoroch.

Dalsou vyznamnou zmenou je zruSenie Kkategorizicie a klasifikicie informacii
a informacnych systémov, ktort nahradza analyza rizik ako univerzalny nastroj pre aplikaciu
bezpecnostnych opatreni. Posiliiuje sa tiez uprava bezpecnosti dodéavatel'ského retazca
a hlasenia kybernetickych bezpe¢nostnych incidentov.
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Rozsah p6sobnosti

Zakon sa vztahuje na prevadzkovatelov zdakladnych sluzieb, ktori sa delia
na dve kategorie. KI'icové subjekty vykonavaju kriticka zakladnt sluzbu a patria sem subjekty
prekracujuce limity stredného podniku v najddlezitejSich sektoroch ako energetika, doprava,
bankovnictvo, infrastruktira financného trhu, zdravotnictvo, pitna a odpadova voda, digitalna
infraStruktura, sprava IKT sluzieb B2B, verejna sprava a vesmir. Dolezité subjekty zahtiiaju
ostatnych prevadzkovatelov zakladnych sluzieb, ktori splhaju  velkostné kritéria
v regulovanych sektoroch.

Podl'a dovodovej spravy k =zakonu sa novela dotyka na Slovensku najmenej
3 403 organizacii. Tento pocet predstavuje vyznamné rozsirenie oproti predchadzajiicej pravne;j

uprave.

Tab. ¢. 21: Porovnanie pravnej upravy NIS1 a NIS2 na Slovensku

Aspekt

NISI (do 31.12.2024)

NIS2 (od 1.1.2025)

Pocet sektorov

7 sektorov

18 sektorov

Identifikacia subjektov

Kombinovany spdsob

Velkostné kritéria

Odhadovany pocet subjektov

cca 1 500

min. 3 403

Maximalna sankcia

300 000 EUR

10 mil. EUR / 2 % obratu

Pristup k rizikdm

Kategorizacia IS

Analyza rizik

Zdroj: Zakon €. 69/2018 Z. z. v zneni G¢innom do 31.12.2024 a od 1.1.2025

5.1.2 Implementacia AI Act

Nariadenie o umelej inteligencii (Al Act, nariadenie 2024/1689) je nariadenim s priamou
aplikaciou, ¢o znamend, Ze nevyzaduje transpoziciu v klasickom zmysle. Napriek tomu si
vyzaduje prijatie narodnej legislativy v niekol’kych oblastiach, najméd urcenie dozornych
organov, stanovenie pravidiel pre regulacné sandboxy a Upravu sankéného rezimu.

Stav pripravy narodnej legislativy

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (MIRRI) predlozilo
v auguste 2025 do medzirezortného pripomienkového konania navrh zdkona o umelej
inteligencii. Cielom zékona je zabezpecit' uplatiiovanie klicovych ustanoveni Al Act
a vytvorit ramec pre inStitucionalne usporiadanie a vykon dohladu nad systémami
Al na Slovensku.

Podl'a navrhu bude MIRRI pdsobit” ako centralny orgédn dohl'adu nad Al na Slovensku.
Okrem monitorovania systémov umelej inteligencie bude koordinovat’ €innosti ostatnych
prislusnych orgdnov a zabezpeCovat jednotny postup pri dohl'ade nad vyuzivanim Al
Slovensko mé ambiciu zaradit’ sa medzi krajiny, ktoré budu mat’ vlastny vykonavaci zdkon
v G¢innosti medzi prvymi v EU.
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Casovy harmonogram udinnosti AT Act

Nariadenie nadobuda ucinnost’ postupne. Od 2. februara 2025 platia ustanovenia
o zakazanych praktikach Al a poziadavky na gramotnost’ v oblasti Al. Od 2. augusta 2025
platia pravidla pre modely Al na vSeobecné Ucely a ¢lenské Staty musia zriadit’ oznamujuce
organy. Plna Gc¢innost’ nariadenia vratane pravidiel pre vysokorizikové Al systémy nastava
od 2. augusta 2026. Od 2. augusta 2027 budu uc¢inné pravidla pre vysokorizikové Al systémy
zabudované do regulovanych vyrobkov.

Tab. & 22: Casovy harmonogram tdinnosti AT Act

Déatum U¢inné ustanovenia
2.2.2025 Zakézané praktiky Al, poziadavky na gramotnost’
2.8.2025 Modely Al na vSeobecné tcely, oznamujlice organy
2.8.2026 Plna ucinnost’ vratane vysokorizikovych Al systémov
2.8.2027 Vysokorizikové Al v regulovanych vyrobkoch

Zdroj: Nariadenie 2024/1689, ¢lanok 113

5.1.3 Implementicia CRA

Cyber Resilience Act (CRA, nariadenie 2024/2847) je taktiez nariadenim s priamou
aplikaciou. Nariadenie nadobudlo platnost’ 10. decembra 2024 a hlavné povinnosti sa zaénll
uplatiiovat’ od 11. decembra 2027, ¢o poskytuje vyrobcom 36-mesacné prechodné obdobie
na prispdsobenie sa novym poziadavkam.

Poziadavky na narodnu implementaciu

CRA vyZaduje od ¢lenskych §tatov prijatie niekol’kych opatreni. Je potrebné ur€it’ organy
dozoru nad trhom, ktoré budu zodpovedné za kontrolu suladnosti produktov s digitalnymi
prvkami. Dalej je potrebné uréit notifikaéné organy pre posudzovanie zhody a stanovit
pravidla pre ukladanie sankcii.

Na Slovensku zatial' nebolo prijaté formalne rozhodnutie o ur€eni tychto organov.
Predpoklada sa, ze ulohu orgénu dozoru nad trhom bude plnit’ Narodny bezpecnostny trad
v spolupraci so Slovenskou obchodnou inspekciou. Notifikanym orgdnom by mala byt
Slovenské narodna akreditac¢na sluzba.

Skratené lehoty pre hlasenie

Dolezitym aspektom CRA su skratené lehoty pre niektoré povinnosti. PoZiadavky
na hlasenie zranitelnosti a incidentov sa za¢nu uplatiovat’ uz 21 mesiacov po nadobudnuti
platnosti nariadenia, teda od septembra 2026. Vyrobcovia produktov s digitalnymi prvkami tak
budi musiet’ zaviest' procesy pre hlasenie skor, ako nadobudni ucinnost’ vSetky ostatné
povinnosti.
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Tab. & 23: Casovy harmonogram implementicie CRA

Datum MilPnik
10.12.2024 Nadobudnutie platnosti nariadenia
9/2026 Utinnost’ poziadaviek na hlasenie (21 mesiacov)
11.12.2027 Plna ucinnost’ vSetkych povinnosti (36 mesiacov)

Zdroj: Nariadenie CRA, ¢lanok 71

5.1.4 Vzajomné vzt'ahy medzi regulaciami

Technologické regulacie EU tvoria vzajomne prepojent siet’, v ktorej sa jednotlivé predpisy
dopliaju a na seba nadvdzuju. Pre MSP je dolezité chapat’ tieto vzt'ahy, aby mohli efektivne
planovat’ compliance aktivity.

Vztah NIS2 a CRA

Smernica NIS2 a nariadenie CRA st komplementarne. Zatial ¢o NIS2 reguluje
prevadzkovatelov sluzieb a zameriava sa na ich procesy a systémy riadenia kybernetickej
bezpecnosti, CRA reguluje vyrobcov produktov a zameriava sa na bezpecnost’ samotnych
produktov. Subjekt, ktory je prevadzkovatelom zékladnej sluzby podla NIS2 a zaroven
pouziva produkty s digitalnymi prvkami, musi plnit’ poziadavky oboch regulacii.

Vzt’ah Al Act a CRA

Al Act a CRA sa mdzu prekryvat’ v pripade Al systémov, ktoré su sti€ast’ou produktov
s digitalnymi prvkami. V takom pripade plati, Ze produkt musi spiiat’ poziadavky oboch
nariadeni. Al Act vyslovne stanovuje, ze splnenie poziadavieck CRA na kyberneticku
bezpecnost’ sa povazuje za splnenie prislusnych poziadaviek Al Act.

Tab. €. 24: Vzajomné vzt’ahy medzi technologickymi reguliciami

Regulacia Primarny fokus Vztah k ostatnym
NIS2 Prevadzkovatelia sluzieb Komplementarna s CRA
Al Act Al systémy Nadvédzuje na CRA, GDPR
CRA Produkty s digit. prvkami Dopliia NIS2, AI Act

Zdroj: Vlastné spracovanie na zaklade textov regulacii
5.2 Identifikacia pripadného goldplatingu

Goldplating predstavuje prax, pri ktorej &lenské §taty pri transpozicii smernic EU
stanovuju dodatocné poziadavky nad rdmec toho, ¢o eurdpska legislativa priamo vyzaduje.
Tento fenomén mdze mat” vyznamné dopady na konkurencieschopnost’ podnikov, pretoze
vytvara prisnejSie podmienky pre subjekty pdsobiace v danom ¢Elenskom State v porovnani
s ich konkurentmi v inych krajinach EU.

Tato podkapitola analyzuje, ¢i a v akom rozsahu doSlo pri transpozicii technologickych
regulécii, najma smernice NIS2, ku goldplatingu v podmienkach Slovenskej republiky.
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5.2.1 Metodologicky ramec pre identifikaciu goldplatingu na Slovensku

Slovenska republika zaviedla v roku 2022 systematicky ramec pre identifikaciu
a prevenciu neopodstatnen¢ho goldplatingu. Tento ramec je sucastou reformy v ramci
Komponentu €. 14 Planu obnovy a odolnosti SR.

Zavedenie ochrany pred neopodstatnenym goldplatingom

Reforma bola zavedena prostrednictvom novely Jednotnej metodiky na posudzovanie
vybranych vplyvov, schvélenej uznesenim vlady SR ¢. 383/2022 dna 8. juna 2022.
Uplatiiovanie reformy je zabezpecované s ucinnost'ou od 31. decembra 2022 prostrednictvom
Jednotnej metodiky a Legislativnych pravidiel vlady Slovenskej republiky.

Cielom reformy je zabranit’ neprimeranému rozsirovaniu obsahu narodnych pravnych
predpisov nad ramec minimalnych poziadaviek legislativy EU. Ministerstvo hospodarstva SR
je gestorom lepsej regulacie a zodpovednym organom za koordindciu tejto agendy.

Formy goldplatingu

Podl'a definicie v Jednotnej metodike modze goldplating nadobudat’ rézne podoby.
Prvou formou je rozSirenie pdsobnosti smernice na d’alSie subjekty, na ktoré sa primarne
povinnost’ nevzt'ahovala. Druhou formou je sprisnenie poziadaviek nad uroven stanovenu
smernicou. Tretou formou je nevyuzitie vynimiek, ktoré smernica umoziuje. Stvrtou formou
je predcasnd transpozicia, ked’ ucinnost’ nastane skor ako posledny mozny termin stanoveny
smernicou. Piatou formou su takzvané skryté novely alebo prilepky, teda vyuzitie procesu
transpozicie na zavedenie vnutrostatnej pravnej upravy, ktora nepatri pod ucel a ciel’ smernice.

Tab. €. 25: Kategorie goldplatingu a ich charakteristiky

Kategoéria goldplatingu Popis Dopad na MSP
Rozsirenie posobnosti Zahrnutie d’alSich subjektov Regulacia aj MSP mimo rozsahu
Sprisnenie poziadaviek Vyssia uroven povinnosti Vyssie naklady na compliance
Nevyuzitie vynimiek Neuplatnenie flexibility Zbyto¢na zat'az
Predc¢asné transpozicia Skorsia G¢innost’ Krats$i ¢as na pripravu
Skryté novely Nesuvisiace ustanovenia Nepredvidatel'na zataz

Zdroj: Jednotna metodika na posudzovanie vybranych vplyvov, MH SR

5.2.2 Analyza transpozicie NIS2 z hl’adiska goldplatingu

Pri analyze transpozicie smernice NIS2 do slovenského pravneho poriadku
prostrednictvom novely zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti je potrebné
skiimat’ jednotlivé oblasti, kde mohlo dgjst’ ku goldplatingu.

Rozsah posobnosti — regulované subjekty

Smernica NIS2 stanovuje velkostné kritéria pre urcenie regulovanych subjektov.
Podl'a ¢lanku 2 sa smernica vzt'ahuje na subjekty, ktoré st strednym podnikom podla
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odporucania Komisie 2003/361/ES (50 az 249 zamestnancov, roény obrat 10 az 50 miliénov
EUR) alebo ho presahuju.

Slovenské transpozicia v § 17 novely zdkona o kybernetickej bezpecnosti v zasade
kopiruje tieto vel'’kostné kritérid. Zaroven vSak zahtiia niektoré kategorie subjektov bez ohl'adu
na ich velkost, napriklad poskytovatelov ddoveryhodnej sluzby, sprdvcov TLD domén,
poskytovatel'ov verejnej elektronickej komunikacnej siete a subjekty, ktorych narusenie by
mohlo mat’ vyznamny vplyv na verejny poriadok, bezpecnost alebo verejné zdravie.
Toto rozsirenie vSak nie je goldplatingom, pretoze vychadza priamo z ustanoveni NIS2.

Sankcie a pokuty

Oblast’ sankcii je Casto citlivou z hladiska goldplatingu. Smernica NIS2 v ¢lanku
34 stanovuje maximalne vysky sankcii: pre zakladné subjekty minimalne 10 milionov EUR
alebo 2 % celkového celosvetového rocného obratu, pre dolezité subjekty minimalne
7 milionov EUR alebo 1,4 % obratu.

Slovenska transpozicia v § 31 novely stanovuje sankcie v nasledujicom rozsahu: pokuty
od 300 do 500 000 EUR za administrativne porusenia, pokuty do 7 000 000 EUR alebo 1,4 %
obratu za zavaznejSie porusenia a maximalne pokuty do 10 000 000 EUR alebo 2 % obratu
pre najzévaznejSie porusenia. Porovnanie ukazuje, ze slovenskd uprava sa drzi v medziach
stanovenych smernicou a neprekracuje maximalne vysky sankcii.

Tab. €. 26: Porovnanie sankcii — NIS2 vs. slovenska transpozicia

Typ subjektu / porusenia

NIS2 (minimum)

SR transpozicia

Zakladné subjekty — max.

10 mil. EUR / 2 % obratu

10 mil. EUR / 2 % obratu

Doélezité subjekty — max.

7 mil. EUR / 1,4 % obratu

7 mil. EUR / 1,4 % obratu

Administrativne poruSenia

Nestanovené

300 - 500 000 EUR

Individualna zodpovednost’

Umoznena

Do 5 000 EUR

Zdroj: Smernica NIS2, zakon ¢. 366/2024 Z. z.

Dodavatel’sky retazec

Oblast’ bezpecnosti dodavatel'ského retazca je v slovenskej transpozicii upravena
podrobnejsie neZ v samotnej smernici. Novela zdkona stanovuje povinnost’ uzavriet pisomnt
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a povinnost” dodavatel'a podrobit’ sa
kontrole. U dodavatel'ov so zmluvou s prevadzkovatelom kritickej zdkladnej sluzby moze
kontrolu vykonavat priamo NBU.

Toto rozsirenie mozZno kvalifikovat ako opodstatneny goldplating odoévodneny
$pecifikami slovenského trhu a potrebou efektivnej kontroly. Ugely st legitimne — ochrana
kritickej infrastruktury a zabezpecenie, Ze bezpecnostné Standardy su dodrzované v celom
dodavatel'skom ret'azci.
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5.2.3 Analyza poziadaviek Al Act a CRA

Al Act a CRA st nariadeniami s priamou aplikaciou, ¢o znamena, ze v zdsade nevytvaraji
priestor pre goldplating v klasickom zmysle — ¢lenské Staty nemaji moznost’ menit’ ich
ustanovenia pri transpozicii. Napriek tomu existuju oblasti, kde narodna implementéacia moze
zaviest’ dodatocné poziadavky.

Al Act poskytuje clenskym Statom diskreciu v niekol’kych oblastiach: urcenie dozornych
organov, pravidla pre regula¢né sandboxy a detaily sank¢ného rezimu. Slovensko sa rozhodlo
pre MIRRI ako centralny orgén, ¢o je legitimna vol'ba v ramci flexibility nariadenia.

CRA ako nariadenie tiez nevyzaduje transpoziciu, ale Clenské Staty musia urCit’ organy
dozoru nad trhom a notifikované organy. Zatial' nie si zname zamery zavadzat' dodatocné

poziadavky nad ramec nariadenia.

Tab. ¢. 27: Porovnanie pristupov k transpozicii NIS2 vo vybranych $tatoch

Aspekt Slovensko Mad’arsko Cesko (navrh)
Velkostné kritéria Podla smernice Podla smernice Podla smernice
Rozsirenie pdsobnosti Limitované Minimalne Minimalne
Maximalne sankcie Podla smernice Podla smernice Podla smernice
Dodavatel'sky retazec Podrobnejsie Zakladné Zakladné

Zdroj: Vlastny vyskum na zéklade narodnych transpozicii

5.2.4 Celkové hodnotenie a dopady na MSP

Na zaklade vykonanej analyzy mozno konStatovat, Ze slovenska transpozicia
technologickych regulacii EU nevykazuje vyznamny neopodstatneny goldplating. Slovensko
v zéasade postupovalo v stlade s metodologickym ramcom pre identifikaciu goldplatingu
a drZalo sa minimalnych pozZiadaviek smernic.

Jedinou vyraznejSou oblast'ou, kde mozno identifikovat’ prvky goldplatingu, je Gprava
bezpecnosti dodavatel'ského retazca. Tento goldplating vSak mozno kvalifikovat
ako opodstatneny z dovodov ochrany kritickej infrastruktiry.

Pre malé a stredné podniky znamena absencia vyznamného goldplatingu, ze ich zataz
je porovnatelna so zatazou MSP v inych ¢lenskych Stitoch. MSP na Slovensku nie st
vystavené konkurenénej nevyhode vodi MSP v inych krajinach EU v désledku prisnejse;
narodnej regulacie.

5.3 Identifikacia dozornych organov a ich kompetencie

Efektivna implementacia technologickych regulacii EU vyzaduje funkéni indtitucionalnu
infrastrukturu na narodnej urovni. Kazda z analyzovanych regulacii — NIS2, AI Act a CRA —
vyZzaduje ur€enie prislusnych organov zodpovednych za dozor, presadzovanie a spolupracu
s europskymi instituciami.
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Pre mal¢ a stredné podniky je znalost’ prislusnych organov kritickd —umoznuje im vediet’,
kam sa obratit’ v pripade otazok, kde hl'adat’ usmernenia a s akymi kontrolnymi organmi mézu
prist’ do kontaktu.

5.3.1 Narodny bezpecnostny urad — kl'a¢ovy organ pre kyberneticka bezpe¢nost’

Narodny bezpeénostny trad (NBU) je Gstredny organ §tatnej spravy Slovenskej republiky
s kI'aCovou tulohou v oblasti kybernetickej bezpecnosti. Jeho kompetencie pokryvaji najma
implementaciu smernice NIS2 a ¢iastocne aj CRA.

Pravne zakotvenie a v§eobecné kompetencie

NBU je Gstrednym organom $tatnej spravy pre ochranu utajovanych skutoénosti, ifrova
sluzbu, kybernetickii bezpecnost’ a doveryhodné sluzby. Kontrolu ¢innosti tiradu vykonéava
Narodna rada Slovenskej republiky. Na cele uradu stoji riaditel’, ktory zodpoveda za jeho
¢innost’, riadi a reprezentuje trad navonok.

V oblasti kybernetickej bezpeénosti je NBU narodnou autoritou pre kybernetickt
bezpecnost’. Riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej bezpecnosti,
uréuje $tandardy a vydava politiku spravania sa v kybernetickom priestore. Urad je hlavnym
kontaktnym bodom pre zahranicie v oblasti kybernetickej bezpecnosti.

Kompetencie podla zikona o kybernetickej bezpe¢nosti

Podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni novely
&. 366/2024 Z. z. ma NBU nasledujtice hlavné kompetencie: vedie register prevadzkovatel'ov
zékladnych sluzieb a rozhoduje o zédpise subjektov do tohto registra, vykonava dozor nad
dodrziavanim povinnosti regulovanych subjektov, prijima hldsenia o kybernetickych
bezpecnostnych incidentoch a koordinuje reakciu na ne, vydava pradvne predpisy v oblasti
bezpecnostnych opatreni.

V ramci NBU funguje Néarodna jednotka pre rieSenie kybernetickych bezpeénostnych
incidentov SK-CERT. Této jednotka plni tlohy Computer Security Incident Response Team
(CSIRT) na narodnej urovni.

Tab. &. 28: Hlavné kompetencie NBU v oblasti technologickych regulicii

Oblast’ Kompetencia Pravny zaklad
NIS2 — regulacia Vedie register, dozor, sankcie Zakon ¢. 69/2018 Z. z.
NIS2 — incidenty Prijima hléasenia, koordinuje SK-CERT
NIS2 — medzinarodné Jednotné kontaktné miesto Cl. 8 NIS2
CRA - dozor Organ dozoru (predpoklad) CRA ¢l 52

Zdroj: Zakon o kybernetickej bezpe¢nosti, webova stranka NBU
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5.3.2 Ministerstvo investicii, regionalneho rozvoja a informatizacie SR

MIRRI je kI"i€¢ovym organom pre implementéaciu Al Act na Slovensku. Jeho kompetencie
v oblasti umelej inteligencie sa postupne rozsiruju v sulade s poziadavkami eurdpskej
legislativy.

Podl'a navrhu narodnej legislativy predlozenej v roku 2025 bude MIRRI podsobit’
ako centralny organ dohl'adu nad Al na Slovensku. Okrem monitorovania systémov umelej
inteligencie bude koordinovat’ c¢innosti ostatnych prislusSnych organov a zabezpeCovat
jednotny postup pri dohl’ade.

V ramci MIRRI pdsobi Splnomocnenec vlady SR pre umelu inteligenciu, ktorym je Statny
tajomnik Radoslav Stefdnek. Splnomocnenec koordinuje aktivity stvisiace s Al na narodne;j
urovni a zastupuje Slovensko v medzinarodnych forach.

Dna 2. novembra 2020 bola zriadena Stila komisia pre etiku a regulaciu umelej
inteligencie (CERAI). Je to nezavisly odborny a poradny organ zriadeny MIRRI, ktorého
ulohou je posudzovanie etickych, socialno-spoloc¢enskych a pravnych otazok suvisiacich s Al.

5.3.3 Slovenska obchodn4 inSpekcia

Slovenska obchodna inSpekcia (SOI) je organom Statnej kontroly vnutorného trhu vo veciach
ochrany spotrebitel'a s celoslovenskou posobnostou. V kontexte technologickych regulécii
bude mat’ SOI vyznamn tlohu pri dozore nad trhom podl'a CRA.

SOI je podriadena Ministerstvu hospodarstva SR a vykondva dozor nad viac
ako 350 predpismi. Jej hlavné kompetencie zahfniaji kontrolu predaja vyrobkov a poskytovania
sluzieb spotrebitelom, Statny dozor v energetike a dohl'ad nad trhom podla osobitnych
predpisov.

V oblasti trhového dozoru SOI vykonava kontrolu zhody vyrobkov s technickymi
poziadavkami vratane overovania oznacenia CE. Tieto kompetencie sii priamo relevantné
pre implementaciu CRA.

5.3.4 DalSie relevantné organy

Okrem hlavnych dozornych organov existuje niekol’ko dalSich institucii s relevantnymi
kompetenciami. Urad na ochranu osobnych tidajov SR (UOOU) je nezavislym organom dozoru
nad spractivanim osobnych udajov podla GDPR. V kontexte AI Act ma UOOU relevanciu,
pretoze mnohé Al systémy spractivaju osobné udaje.

Pre vysokorizikové Al systémy v konkrétnych sektoroch moézu mat’" kompetencie
sektorové regulacné orgéany, napriklad Narodna banka Slovenska pre Al systémy vo finanénom
sektore, Statny ustav pre kontrolu lie¢iv pre Al v zdravotnictve alebo Dopravny trad pre Al
v doprave.
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Tab. €. 29: Prehl’ad dozornych orgianov pre technologické regulicie

Organ NIS2 Al Act CRA
NBU Hlavny organ Spolupraca Dozor (predpoklad)
MIRRI - Centralny organ -
SOI - - Dozor (predpoklad)
UooU - Spolupraca (GDPR) -

Zdroj: Vlastné spracovanie na zaklade platnej a pripravovanej legislativy

5.3.5 Kapacity dozornych organov a vyzvy

Efektivny vykon dozornych funkcii vyzaduje adekvatne personalne, technické a finan¢né
kapacity. Analyza sucasného stavu ukazuje niekol'ko klI'icovych vyziev.

Globalny nedostatok odbornikov v oblasti kybernetickej bezpe€nosti a umelej inteligencie
sa prejavuje aj na Slovensku. Podl'a idajov ENISA chyba v Europe viac ako 300 000
odbornikov na kybernetickli bezpecnost. Dozorné organy sutazia o tychto odbornikov
so sukromnym sektorom, ktory spravidla ponuka vyssie odmeny.

Nové regulécie vytvaraju potrebu koordindcie medzi viacerymi organmi. Napriklad Al
systém vyuzivany vo finanénom sektore moze spadat pod dozor MIRRI (Al Act),
NBS (sektorova regulacia), UOOU (ochrana osobnych tidajov) a pripadne NBU (kyberneticka
bezpecnost’). Pre predchadzanie duplicitam je potrebné vytvorit’ mechanizmy koordinacie.

5.4 Sankcie

Sankény rezim predstavuje kI'i€ovy nastroj na zabezpecenie dodrZiavania regulacnych
poziadaviek. Technologické regulacie EU — NIS2, Al Act a CRA — zavadzaju prisne sankcie
za poruSenie povinnosti, pricom vysky pokit mozu dosahovat’ miliardové sumy pre vel'ké
spolo¢nosti.

Pre malé a stredné podniky je pochopenie sank¢éného rezimu dodlezité pre spravne
nastavenie rizik a prioritizaciu compliance aktivit.

5.4.1 Sankcie podla zakona o kybernetickej bezpe¢nosti (NIS2)

Novela zakona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti, U€¢inné od 1. januara 2025,
zavadza diferencovany sankcny rezim v zavislosti od typu porusenia a kategorie subjektu.

Struktira sankeii

Zakon rozliSuje niekol’ko trovni sankcii podl'a zavaznosti porusenia. Prva uroven pokryva
administrativne porusenia ako neozndmenie zaciatku ¢innosti, neohldsenie zmien, neaktudlnu
dokumentéciu alebo neodstranenie nedostatkov z auditu. Za tieto porusSenia hrozi pokuta
od 300 do 500 000 EUR.

Druhd uroven sa vztahuje na zavaznejSie poruSenia ako neplnenie bezpe¢nostnych
opatreni podl'a § 20, nehlasenie zdvazného kybernetického bezpecnostného incidentu podla
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§ 24 alebo nevykonanie nariadeni NBU. Za tieto porusenia hrozi prevadzkovatel'om zakladnej
sluzby pokuta do 7 000 000 EUR alebo do vysky 1,4 % celkového celosvetového roéného
obratu, podl'a toho, ktora suma je vyssia.

Tretia Uroven sa vztahuje na prevadzkovatelov kritickej zakladnej sluzby a zahtiia
najzavaznejsie porusenia. V tomto pripade moze byt ulozena pokuta az do 10 000 000 EUR
alebo do vysky 2 % celkového celosvetového ro€ného obratu.

Individualna zodpovednost’

Novela zakona zavddza aj individudlnu zodpovednost' jednotlivcov. Za nesplnenie
niektorych povinnosti mézu byt’ zo strany NBU sankcionovani priamo §tatutari, zamestnanci
alebo manazéri kybernetickej bezpecnosti. Pokuta pre jednotlivcov moéze dosiahnut’
az 5 000 EUR.

Okrem finanénych sankcii mozu byt Statutarom ulozené aj d’alSie sankcie vratane zakazu
vykonavat’ veduce funkcie. Toto ustanovenie zdoéraziiuje osobnil zodpovednost’ vedenia
za kyberneticku bezpecnost’ organizacie.

Tab. ¢. 30: PrehPad sankcii podl’a zakona o kybernetickej bezpecnosti

Typ porusenia Zakladna sluzba Kriticka zakladna sluzba
Administrativne porusenia 300 — 500 000 EUR 300 — 500 000 EUR
Neplnenie bezp. opatreni Do 7 mil. EUR / 1,4 % obratu Do 10 mil. EUR /2 % obratu
Nehlasenie incidentov Do 7 mil. EUR / 1,4 % obratu Do 10 mil. EUR /2 % obratu
Individualna zodpovednost’ Do 5 000 EUR Do 5 000 EUR

Zdroj: Zakon ¢. 366/2024 Z. z., § 31

5.4.2 Sankcie podl’a AI Act

Nariadenie o umelej inteligencii (Al Act) zavadza jeden z najprisnejSich sankénych
rezZimov v eurdpskej regulacii. VysSka sankcii odrdZa potencidlnu zavaznost' dopadov
Al systémov na zdkladné prava a bezpecnost’ 0sob.

Trojaroviiovy systém sankcii

Al Act zavadza trojlroviiovy systém sankcii diferencovany podla typu porusenia.
NajvysSie sankcie sa vztahuju na zakazané Al praktiky podla c¢lanku 5 nariadenia.
Za tieto poruSenia hrozi pokuta az do 35 000 000 EUR alebo az do 7 % celkového
celosvetového rocného obratu, podla toho, ktora suma je vyssia.

Strednd Uroven sankcii sa vztahuje na poruSenie povinnosti tykajicich sa
vysokorizikovych Al systémov. Za tieto porusenia hrozi pokuta az do 15 000 000 EUR alebo
az do 3 % celkového celosvetového ro¢ného obratu.

Najniz$ia Groven sankcii sa vzt'ahuje na ostatné poruSenia ako poskytnutie nespravnych
informéacii organom dohl'adu alebo nesplnenie povinnosti transparentnosti. Za tieto porusenia
hrozi pokuta az do 7 500 000 EUR alebo az do 1,5 % obratu.
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Uravy pre MSP a startupy

Al Act vyslovne zohladiiuje postavenie malych a strednych podnikov a startupov.
Pre tieto subjekty su pokuty nizSie, aby sa zohladnila ich finan¢na situacia. Konkrétne,
pre MSP a startupy sa uplatiiuje nizsia zo dvoch sim — bud’ fixnd suma, alebo percento obratu.

Tab. ¢. 31: Prehlad sankcii podl’a AI Act

Typ porusenia Maximalna pokuta
Zakazané Al praktiky (Cl. 5) 35 mil. EUR /7 % obratu
Vysokorizikové Al systémy 15 mil. EUR /3 % obratu
Ostatné porusenia 7,5 mil. EUR / 1,5 % obratu

Zdroj: Nariadenie 2024/1689, clanok 99

5.4.3 Sankcie podl’a CRA

Cyber Resilience Act (CRA) zavadza sankény rezim zamerany na vyrobcov produktov
s digitdlnymi prvkami. VySka sankcii odrdZa potencidlny dopad nebezpecnych produktov
na spotrebitel’ov a kriticku infraStruktaru.

CRA v ¢lanku 64 stanovuje trojuroviiovy systém administrativnych pokut. Najvyssie
sankcie sa vzt'ahuju na nedodrzanie zakladnych poziadaviek kybernetickej bezpecnosti podl'a
prilohy I. Za tieto poruSenia hrozi pokuta az do 15 000 000 EUR alebo az do 2,5 % celkového
celosvetového rocného obratu.

Stredna uroven sankcii pokryva porusenia ostatnych povinnosti podl’a nariadenia, ako su
povinnosti importérov, distributorov alebo procesné povinnosti. Za tieto porusSenia hrozi
pokuta az do 10 000 000 EUR alebo az do 2 % obratu.

Najnizsia Groven sankcii sa vztahuje na poskytnutie nespravnych, neuplnych alebo
zavadzajucich informacii notifikovanym organom alebo organom dozoru nad trhom.
Za toto porusSenie hrozi pokuta az do 5 000 000 EUR alebo az do 1 % obratu.

CRA vyslovne stanovuje, Ze finanéné sankcie sa nevzt'ahuju na nekomerény open-source
softvér a na tzv. open-source stewardov. Toto ustanovenie ma zabezpecit, aby regulacia
neodradila od ucasti v open-source komunite.

Tab. €. 32: Prehlad sankcii podl’a CRA

Typ porusSenia Maximalna pokuta
Zakladné poziadavky KB (priloha I) 15 mil. EUR /2,5 % obratu
Ostatné povinnosti 10 mil. EUR / 2 % obratu
Nespravne/zavadzajuce informacie 5 mil. EUR /1 % obratu
Open-source steward Vynimka — bez sankcii

Zdroj: CRA, ¢lanok 64
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5.4.4 Porovnanie sankcii s inymi europskymi predpismi

Pre lepsie pochopenie sankéného rezimu technologickych regulacii je uzito¢né porovnat’
ich s inymi vyznamnymi europskymi predpismi, najmid GDPR.

VSeobecné nariadenie o ochrane udajov (GDPR) stanovuje maximalne pokuty
do 20 000 000 EUR alebo do 4 % celkového celosvetového ro€ného obratu. V porovnani
s GDPR su sankcie podl'a Al Act vyssie (az 7 % obratu), zatial’ co sankcie podl'a NIS2 a CRA
su porovnatel'né alebo nizsie.

Je vSak potrebné zdoraznit,, ze sankcie podla roznych regulacii mézu byt kumulované.
Napriklad porusenie pri Al systéme spractvajuicom osobné udaje moze viest’ k sankcidm
tak podl'a Al Act, ako aj podl'a GDPR.

Tab. €. 33: Porovnanie maximalnych sankcii podla eurépskych regulacii

Regulacia Fixna suma (max.) % obratu (max.) Individ. zodp.
GDPR 20 mil. EUR 4% Ano
Al Act 35 mil. EUR 7% Neurcené
NIS2 (SR) 10 mil. EUR 2% Ano (5 000 EUR)
CRA 15 mil. EUR 2,5% Neurcené

Zdroj: Vlastné spracovanie na zaklade textov regulacii

5.4.5 Dopady sankéného rezimu na MSP

Pre malé a stredné podniky predstavuje sankény rezim technologickych regulacii
vyznamné riziko, ale zaroven aj motivaciu pre investicie do compliance.

Pre ilustraciu finanéného dopadu uvazujme maly podnik s ro€nym obratom 5 milidnov
EUR. V pripade porusenia najzévaznejsich ustanoveni Al Act by pokuta podl'a percentudlneho
vypoctu (7 %) €inila 350 000 EUR, €o predstavuje 7 % rocného obratu a méze mat’ existenéné
dopady. Pre ten isty podnik by pokuta podl'a NIS2 (2 %) ¢inila 100 000 EUR.

Pri ukladani sankcii sa zohladiiuji pol'ahcujice okolnosti. Medzi ne patri spolupraca
s dohliadacim organom, dobrovolné hldsenie poruSenia, prijatie napravnych opatreni,
predchadzajiica bezthonnost' subjektu a velkost podniku. Pre MSP je preto dolezité
komunikovat’" otvorene s dohladovymi orgdnmi a aktivne pracovat na naprave
identifikovanych nedostatkov.

5.5 Zhrnutie kapitoly

Piata kapitola analyzovala prdvny rdmec a inStitucionalnu infrastruktiru
pre implementaciu technologickych regulacii EU v podmienkach Slovenskej republiky.
Kapitola sa zamerala na tri kI'i¢ové regulacie — smernicu NIS2, nariadenie Al Act a nariadenie
CRA —aich dopady na malé a stredné podniky.
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5.5.1 Hlavné zistenia analyzy
Transpozicia a implementacia

Analyza ukdazala, Zze Slovensko pristapilo k transpozicii a implementécii technologickych
regulacii zodpovedne a v sulade s poziadavkami EU. Novela zédkona o kyberneticke;
bezpecnosti, transponujuca smernicu NIS2, nadobudla u€innost’ 1. januara 2025, ¢o je v ramci
terminov stanovenych smernicou. Priprava narodnej legislativy pre Al Act prebicha
a Slovensko ma ambiciu patrit’ medzi prvé ¢lenské Staty s i¢innym vykondvacim zdkonom.

Z hladiska goldplatingu analyza identifikovala, Ze slovenska transpozicia v zasade
neprekracuje minimalne poziadavky eurdpskej legislativy. Jedinou vyraznejSou oblastou
s prvkami goldplatingu je tiprava bezpec¢nosti dodavatel'ského retazca v zakone o kyberneticke;j
bezpecnosti, pricom tento goldplating mozno kvalifikovat ako opodstatneny z dévodov
ochrany kritickej infrastruktury.

InStitucionalna infrastruktara

Slovensko ma zavedenu funk¢énu instituciondlnu infrastruktiru pre vykon dohladu
nad technologickymi regulaciami. NBU SR je kIi¢ovym orginom pre oblast’ kybernetickej
bezpecnosti. MIRRI bude centralnym organom dohl’adu pre Al Act. SOI bude pravdepodobne
zohravat’ tlohu pri dozore nad trhom pre CRA.

Sankény rezim

Analyza sank¢ného rezimu ukazala, ze technologické regulacie zavadzaju vysoké pokuty,
ktoré mozu mat’ pre MSP existencné dopady. Maximalne sankcie dosahuji 35 milionov EUR
alebo 7 % obratu (Al Act), 15 milionov EUR alebo 2,5 % obratu (CRA) a 10 milionov EUR
alebo 2 % obratu (NIS2). Dolezité vsak je, Ze regulacie zohladituju velkost' podnikov
a pre MSP existuju urcité ul'avy.

Tab. €. 34: Stihrn kPicovych parametrov technologickych regulicii

Parameter NIS2 Al Act CRA
Typ predpisu Smernica Nariadenie Nariadenie
Utinnost’ v SR 1.1.2025 2.8.2025 (postupne) 12/2027 (plna)
Hlavny dozorny organ | NBU MIRRI NBU/SOI
Max. sankcia 10 mil. / 2 % 35mil. /7% 15mil. /2,5%
Goldplating v SR Minimalny N/A (nariadenie) N/A (nariadenie)

Zdroj: Vlastné spracovanie
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5.5.2 Krucové vyzvy pre MSP

Na zéklade analyzy mozno identifikovat’ niekol'’ko kl'a€ovych vyziev, ktorym musia MSP
celit’ pri implementacii technologickych regulacii.

Hlavnou vyzvou je komplexnost’ a prekryvanie regulacii. MSP mo6zu sucasne podliehat’
poziadavkam NIS2, AI Act, CRA, GDPR a sektorovym regulaciam. Orientacia v tomto
prostredi vyzaduje znacné kapacity, ktoré MSP ¢asto nemaju.

Globalny nedostatok odbornikov na kybernetickii bezpecnost’ a umelu inteligenciu sa
vyrazne dotyka MSP, ktoré tazsie konkuruji vel'kym spolo¢nostiam pri ziskavani talentov.
RieSenim moze byt vyuzivanie externych sluzieb, zdiel'anie odbornikov medzi viacerymi MSP
alebo investicie do vzdeldvania existujucich zamestnancov.

Implementacia regulacnych poziadaviek vyzaduje investicie do technoldgii, procesov
a l'udi. Pre MSP s obmedzenymi zdrojmi moze byt tazké najst’ potrebné financné prostriedky.
Dolezité je vSak vnimat tieto investicie v kontexte potencidlnych nakladov nestladnosti —
¢i uz vo forme sankecii, alebo v dosledku kybernetickych incidentov.

5.5.3 Odporicania pre MSP

Na zéklade vykonanej analyzy mozno formulovat’ nasledujuce odporucania pre malé
a stredné podniky.

Na strategickej uUrovni sa odporuca vykonat komplexny audit sicasného stavu
a identifikovat, ktoré regulacie sa na podnik vzt'ahuji. Nésledne je potrebné vypracovat’ plan
implementécie s jasne definovanymi prioritami, terminmi a zodpovednostami. Dolezité je tiez
alokovat’ adekvatne zdroje a vedenie spolo¢nosti musi prevziat’ zodpovednost’ za compliance.

Na taktickej urovni sa odporica vyuzivat’ pristup zaloZeny na riziku, ktory umoziuje
proporcionalnu implementaciu opatreni. MSP by mali aktivne sledovat’ usmernenia vydavané
dohliadacimi organmi a vyuZivat’ konzulta¢né sluzby, ktoré organy poskytuji. Dolezita je tiez
dokumentécia vSetkych krokov a rozhodnuti.

Na operativnej urovni sa odporuca implementovat’ zdkladné bezpecnostné opatrenia ako
pravidelné aktualizacie, zéalohovanie, riadenie pristupov a Skolenia zamestnancov.
Tieto opatrenia st relevantné pre vSetky regulacie a prinaSaji okamzité benefity.

Tab. ¢. 35: Akény plan implementacie pre MSP — stiihrnné odporucania

Faza Aktivita Odporucany termin
1. Analyza Audit sucasného stavu, identifikacia regulacii Thned
2. Planovanie Vypracovanie implementacného planu Do 1 mesiaca
3. Zékladné opatrenia Minimalna KB hygiena, dokumentacia Do 3 mesiacov
4. Rozsirené opatrenia Analyza rizik, bezpecnostné politiky Do 6 mesiacov
5. Audit a zlepSovanie Audit KB, kontinualne zlepSovanie Priebezne

Zdroj: Vlastné spracovanie

Dopady technologickych regulécii EU na konkurencieschopnost MSP na Slovensku 107



Slovak Business Agency

5.5.4 Zaver

Piata kapitola poskytla komplexni analyzu pravneho ramca a inStituciondlnej
infratruktry pre implementaciu technologickych regulacii EU na Slovensku.
Analyza ukazala, ze Slovensko mé zavedeny funkény ramec pre transpoziciu a implementéaciu
regulécii, pricom neprislo k vyraznému goldplatingu.

Pre malé a stredné podniky predstavuju technologické regulacie vyznamnu zéataz,
ale zaroven aj prilezitost’. Podniky, ktoré uspesne implementuju poziadavky regulécii, ziskaji
konkuren¢nu vyhodu v podobe vyssej doveryhodnosti, odolnosti voc¢i kybernetickym hrozbam
a pripravenosti na digitalnu ekonomiku.

Kracové je pristupovat ku compliance nie ako k jednorazovej povinnosti,
ale ako ku kontinudlnemu procesu zlepSovania. Regulacné prostredie sa bude nad’alej vyvijat’
a podniky musia byt pripravené adaptovat’ sa na nové poziadavky.

Nasledujtica kapitola sa zameria na praktické postupy implementacie a poskytne MSP
konkrétne navody pre splnenie regula¢nych poziadaviek.
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6 NAJZRANITELNEJSIE SEGMENTY

Smernica NIS2 a jej implementécia do slovenského pravneho poriadku prostrednictvom
novely zakona o kybernetickej bezpecnosti menia rozsah povinnosti pre subjekty, ktoré
posobia v regulovanych sektoroch alebo zabezpecuju sluzby doélezité pre fungovanie Statu,
hospodarstva a spolo¢nosti. V prostredi MSP sa dopad tejto regulacie neprejavuje rovnomerne.
Najvyraznejsie zasahuje tie segmenty, ktoré maju bud’ priamu prevadzkovi vizbu na zakladné
alebo dolezité sluzby, alebo disponuji pristupom k citlivym systémom, tudajom
a infrastruktare.

Tieto segmenty su zranitelnejSie z niekol’kych dévodov. Po prvé, Casto zabezpecuju
sluzby, ktorych vypadok by mohol mat’ vyraznejsi prevadzkovy alebo spolocensky dopad.
Po druhé, byvaju technicky a organizacne prepojené s vacsimi regulovanymi subjektmi, ktoré
na ne prenasaju Cast’ bezpecnostnych a zmluvnych poziadaviek. Po tretie, mnohé MSP v tychto
oblastiach disponuju obmedzenymi personalnymi, finanénymi a odbornymi kapacitami,
¢o st'azuje plnenie rozsiahlejSich poziadaviek v oblasti riadenia rizik, dokumentécie, incident
reportingu a technickych opatreni.

Citel'ne na ne dopadaju najmi poziadavky tykajice sa registracie a identifikacie
postavenia podniku, zavedenia primeranych bezpecnostnych opatreni, vykonavania analyzy
rizik, hlasenia zavaznych incidentov, riadenia pristupov, kontinuity ¢innosti a pri niektorych
subjektoch aj povinnosti preukéazat stilad prostrednictvom auditu alebo samohodnotenia.

Medzi najzranitel'nejSie segmenty patria najmé podniky pdsobiace v regulovanych alebo
na regulované sektory naviazanych oblastiach, predovsetkym:

e poskytovatelia IT sluzieb, cloudovych a managed services,

o subjekty zabezpecujuce digitalnu infrastruktiru,

e dodavatelia softvéru, systémovej integracie a technickej podpory pre regulované
subjekty,

e podniky pdsobiace v energetike, doprave, zdravotnictve, elektronickych
komunikaciach a d’al§ich sektoroch osobitne vymedzenych pravnou Gpravou,

« MSP, ktoré samy priamo nespiiiaju znaky regulovaného subjektu, ale su stdastou
dodavatel'ského retazca vicsich regulovanych organizacii.

6.1 “Sebaidentifikacia” a registracia

Kazdy subjekt si musi sam overit, & spiia kritéria prevadzkovatela zakladnej sluzby
(PZS). Primarne sa posudzuje sektor pdsobenia podla priloh zdkona a velkost’ podniku:
e Stredny podnik: 50-249 zamestnancov a/alebo ro¢ny obrat 10-50 mil. EUR
e Velky podnik: 250+ zamestnancov a/alebo ro¢ny obrat nad 50 mil. EUR
o Vynimky: Subjekt moze spadat’ pod regulaciu aj ako maly podnik, ak je jedinym
poskytovatel'om sluzby v SR, predstavuje vyznamné systémové riziko alebo je kI'icovy
pre verejny poriadok/bezpecnost’.

Ak subjekt spiia kritéria PZS, je povinny sa zaregistrovat’ na Narodnom bezpe&nostnom
trade (NBU):
1. Podanie oznamenia cez Ustredny portal verejnej spravy (slovensko.sk)
2. Lehota pre existujice subjekty bola do 2. marca 2025
3. Pre nové subjekty plati lehota 60 dni od zacatia relevantnej ¢innosti
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4. Oznamovanie zmien zapisanych skuto¢nosti najneskor do 14 dni.
6.2 Analyza rizik

NBU SR zaviedol novii metodiku analyzy rizik platna od 1.9.2025, ktora vychadza
z medzindrodnych Standardov NIST, ENISA a BSI. Metodika opisuje riadenie rizik
ako cyklicky proces so Styrmi hlavnymi fazami.

Tab. & 36: Styri hlavné fazy riadenia rizik

Faza Obsah a aktivity
1. Stanovenie Urcenie prostredia, rozsahu analyzy, identifikacia kI'icovych sluzieb a aktiv
kontextu organizacie
2. Analyza rizik Identifikacia aktiv, hrozieb, zraniteI'nosti, hodnotenie pravdepodobnosti
a dopadov

3. Osetrenie rizik Rozhodnutie o sposobe nakladania s rizikom: redukcia, prenos, akceptacia alebo
vyhnutie sa

4. Monitorovanie | Pravidelna aktualizacia, sledovanie a reportovanie rizik, komunikacia
so stakeholdermi

Zdroj: https://www.nbu.gov.sk/data/att/3446.pdf

Organizacie si mozu zvolit pristup, ktory im najlepsie vyhovuje:
e Analyza orientovana na hrozby — vychadza z identifikacie hrozieb a ich moznych
dopadov
e Analyza orientovana na aktiva — ststred’uje sa na kI'i¢ové informac¢né aktiva a sluzby
e Analyza orientovana na zranitel’nosti — skima slabiny systémov a procesov

6.3 Zakladné bezpe¢nostné opatrenia pre MSP

Implementécia bezpecnostnych opatreni musi byt primerana velkosti a charakteru
organizacie. Pre MSP odporucame sustredit’ sa na nasledujuce kI'aicové oblasti:

> Zalohovanie a obnova dat

Pravidlo 3-2-1 predstavuje osvedCeny Standard pre efektivne a spolahlivé zalohovanie dat:
e 3 kopie dat — redundancia je kI'icova, jedna zéloha nestaci
e 2 rozne média — minimalne 2 zalohy na rozdielnych uloziskach (disk, cloud, paska)
e 1 ziloha mimo lokalitu — ochrana pred fyzickymi katastrofami (poZiar, povoden,
kradez)

Kritické: Pravidelne testujte obnovu zalohovanych dat. Zaloha, ktorti nie je mozné obnovit’,
je bezcenna.

»  Multifaktorova autentifikacia (MFA)

Multifaktorova autentifikacia je kombindciou minimalne dvoch nezavislych metoéd overenia
identity. Implementujte MFA minimalne pre:

e Pristup do firemného e-mailu

e VPN pripojenie do firemnej siete
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e Administratorské ucty a servery
e Uctovny a skladovy systém
e Cloudové sluzby a firemné aplikacie

Aktualizacie a patch management

Bezodkladnéd inStalacia bezpecnostnych aktualizdcii je jednym z najefektivnejSich
opatreni. Kazdy MSP by mal zaroven zaviest proces pravidelnej kontroly a aplikovania
aktualizacii pre operacné systémy, aplikacie, firmvér sietovych zariadeni a bezpe¢nostny
softvér a suCasne vyuzivat’ iba overené zdroje aktualizacii od oficidlnych vyrobcov.

»  Riadenie pristupovych prav

Princip minimalnych opravneni (least privilege) zabezpecuje, ze pouzivatelia maji pristup
len k ddtam a systémom nevyhnutnym pre ich pracu:
e Definujte roly a k nim priradené opravnenia
Pravidelne revidujte pristupové prava (minimalne kvartalne)
Okamzite odoberajte pristupy pri ukonceni pracovného pomeru
Separujte administratorské i€ty od beZnych pouzivatel'skych

6.4 Vzdelavanie a budovanie povedomia zamestnancov

Zamestnanci st najcitlivejSou &astou kybernetickej ochrany kazdej firmy. Statistiky
ukazuju, ze azZ 95 % bezpecnostnych incidentov je zapricinenych l'udskou chybou a 90 %
pripadov predstavuje zamestnanec vstupny bod uto¢nika do firemne;j siete.

»  Obsah bezpecnostného Skolenia

Efektivny tréningovy program by mal pokryvat nasledujice témy:

o Rozpoznavanie phishingu — identifikacia podozrivych e-mailov, odkazov a priloh
e Socialne inZinierstvo — techniky manipulécie vratane vishingu (telefonické podvody)
e Bezpecnost’ hesiel — tvorba silnych hesiel, pouzivanie spravcov hesiel

o Bezpecna praca na dial’ku — pravidla pre home office a verejné siete

o Reakcia na incident — komu a ako nahlasit’ podozrivl aktivitu

»  Simulované phishingové kampane

Pravidelné testovanie zamestnancov pomocou simulovanych phishingovych e-mailov je
ucinny spdsob merania a zlepSovania bezpecnostného povedomia. Sluzby ako SAFELab,
ESET Cybersecurity Awareness Training alebo KnowBe4 umoziuji vytvarat realistické
testovacie kampane a sledovat’ vysledky jednotlivych zamestnancov.

6.5 Povinnosti hlasenia kybernetickych incidentov

Smernica NIS2 stanovuje prisne ¢asové ramce pre hlasenie bezpecnostnych incidentov.
Prevadzkovatelia zékladnej sluzby musia hlasit’ kazdy zavazny kyberneticky bezpecnostny
incident definovany ako rozsiahly incident spdsobujtci alebo hroziaci zavaznym naruSenim
sluzby.
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>  Casové lehoty hlasenia

Tab. & 37: Casové lehoty hlisenia

Lehota Typ hlasenia Obsah

24 hodin V¢asné varovanie Oznamenie o incidente, ¢i bol spdsobeny nezékonne,
mozny cezhrani¢ny dopad

72 hodin Oznémenie o incidente Prvé posudenie zéavaznosti a dopadov, indikatory
kompromitacie

30 dni Zaverecna sprava Kompletna sprava o incidente, pri¢iny, dopady, prijaté
opatrenia

Zdroj: Smernica (EU) 2022/2555 Eurdpskeho parlamentu a Rady zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &.
910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2). Uradny vestnik
Europskej tinie

»  Komu hlasit’ incidenty

Hlasenia sa podavaji Narodnému bezpe¢nostnému uradu (NBU) alebo prislusnej
narodnej jednotke CSIRT (Computer Security Incident Response Team). Kazdy Clensky Stat
ma urceny jednotny kontaktny bod pre nahlasovanie bezpecnostnych incidentov.

6.6 ISO 27001 a vztah k NIS2

Medzinarodna norma ISO/IEC 27001 S$pecifikuje poziadavky na systém manazérstva
informacnej bezpecnosti (ISMS) a poskytuje systematicky rdmec pre implementiciu
bezpecnostnych opatreni. Certifikacia podla ISO 27001 moze vyrazne ulahcit’ dosiahnutie
suladu s NIS2.

Vyhody implementécie ISO 27001:
e Systematicky pristup k riadeniu informacnej bezpecnosti

e ZvySenie doveryhodnosti voci zékaznikom a partnerom

e Konkuren¢na vyhoda pri vyberovych konaniach

e Stlad s legislativnymi poZiadavkami (NIS2, GDPR)

e ZniZenie rizika bezpecnostnych incidentov a suvisiacich nakladov
Kroky k certifikacii:

1. Analyza sicasného stavu — gap analyza voci poziadavkam normy

Vybudovanie ISMS — vypracovanie dokumentécie a zavedenie procesov

Interny audit — overenie spravnosti implementacie

Certifika¢ny audit — nezavisly certifika¢ny organ overi splnenie poziadaviek
UdrZiavanie a zlepSovanie — pravidelné dozorné audity a kontinualne zlepSovanie

Nk wn

6.7 Praktické rady pre MSP

»  Prioritizacia opatreni

Pri limitovanych zdrojoch je dolezité zacat’ od najkritickejSich oblasti:
1. Zalohovanie (pravidlo 3-2-1) — zéklad pre obnovu po akomkol'vek incidente
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MFA na kritickych systémoch — e-mail, VPN, administracia
Aktualizacie — automatizacia kde je to mozné

Skolenie zamestnancov — najslabsi ¢lanok retazca

Plan reakcie na incidenty — vediet’ o robit’ ked’ sa nieCo stane

Nk

»  Externd podpora

Pre firmy bez dostatocnych internych kapacit je vhodné zvazit outsourcing
bezpecnostnych sluzieb. Managed Security Service Providers (MSSP) ponukaji monitoring
24/7, spravu bezpecnostnych zariadeni, reakciu na incidenty a pomoc s compliance.
Tato moznost modze byt pre MSP ndkladovo efektivnejSia ako budovanie vlastného
bezpecnostného timu.

> Dokumentéicia

Nie je cielom mat stovky dokumentov. Sustredte sa na klId¢ovii dokumenticiu:
Politiku kybernetickej bezpe€nosti, Analyzu rizik, Plan kontinuity podnikania (BCP),
Plan obnovy po havarii (DRP), Zdznamy o Skoleniach a Evidenciu incidentov. Dokumentacia
musi byt’ aktudlna a pristupna zodpovednym osobam.

6.8 Sankcie za nedodrzanie pozZiadaviek

Zakon stanovuje prisne sankcie za porusSenie povinnosti. Je dodlezité si uvedomit,
ze konatelia a manazéri nesu osobnu zodpovednost’ za zabezpecenie primeranych opatreni -
kybernetickd bezpe¢nost nie je len IT téma.

Tab. ¢. 38: Typ porusenia a vySka pokuty

Typ porusenia Vyska pokuty

Neoznamenie zaciatku ¢innosti, neohlasenie zmien, | 300 € az 500 000 €
neaktudlna dokumentacia

Neplnenie bezpecnostnych opatreni, nehlasenie | az 7 000 000 € alebo 1,4% obratu
incidentov (ddlezité subjekty)

Zavazné porusenia (klI'acové subjekty) az 10 000 000 € alebo 2% obratu
Zdroj: Zakon o kybernetickej bezpecnosti

6.9 Zaver a kIi¢ové terminy

Implementécia poziadaviek NIS2 je naro¢ny, ale zvladnutel'ny proces. KI'i¢om k tspechu
je systematicky pristup, prioritizacia kritickych opatreni a dodrzanie zdkonnych terminov.
Pamitajte, Ze kyberneticka bezpecnost’ je kontinualny proces, nie jednorazovy projekt.

KrPicové terminy

1. Januar 2025: U¢innost’ novely zikona o kybernetickej bezpeénosti
12 mesiacov od registracie: Lehota na implementaciu bezpecnostnych opatreni
Marec 2026: Deadline pre zavedenie bezpecnostnych opatreni
Marec 2027: Povinnost’ vykonania prvého auditu alebo samohodnotenia
September 2025: Uginnost novej metodiky analyzy rizik NBU

RS
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7 NAVRHY ODPORUCANI A PODPORNYCH OPATRENI
Z0 STRANY STATU

Implementacia technologickych regulacii EU — AI Act, Cyber Resilience Act a smernice
NIS2 — predstavuje pre malé a stredné podniky na Slovensku komplexni vyzvu, ktora si
vyzaduje aktivnu podporu zo strany Statu. Na zaklade analyzy priamych a nepriamych dopadov
regulécii, identifikovanych bariér a medzindrodnych skusenosti tato kapitola predklada
konkrétne navrhy odporti€ani a podpornych opatreni, ktoré by mohli zmiernit' negativne
dopady regulacii na MSP a suCasne maximalizovat’ prilezitosti, ktoré tieto regulacie prinasaju.

Néavrhy st Struktirované do piatich oblasti: metodickd a informaénéd podpora, financ¢né
a ekonomické nastroje, legislativna a regulacna podpora, vzdeldvanie a budovanie kapacit
a iné druhy podpory. Pre kazdu oblast’ st identifikované konkrétne opatrenia, zodpovedné
inStitucie a odporti¢ané terminy implementécie.

7.1 Metodicka a informacna podpora

Jednou z najvyznamnejSich bariér pre MSP pri implementdcii novych regulacii
je nedostatok zrozumitel'nych a praktickych informécii. Prieskumy opakovane ukazuju,
ze MSP maju obmedzené kapacity na sledovanie legislativneho vyvoja a interpretidciu
komplexnych pravnych predpisov. Stat preto musi zohravat’ aktivnu Glohu pri spristupfiovani
informacii a metodickej podpory.

7.1.1 Jednotny informacny portal pre technologické regulicie

Zékladnym predpokladom UspeSnej implementacie regulacii je vytvorenie jednotného,
centralizovaného informaéného portalu, ktory bude sliZit' ako primérny zdroj informécii
pre MSP o vetkych relevantnych technologickych regulaciach EU. Portal by mal integrovat’
informécie o Al Act, CRA a NIS2 na jednom mieste a poskytnit' MSP komplexny prehlad
o ich povinnostiach.

Kruacdové funkcie portalu:

e [Interaktivny ndstroj na sebahodnotenie, ktory MSP umozni identifikovat’, ktoré
regulacie a povinnosti sa na nich vzt'ahuju

e Databaza casto kladenych otdzok (FAQ) s praktickymi prikladmi a odpoved’ami
na najcastejSie dotazy

e Vzorova dokumentacia a Sablony (analyza rizik, bezpe¢nostna dokumentéacia, SBOM,
technickd dokumentacia Al systémov)

e Kalendar kl'icovych terminov a mil'nikov s moznostou notifikécii

e Adresar certifikovanych poskytovatel'ov sluzieb v oblasti compliance, kybernetickej
bezpecnosti a Al

e Prehl'ad dostupnych finan¢nych nastrojov a grantovych vyziev

Portal by mal byt prevadzkovany v spolupraci Slovak Business Agency, Ministerstva
investicii, regiondlneho rozvoja a informatizacie SR (MIRRI) a Narodného bezpecnostného
tradu (NBU). Odportéany termin spustenia zékladnej verzie portalu je prvy kvartal 2026,
s postupnym rozsirovanim funkcionalit.
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7.1.2 Metodické usmernenia a prirucky pre MSP

Okrem centralneho portalu je potrebné vypracovat’ sadu Specializovanych metodickych
materidlov, ktoré buda MSP viest’ procesom dosiahnutia stuladu s jednotlivymi reguldciami.
Tieto materidly by mali byt’ pisané zrozumitenym jazykom, orientované na praktické kroky
a doplnené o konkrétne priklady z praxe.

Odporucané metodické materialy:

1. Prirucka pre MSP k AI Act — prakticky sprievodca klasifikdciou Al systémov,
povinnostami  poskytovatelov ~a nasadzovatelov, s osobitnym dorazom
na vysokorizikové systémy a poziadavky na Al gramotnost’

2. Prirucka pre MSP k CRA - navod na implementaciu poziadaviek na kyberneticku
bezpecnost’ produktov s digitdlnymi prvkami, vratane tvorby SBOM a procesov
hlasenia zranitel'nosti

3. Prirucka pre MSP k NIS2 — sprievodca povinnostami prevadzkovatel'ov zakladnej
sluzby a ddlezitych subjektov podl'a novely zdkona o kybernetickej bezpecnosti

4. Vzorova bezpefnostna dokumenticia — kompletny balik vzorovych dokumentov
v sulade s vyhlaskou NBU ¢&. 362/2018 Z. z., upraveny pre potreby MSP

5. Metodika analyzy rizik pre MSP - zjednodusend metodika analyzy rizik
prisposobena kapacitam a potrebam mensich podnikov

Tieto materialy by mali byt vypracované v spolupraci s NBU, MIRRI a odbornymi
asociaciami (IT Asociacia Slovenska, Slovenska obchodné a priemyselna komora) a pravidelne
aktualizované v stlade s vyvojom regulacii a ich vykladov.

7.1.3 Helpdesk a poradenské sluzby

Pre MSP s obmedzenymi internymi kapacitami je dolezité zabezpeCit pristup
k individudlnemu poradenstvu. Na eurdpskej irovni Al Act predpokladd, ze Eurdpske centra
digitalnych inovacii (EDIH) budt od roku 2025 fungovat’ ako Al helpdesky poskytujtce
poradenstvo k otazkam stvisiacim s Al Act. Na Slovensku pdsobi pdt’ EDIH, ktoré by mali
tuto funkciu plnit’.

Odporiacané opatrenia:

e Rozsirenie kapacit slovenskych EDIH na poskytovanie komplexného poradenstva
nielen k Al Act, ale aj k CRA a NIS2

e Zriadenie telefonickej linky a e-mailovej podpory pre zakladné otazky MSP
k technologickym regulaciam

e Poskytovanie bezplatnych Uvodnych konzulticii (napriklad 2 hodiny) pre MSP
na posudenie ich regulacnej expozicie

e Organizovanie pravidelnych webindrov a Q&A sessions s expertmi na jednotlivé
regulacie
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Tab. ¢. 39: Prehl’ad EDIH na Slovensku a ich zameranie

EDIH Zameranie Webova stranka

HOPERO Umela inteligencia, inovativna | hopero.sk
ekonomika

CASSOVIUM Al, Industry 4.0, kybernetickd | edihcassovium.sk
bezpecnost’ (vychodné Slovensko)

HealthHub Digitalizacia a inovacie v zdravotnictve | healthhub.sk

EXPANDI 4.0 Digitalizacia priemyselnych MSP expandi40.sk

SCDI Industry 4.0, kyberneticka bezpeénost, | scdi.tech

smart energetika
Zdroj: MIRRI SR, edihslovensko.sk

7.2 Finan¢né a ekonomické nastroje

Analyza v predchadzajucich kapitoldch ukézala, ze naklady na dosiahnutie suladu
s novymi regulaciami mézu pre MSP predstavovat’ 0,8 az 1,9 % obratu. Pre mikropodniky
a malé podniky s obmedzenymi finanénymi zdrojmi moéze tato zataz ohrozit ich
konkurencieschopnost’ alebo dokonca existenciu. Stat preto musi poskytnit adekvatne
finan¢né nastroje na zmiernenie tychto dopadov.

7.2.1 Grantové schémy na podporu compliance

Jednym z najefektivnejSich nastrojov podpory MSP su cielené grantové schémy,
ktoré umoziuju Ciastoéné preplatenie ndkladov na dosiahnutie suladu s reguléciami.
Prikladom uspesnej iniciativy je vyzva Kompetencného a certifikaéného centra kyberneticke;j
bezpecnosti (NCC-SK) z roku 2024, ktora podporila vypracovanie bezpecnostne]
dokumentécie pre MSP grantom az do vysky 90 % opravnenych nakladov.

Odporiacané grantové schémy:

1. Grant na kyberneticku bezpecnost’ pre MSP — pokracovanie a roz§irenie existujlice;
vyzvy NCC-SK s rozSirenym rozsahom opravnenych aktivit (bezpecnostna
dokumentécia, penetracné testy, implementacia bezpecnostnych opatreni, Skolenia).
Odportcand alokacia: minimélne 10 milionov EUR rocne.

2. Grant na Al compliance — nova grantova schéma na podporu MSP pri implementécii
poziadaviek Al Act, vratane vypracovania technickej dokumentécie, posudenia zhody
a uprav Al systémov. Odporticana alokacia: 5 milionov EUR ro¢ne.

3. Grant na certifikaciu ISO 27001 — podpora pre MSP na ziskanie certifikacie podl'a
ISO/IEC 27001, ktord ulahcuje preukazanie suladu s NIS2 a buduje doveru voci
zékaznikom. Odporucana alokécia: 3 miliony EUR rocne.

4. Inovacné vouchery na digitilnu bezpecnost’ — poukazky v hodnote
5000 — 15 000 EUR na nakup sluzieb v oblasti kybernetickej bezpecnosti
a Al compliance od akreditovanych poskytovatel'ov.

Finan¢né prostriedky na tieto schémy by mali byt’ zabezpecené z Planu obnovy a odolnosti
SR, programu Digitdlna Eurdpa, Programu Slovensko 2021-2027 a z néarodnych zdrojov
prostrednictvom rozpoctovych kapitol relevantnych ministerstiev.
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7.2.2 Zvyhodnené uvery a zaruky

Pre MSP, ktoré potrebuju vicsie investicie do technoldgii a infraStruktiry, mézu byt
vhodnejSie navratné formy financovania. Slovak Investment Holding (SIH) a Fond inovacii
a technologii (FIT) by mali rozsirit’ svoje portfélio o produkty zamerané na podporu digitalnej
bezpecnosti.

Odportcané financné nastroje:
e Zvyhodneny tuver na Kyberneticki bezpefnost’ — tuver s turokovou sadzbou
pod urovnou trhu na financovanie bezpecnostnych technologii, softvéru a sluzieb
e Zarucna schéma pre MSP — Stiatna zaruka za komercné uvery na digitalizciu
a kyberneticki bezpecnost, ¢im sa znizi Urokové zatazenie a zlepSi pristup
k financovaniu

vvvvv

administrativnou zétazou pre mikropodniky.
7.2.3 Daiiové stimuly

Danové stimuly mézu motivovat MSP k proaktivnym investicidm do bezpec¢nosti
a compliance bez potreby zlozitého procesu ziadania o granty.

Odportcané danové opatrenia:

e Superodpocet na kyberneticki bezpefnost’ — rozsirenie existujiceho superodpoctu
na vyskum a vyvoj o polozky stvisiace s implementaciou bezpecnostnych opatreni
a Al compliance

e Zrychlené odpisy — umoznenie zrychlené¢ho odpisovania investicii do bezpe¢nostnych
technologii (hardvér, softvér)

e Oslobodenie od DPH — zvaZenie oslobodenia od DPH pre certifikacné sluzby
a bezpecnostné audity poskytované MSP.

Tab. . 40: Prehl’ad odporucanych finanénych nastrojov

Nastroj Forma podpory Cielova skupina Odporucana
alokacia
Grant na kybernetickll | Nenavratna dotacia (az 90 %) | Vsetky MSP 10 mil. EUR/rok
bezpecnost’
Grant na Al compliance | Nenavratna dotécia (az 80 %) | MSP 5 mil. EUR/rok
vyvijajuce/nasadzujice Al

Grant na ISO 27001 Nenavratna dotacia (az 70 %) | Stredné podniky 3 mil. EUR/rok
Inovacné vouchery Poukazka 5-15 tis. EUR Mikro a malé podniky 2 mil. EUR/rok
Zvyhodneny tver SIH | Navratné financovanie Vsetky MSP 20 mil. EUR

Zdroj: Vlastné spracovanie
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7.3 Legislativna a regula¢na podpora

Okrem informacnej a finan¢nej podpory je dolezité, aby legislativny a regula¢ny rdmec
na narodnej urovni bol nastaveny sposobom, ktory minimalizuje administrativnu zataz
pre MSP a maximalizuje pravnu istotu.

7.3.1 Zriadenie a prevadzka regulacného sandboxu pre Al

Al Act v clanku 57 ukladd kazdému clenskému Statu povinnost’ zriadit’ aspon jeden
regulacny sandbox na narodnej urovni, ktory musi byt’ funkény do 2. augusta 2026. Regulaéné
sandboxy poskytuju kontrolované prostredie, kde mozu MSP a startupy vyvijat’ a testovat’
inovativne Al systémy pod dohl'adom regulétora, s pravnou istotou a ochranou pred pokutami
pocas obdobia ucasti v sandboxe.

Odporucania pre slovensky regula¢ny sandbox:

e Vcasné zriadenie - Spustit’ prevadzku sandboxu najneskor do jula 2026, ako avizovalo
MIRRI

e Prioritny pristup pre MSP - V sulade s Al Act zabezpecit prioritny pristup pre MSP
a startupy

e Bezplatna ufast - Ucast v sandboxe by mala byt pre MSP bezplatna alebo
s minimalnymi poplatkami

e Jasné pravidla - Vypracovat transparentné pravidla ucasti, kritéria prijatia a vystupov
zo sandboxu

e Prepojenie s EDIH - Integrovat’ sandbox s aktivitami slovenskych EDIH a poskytnut’
komplexnu podporu ucastnikom.

Zodpovednym organom za zriadenie a prevadzku sandboxu by mal byt urad urceny
ako prislusny organ pre Al Act na Slovensku, pravdepodobne v koordindcii s MIRRI
a splnomocnencom vlady pre umelu inteligenciu.

7.3.2 Proporcionalny pristup k dohPadu a sankciam

Pri vykone dohl'adu a ukladani sankcii je potrebné zohl'adiiovat’ vel'kost’ a kapacity MSP.
Regulécie samotné obsahujli urcité mechanizmy proporcionality, avSak ich prakticka aplikacia
z4visi od pristupu nadrodnych orgénov.

Odportcania:

e Prechodné obdobie benevolencie: V prvych 12-18 mesiacoch po nadobudnuti
ucinnosti jednotlivych povinnosti uplatiovat vo¢i MSP primarne poradensky
a napravny pristup namiesto sankcii

e Varovné mechanizmy: Pred uloZenim sankcie vZdy poskytnut MSP varovanie
a primeranu lehotu na napravu (s vynimkou zévaznych poruseni)

o Zohladnenie vel’kosti: Pri stanoveni vysky pokut dosledne zohl'adiiovat finan¢nu
situdciu MSP a uplatiiovat’ niz$ie sadzby v sulade s ustanoveniami regulécii

e Jasné usmernenia: NBU a daldie dohladové organy by mali vydat’ usmernenia
objasiiujuce, ako budu pristupovat’ k dohl'adu nad MSP.
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7.3.3 ZjednoduSena dokumentacia pre MSP

Al Act v ¢lanku 63 umoziuje prislusSnym organom povolitt MSP zjednodusent formu
technickej dokumentacie pre vysokorizikové Al systémy. Tato moznost’ by mala byt’ aktivne
vyuzivana a podporovana.

Odporucania:
e Vypracovat a zverejnit’ vzory zjednodusenej technickej dokumentécie pre najcastejsie
typy vysokorizikovych Al systémov vyvijanych MSP
e Poskytnut’ jasné kritérid, kedy a za akych podmienok mézu MSP vyuzit’ zjednoduSenu
dokumentaciu
e Zabezpecit, aby zjednoduSena dokumentéacia bola uznavana aj pre ucely posudenia
zhody.

7.4 Vzdelavanie a budovanie kapacit

Nedostatok kvalifikovanych odbornikov v oblasti  kybernetickej bezpecnosti
a Al predstavuje jednu =z najvyznamnejSich bariér pre implementaciu regulacii.
Podl'a prieskumu ENISA az 89 % organizécii ocakava potrebu dodato¢nych zamestnancov
a 59 % MSP hlési tazkosti s obsadzovanim pozicii v kybernetickej bezpecnosti.
Systematické budovanie kapacit je preto nevyhnutné.

7.4.1 Vzdelavacie programy pre MSP

Odporucané vzdelavacie aktivity:

1. Séria bezplatnych webinarov — pravidelné online seminare k jednotlivym aspektom
Al Act, CRA a NIS2, organizované¢ EDIH, SBA a odbornymi asocidciami

2. Certifikované kurzy — Standardizované kurzy Al gramotnosti a kybernetickej
bezpecnosti pre zamestnancov MSP, ukoncené certifikatom

3. Workshopy a bootcampy — intenzivne praktické workshopy zamerané na konkrétne
témy (tvorba SBOM, analyza rizik, reakcia na incidenty)

4. E-learningova platforma — vytvorenie online platformy s kurzami k technologickym
regulaciam, dostupnej zadarmo alebo za symbolicky poplatok

5. Mentoring program — prepojenie MSP bez sklisenosti s compliance s podnikmi,
ktoré uz uspesne implementovali poziadavky regulécii.

7.4.2 Podpora Al gramotnosti

Al Act v ¢lanku 4 stanovuje povinnost’ zabezpecit' dostato¢nt tirovent Al gramotnosti
zamestnancov, ktori pracuji s Al systémami. Tato povinnost nadobudla uw¢innost
2. februara 2025 a vztahuje sa na vSetky podniky vyuzivajuce Al, bez ohl'adu na ich velkost.

Odportacané opatrenia:
e Vypracovat narodné usmernenie k poziadavkdam na Al gramotnost’ vratane
odporucaného obsahu Skoleni a sposobov dokumentacie
e Poskytnit’ bezplatné online kurzy AI gramotnosti pre zamestnancov MSP
prostrednictvom EDIH a Digitalnej koalicie
e Zahrnut Al gramotnost’ do programov rekvalifikacie podporovanych tradmi prace
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e Podporit’ vznik certifikacnej schémy Al gramotnosti uznavanej na narodnej tirovni.

7.4.3 Rozvoj kapacit v kybernetickej bezpecnosti

Globalny deficit odbornikov na kyberneticki bezpe¢nost’ dosahuje podl'a odhadov
3,4 miliéna. Pre Slovensko je nevyhnutné systematicky budovat’ pipeline talentov v tejto
oblasti.

Dlhodobé¢ opatrenia:
e Posilnenie vyucby kybernetickej bezpecnosti na strednych odbornych Skolach
a vysokych skolach

e Podpora certifikacnych programov (CISSP, CISM, CompTIA Security+)
pre zaujemcov o kariéru v kybernetickej bezpecnosti

e Rekvalifikacné programy pre pracovnikov z inych IT oblasti

Spolupréca so zahrani¢nymi univerzitami a certifikacnymi orgdnmi

e Podpora ucasti slovenskych odbornikov na medzindrodnych konferenciach
a Skoleniach.

7.5 Iné druhy podpory

Okrem metodickej, finan¢nej, legislativnej a vzdelavacej podpory existuju d’alsie oblasti,
kde Stat moZe prispiet’ k ispesnej implementacii technologickych regulacii zo strany MSP.

7.5.1 Podpora spoluprice a networkingu

MSP moézu vyznamne profitovat’ zo vzdjomnej spoluprace a zdielania skusenosti.
Stat by mal aktivne podporovat’ vytvéranie sieti a komunit zameranych na technologické
regulacie.

Odporacané aktivity:

1. Sektorové pracovné skupiny — vytvorenie pracovnych skupin pre kl'ai¢ové sektory
(IT, vyroba, finan¢né sluzby, zdravotnictvo), kde budu MSP zdiel'at’ sklisenosti a best
practices

2. Konferencie a podujatia — organizovanie pravidelnych konferencii k technologickym
reguldciam s u€ast'ou domacich aj zahrani¢nych expertov

3. Online komunity — podpora vzniku online f6r a komunit pre vymenu informécii medzi
MSP

4. Medzinarodna spolupriaca — prepojenie slovenskych MSP so zahrani¢nymi partnermi
prostrednictvom siete Enterprise Europe Network a medzinarodnych programov.

7.5.2 Zdielané sluzby a kolektivne rieSenia

Pre MSP s obmedzenymi zdrojmi moézu byt ndkladovo efektivne zdielané rieSenia
a kolektivne sluzby.

Odporucania:
e ZdiePany CISO/DPO — podpora modelov zdiel'aného odbornika na kybernetickt
bezpecnost’ alebo ochranu udajov pre skupiny MSP
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Kolektivne poistenie — facilitacia vzniku skupinovych produktov kybernetického
poistenia pre MSP s vyhodnej$imi podmienkami

Spolocné bezpecnostné operacné centrum (SOC) — podpora vzniku zdielaného
SOC pre MSP, ktoré si nemo6zu dovolit’ vlastné kapacity 24/7 monitoringu

Ramcové zmluvy s poskytovate’mi — vyjednanie ramcovych zmluv so zvyhodnenymi
cenami pre MSP na sluzby v oblasti compliance a bezpec¢nosti.

7.5.3 Podpora exportu a medzinarodnej expanzie

Compliance s eur6pskymi regulaciami méze byt’ konkurenénou vyhodou na globalnych
trhoch vd’aka tzv. Bruselskému efektu. Stat by mal podporit’ MSP v kapitalizacii tejto vyhody.

Odporacania:

Tab. ¢.

Zahrnutie compliance s Al Act a CRA do marketingovych materidlov pre podporu
exportu

Podpora ucasti slovenskych MSP na medzinarodnych veltrhoch a obchodnych misiach
zameranych na digitalne technologie

Poskytovanie informacii o regula¢nych poziadavkach na kl'a€ovych exportnych trhoch
mimo EU.

41: Sahrnny prehl’ad odporuc¢anych opatreni a zodpovednych inStiticii

Oblast’ podpory KTricové opatrenia Zodpovedné inStiticie

7.1 Metodicka a informacéna
podpora

Jednotny portal, prirucky, SBA, MIRRI, NBU, EDIH

helpdesk

7.2 Finan¢né a ekonomické
nastroje

Granty, uvery, vouchery, dane MH SR, MF SR, SIH, NCC-SK

7.3 Legislativna a regulacna
podpora

MIRRIL, NBU, Splnomocnenec
pre Al

Sandbox, proporcionalny dohl'ad

7.4 Vzdelavanie a budovanie

kapacit

Kurzy, certifikacie, Al gramotnost’

EDIH, MS SR, Digitalna koalicia

7.5 Iné druhy podpory

Networking, zdiel'ané sluzby,

SBA, SOPK, SARIO, EEN

export

Zdroj: Vlastné spracovanie

7.6 Zhrnutie a prioritizacia opatreni

Uspesna implementacia technologickych regulacii EU zo strany slovenskych MSP si
vyzaduje komplexny pristup zo strany Statu. Navrhované opatrenia v tejto kapitole tvoria
vzijomne prepojeny systém podpory, ktory pokryva informacné, financné, legislativne,
vzdelavacie a dalSie potreby MSP.

Vw7

Prioritné opatrenia s najvy$sim dopadom:

1.

2.

3.

Spustenie  jednotného informacéného portalu
pre informovanost’ MSP, odportcany termin Q1/2026
Pokracovanie a rozSirenie grantovej schémy na kyberneticku bezpe¢nost’ — priama
finan¢na pomoc s najrychlejSim dopadom

Zriadenie regula¢ného sandboxu pre Al — kI'i¢ové pre inovativne MSP vyvijajuce
Al systémy, povinny termin august 2026

zakladny  predpoklad
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4. Rozsirenie kapacit EDIH na Al helpdesk — priame poradenstvo pre MSP k Al Act
5. Programy Al gramotnosti — urgentna potreba vzhladom na ucinnost’ povinnosti
od februara 2025

Realizacia tychto opatreni vyZaduje koordinovany pristup viacerych institacii a adekvatne
finanéné zabezpeCenie. Odpora¢ame vytvorenie medzirezortnej pracovnej skupiny
pre podporu MSP pri implementacii technologickych regulécii, ktora by koordinovala aktivity
jednotlivych rezortov a instittcii a pravidelne vyhodnocovala G¢innost’ podpornych opatreni.

Celkové odporti¢ana alokécia finanénych prostriedkov na podporné opatrenia pre MSP
v oblasti technologickych regulécii je minimalne 25 milionov EUR rocne, s ¢erpanim primarne
z Planu obnovy a odolnosti SR, programu Digitalna Eurdpa a Programu Slovensko 2021-2027.
Tieto prostriedky predstavuji investiciu do konkurencieschopnosti slovenského
podnikatel’ského prostredia a dlhodobej odolnosti slovenskej ekonomiky v digitalnej ére.
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8 ZAVERY A ODPORUCANIA PRE MSP

Predchéadzajuce kapitoly tejto analyzy poskytli komplexny prehl'ad o troch kI'i¢ovych
technologickych regulaciach Eurdpskej unie — Al Act, Cyber Resilience Act a smernici NIS2
— a ich dopadoch na malé a stredné podniky na Slovensku. Tato kapitola syntetizuje hlavné
zistenia analyzy a formuluje praktické odporicania pre samotné MSP, ktoré im pomozu
uspesne sa orientovat’ v novom regulacnom prostredi a vyuzit' prilezitosti, ktoré regulacie
prinasaju.

Odportcania su Struktirované chronologicky podla faz pripravy na regulacie a nasledne
tematicky podl'a jednotlivych oblasti. Ciel'om je poskytnat’ MSP prakticky navod, ktory mézu
bezprostredne vyuzit pri pldnovani a implementacii svojej compliance stratégie.

8.1 Syntéza kl’'ucovych zisteni analyzy

Analyza identifikovala niekol’ko klIiCovych zisteni, ktoré su relevantné pre vsetky
MSP bez ohl'adu na ich velkost’, sektor ¢i mieru priamej regulacnej expozicie.

8.1.1 Rozsah a zaviznost’ regulacii

Technologické regulacie EU predstavujii najkomplexnejsi regulaény ramec pre digitalne
technoldgie na svete. Na rozdiel od predchadzajucich regulécii, ktoré sa zameriavali primarne
na vel'ké podniky, nové regulacie maju SirSi dosah a ovplyviiujd MSP v réznych rolach —
ako poskytovatelov a nasadzovatelov Al systémov, vyrobcov produktov s digitdlnymi
prvkami, dodavatel'ov regulovanych subjektov a prevadzkovatel'ov zédkladnych sluZieb.

Kracové fakty:

e Al Act sa vztahuje na vietky podniky vyvijajuce alebo pouzivajice Al systémy v EU,
bez ohl'adu na ich velkost’

e CRA pokryva prakticky vietky produkty s digitdlnymi prvkami uvadzané na trh EU

o NIS2 sa priamo vztahuje na stredné a vel'ké podniky v 16 regulovanych odvetviach,
ale nepriamo ovplyviiuje aj ich dodavatel'ov

e Podla dovodovej spravy sa novela zdkona o kybernetickej bezpecnosti dotyka
minimalne 3 403 organizécii na Slovensku.

8.1.2 Naklady a prinosy compliance

Analyza ukdzala, ze naklady na dosiahnutie stiladu s novymi reguldciami mézu pre MSP
predstavovat’ 0,8 az 1,9 % rocného obratu, v zavislosti od velkosti podniku a miery regulacnej
expozicie. Tieto ndklady zahfiiaju jednorazové investicie do technologii a procesov, priebezné
naklady na udrzbu a aktualizacie, ndklady na Specializovany persondl alebo externé sluzby
a ndklady na certifikaciu a audity.

Sucasne vSak analyza identifikovala vyznamné prinosy compliance: pristup na jednotny
trh EU s viac ako 450 miliénmi spotrebitelov, zvysenie dovery zakaznikov a obchodnych
partnerov, zniZenie rizika kybernetickych incidentov a stvisiacich nékladov, konkuren¢nti
vyhodu v dodéavatel'skych retazcoch a moznost’ vyuzitia Bruselského efektu pri expanzii
na globalne trhy.
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8.1.3 Diferenciacia dopadov podla typu MSP

Dopady regulécii nie st rovnhomerné naprie¢ vSetkymi MSP. Analyza identifikovala
niekol’ko segmentov s ré6znou mierou dotknutosti:

Najviac dotknuté segmenty:
e Poskytovatelia vysokorizikovych Al systémov (HR tech, fintech, healthtech, EdTech)
e Vyrobcovia IoT zariadeni a softvérovych produktov
e Stredné podniky v sektoroch regulovanych NIS2 (energetika, doprava, zdravotnictvo,
digitalna infraStruktara)
e Dodavatelia kritickych komponentov pre vel'ké podniky

Menej priamo dotknuté segmenty:
*  Mikropodniky a malé podniky mimo regulovanych sektorov
*  Poskytovatelia tradi¢nych sluzieb bez vyznamnej digitdlnej zlozky
*  Podniky posobiace vylu¢ne na lokdlnom trhu bez ambicie expanzie

Tab. ¢. 42: KI'i¢ové terminy tcinnosti regulicii

Regulacia Povinnost’ Termin
Al Act Zakaz neprijatelnych Al praktik 2. februar 2025
Al Act Povinnost’ Al gramotnosti zamestnancov 2. februar 2025
Al Act Pravidla pre GPAI modely 2. august 2025
Al Act Plné ucinnost’ (vysokorizikové Al) 2. august 2026
NIS2 Utinnost’ novely zdkona o KB 1. januar 2025
NIS2 Implementécia bezpecnostnych opatreni Marec 2026
NIS2 Prvy audit/samohodnotenie Marec 2027
CRA Hlasenie zranitel'nosti ENISA 11. september 2026
CRA Plné u¢innost’ hlavnych povinnosti 11. december 2027

Zdroj: Al Act, CRA, zékon ¢. 366/2024 Z. z.

8.2 Strategické odporucania pre MSP

Na =zaklade zisteni analyzy formulujeme nasledujice strategické odporucania,
ktoré by mali MSP zohl'adnit’ pri formulovani svojho pristupu k technologickym regulaciam.

8.2.1 Vykonajte sebahodnotenie regulacnej expozicie

Prvym a nevyhnutnym krokom pre kazdé MSP je dokladné postudenie, ktoré regulacie
a v akom rozsahu sa na podnik vztahuji. Mnohé MSP podcenia tuto fazu a bud’ zbytocne
investuji do compliance v oblastiach, ktoré sa ich netykaja, alebo naopak prehliadnu
povinnosti, ktorym podliehaju.

Otéazky pre sebahodnotenie:
1. AI Act: Vyvijame, uvddzame na trh alebo pouZivame Al systémy? Ak ano, do ake;j
rizikovej kategorie spadaju?
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2. CRA: Vyrabame, dovdzame alebo distribuujeme produkty s digitdlnymi prvkami
(hardvér alebo softvér)?

3. NIS2: Posobime v niektorom z 16 regulovanych sektorov a spifiame velkostné kritéria
(50+ zamestnancov alebo obrat nad 10 mil. EUR)?

4. Dodavatel’sky retazec: Sme dodavatelom pre velké podniky alebo subjekty
regulované NIS2?

Pre MSP bez internych kapacit na takéto hodnotenie odportiCame vyuzit' bezplatné
konzultacie poskytované EDIH alebo sluzby $pecializovanych poradcov.

8.2.2 Zvol'te explicitnu strategicka poziciu

Na zéklade vysledkov sebahodnotenia by malo kazdé MSP zvolit’ jednu zo Styroch
strategickych pozicii identifikovanych v analyze. Téato volba by mala byt vedoma,
zdokumentovana a komunikovana v rdmci organizacie.

Styri strategické pozicie:

1. Lider: Pre MSP s vysokou regula¢nou expoziciou a dostatoénymi zdrojmi, ktoré chcti
vyuzit compliance ako konkurené¢nu vyhodu

2. Rychly nasledovnik: Pre vacSinu MSP v regulovanych oblastiach — v€asn4, ale nie
pred¢asna implementacia

3. Minimalisticky adaptér: Pre MSP s nizkou priamou expoziciou — splnenie
minimalnych poziadaviek

4. Strategicky exiter: Pre MSP, kde naklady compliance prevySuju prinosy — zvazenie
opustenia regulovanej oblasti

8.2.3 Integrujte compliance do podnikovej stratégie

Compliance by nemalo byt’ izolovanym projektom, ale integralnou sti¢ast'ou podnikovej
stratégie. MSP, ktoré vnimaji compliance len ako naklad a administrativnu zat'az, premrhaja
prilezitost’ transformovat’ regulacné poZiadavky na konkurenénu vyhodu.

Praktické kroky integracie:
e Zahriite compliance do produktovej stratégie — bezpecnost a transparentnost
ako stcast’ hodnoty pre zdkaznika
e Komunikujte compliance voc¢i zékaznikom a partnerom ako diferenciacny faktor
Vyuzite compliance poziadavky na optimalizaciu internych procesov
e Hrladajte synergické efekty — jedno opatrenie moZze splnit’ poziadavky viacerych
regulacii
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8.3 Praktické kroky implementacie

Tato Cast' poskytuje konkrétne praktické kroky, ktoré by MSP mali podnikniat

na dosiahnutie stiladu s jednotlivymi reguldciami.

8.3.1 Kroky pre stilad s Al Act

Pre nasadzovatel'ov Al systémov (vSetky MSP pouzivajuce Al):

1.

ZabezpeCte Al gramotnost zamestnancov (povinnost od 2. februara 2025).
Identifikujte zamestnancov pracujicich s Al systémami a zabezpecte im adekvatne
Skolenie o fungovani Al, jej obmedzeniach a sprdvnom pouZzivani.

Vykonajte inventarizaciu Al systémov. Zmapujte vSetky Al systémy pouzivané
v podniku, vratane cloudovych sluzieb tretich stran.

Klasifikujte Al systémy podl'a rizika. Urcte, ¢i niektoré z vaSich Al systémov spadaju
do kategoérie vysokorizikovych podl'a Prilohy III Al Act.

Pre vysokorizikové Al systémy zabezpecte I'udsky dohl'ad, uchovévajte logy vstupnych
udajov a vykonajte hodnotenie vplyvu na zédkladné prava (ak je vyzadované).

Pre systémy s obmedzenym rizikom zabezpecte transparentnost’ voci pouzivatelom
(napriklad informovanie, Ze komunikuju s Al).

Pre poskytovatel’ov vysokorizikovych Al systémov:

1.

AT

Zavedenie systému riadenia kvality (QMS) pokryvajuceho cely Zivotny cyklus
Al systému

Vypracovanie technickej dokumentécie v sulade s poziadavkami Al Act

Vykonanie postdenia zhody (interné alebo tretou stranou podl'a typu systému)
Registracia v databaze EU pred uvedenim na trh

Zavedenie systému monitorovania po uvedeni na trh

Zvézenie Ucasti v regulatnom sandboxe (po jeho zriadeni na Slovensku)

8.3.2 Kroky pre stilad s CRA

Pre vyrobcov produktov s digitdlnymi prvkami:

1.

2.

3.

Implementujte principy security by design a security by default do vyvojového procesu
— bezpecnost’ musi byt’ integrovana od pociatku, nie pridana dodatoc¢ne.

Vytvorte SBOM — detailny zoznam vSetkych softvérovych komponentov vratane open-
source zavislosti.

Zavedenie procesu spravy zranitelnosti — schopnost’ identifikovat’, hodnotit’ a riesit’
bezpecnostné zranitelnosti pocas celého zivotného cyklu produktu.

Pripravte sa na hlasenie zranitelnosti (od septembra 2026) — aktivne zneuzivané
zranite'nosti musia byt’ nahlasené ENISA do 24 hodin.

Zabezpecte poskytovanie bezpecnostnych aktualizacii po dobu podpory produktu
(minimélne 5 rokov alebo oCakévana doba pouzivania).

Vypracujte technicki dokumentaciu a vyhldsenie o zhode — uchovavajte minimélne
10 rokov po uvedeni produktu na trh.
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8.3.3 Kroky pre sulad s NIS2

Pre prevadzkovatel'ov zakladnej sluzby:

1.

2.

Vykonajte sebaidentifikaciu — overte, & va§ podnik spiia kritérid prevadzkovatel'a
zakladnej sluzby podl'a zdkona €. 366/2024 Z. z.

Zaregistrujte sa na NBU prostrednictvom portalu slovensko.sk (lehota 60 dni od vzniku
povinnosti pre nové subjekty).

Vykonajte analyzu rizik podla metodiky NBU (G¢inna od septembra 2025) —
identifikujte aktiva, hrozby a zraniteInosti.

Implementujte bezpe¢nostné opatrenia podla § 20 zidkona — pravidlo 3-2-1
pre zalohovanie, MFA pre kritické systémy, patch management, riadenie pristupov.
Vypracujte bezpecnostnu dokumentéciu — politiky, plan kontinuity podnikania (BCP),
plan obnovy po havarii (DRP), plan reakcie na incidenty.

Vyskol'te zamestnancov — pravidelné Skolenia kybernetickej bezpec¢nosti pre vSetkych
zamestnancov.

Pripravte proces hlasenia incidentov — vCasné varovanie do 24 hodin, oznamenie
do 72 hodin, zavere¢na sprava do 30 dni.

Tab. €. 43: Checklist prioritnych opatreni pre MSP

Opatrenie Relevantna regulicia Priorita
Skolenie Al gramotnosti zamestnancov Al Act URGENTNE
Inventarizacia Al systémov Al Act VYSOKA
Registracia na NBU (ak sa tyka) NIS2 VYSOKA
Analyza rizik NIS2 VYSOKA
Implementéacia MFA NIS2, v§eobecna bezpeénost’ VYSOKA
Zalohovanie podl'a pravidla 3-2-1 NIS2, CRA VYSOKA
Vytvorenie SBOM (vyrobcovia) CRA STREDNA
Certifikacia ISO 27001 NIS2, CRA (odporucané) STREDNA

Zdroj: Vlastné spracovanie

8.4 Vyuzitie dostupnych podpornych nastrojov

EU a slovenské institicie poskytujt MSP rozsiahlu podpornt infrastruktaru,

ktorej nevyuzitie predstavuje zbyto¢ni konkurenéntl nevyhodu. MSP by mali aktivne vyuZzivat
tieto nastroje na znizenie nakladov compliance a ziskanie odborného poradenstva.

8.4.1 Europske centra digitalnych inovacii (EDIH)

Na Slovensku posobi pit EDIH (HOPERO, CASSOVIUM, HealthHub, EXPANDI

4.0 a SCDI), ktoré poskytujit MSP bezplatné alebo dotované sluzby vratane testovania
technologii, Skoleni, poradenstva a networkingu. Od roku 2025 EDIH funguju aj ako
Al helpdesky pre otazky suvisiace s Al Act.

Odporucané vyuzitie EDIH:

*  Bezplatné konzultacie k regulaénym poziadavkam
*  Testovanie Al systémov a digitalnych produktov
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«  Skolenia kybernetickej bezpe¢nosti a Al gramotnosti
. Pomoc pri ziskavani financovania
*  Prepojenie s potencidlnymi partnermi a zdkaznikmi.

8.4.2 Regulacné sandboxy

Al Act vyzaduje, aby kazdy ¢lensky stat zriadil regulacny sandbox do augusta 2026. MSP
vyvijajice inovativne Al systémy by mali zvazit’ ucast’ v sandboxe, ktory poskytuje bezpecné
prostredie pre vyvoj a testovanie pod dohladom regulatora, prioritny pristup pre MSP
a startupy, ochranu pred pokutami pocas ucasti a dokumentaciu, ktort mozno pouzit’ ako dokaz
suladu.

8.4.3 Finan¢na podpora

Dostupné zdroje financovania:

e Granty NCC-SK na kyberneticki bezpecnost — podpora az do 90 % nakladov
na vypracovanie bezpecnostnej dokumentacie

e Program Digitdlna Eurdopa — financovanie projektov v oblasti Al, kybernetickej
bezpecnosti a digitalnych zru¢nosti

e Plan obnovy a odolnosti SR — prostriedky na digitalnu transformaciu a kybernetickt
bezpecnost’

e Program Slovensko 2021-2027 — podpora inovacii a digitalizacie MSP

e Schéma de minimis — §tatna pomoc pre MSP do 300 000 EUR pocas troch rokov.

8.5 Budovanie internych kapacit

Dlhodobd konkurencieschopnost MSP v novom regulacnom prostredi zavisi
od budovania internych kapacit. Zavislost’ vylu¢ne na externych poskytovatel'och je nakladna
a nespol’ahliva.

8.5.1 Vzdelavanie a rozvoj zamestnancov

Prioritné oblasti vzdelavania:

1. AI gramotnost’ (povinna od februara 2025) — pochopenie fungovania Al, jej prinosov
a rizik, spravne pouZivanie Al néstrojov

2. Kyberneticka bezpecnost’ pre vsetkych — rozpoznavanie phishingu, bezpe€nost hesiel,
praca s citlivymi udajmi

3. Specializované $kolenia pre IT persondl — sprava bezpegnostnych systémov, reakcia
na incidenty, penetracné testovanie

4. Compliance Skolenia pre manazment — prehlad regulacnych poziadaviek,
zodpovednost’ vedenia, riadenie rizik.

8.5.2 Organiza¢né opatrenia

Odportcané organizacné kroky:
e Urcenie zodpovednej osoby za kyberneticki bezpecnost’ a compliance — nemusi ist’
o plny uvizok, ale musi byt jasna zodpovednost’
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Zapojenie vrcholového vedenia — NIS2 vyslovne stanovuje zodpovednost’ vedenia
za kyberneticku bezpecnost’

Vytvorenie dokumentécie — politiky, procediry, plany reakcie na incidenty

Pravidelné interné audity — overovanie uc¢innosti opatreni a identifikacia medzier.

8.5.3 Zvazenie outsourcingu

Pre MSP bez dostato¢nych internych kapacit moze byt’ outsourcing ur€itych funkcii ndkladovo
efektivnej$Sim rieSenim nez budovanie vlastného timu. Podl'a analyzy moze outsourcing
kybernetickej bezpecnosti priniest’ uspory 35-60 % oproti internému rieSeniu.

Vhodné oblasti pre outsourcing:

Managed Security Services (MSSP) — monitoring 24/7, sprava bezpecCnostnych
zariadeni

Zdiel'any CISO/DPO — odbornik zdiel'any medzi viacerymi MSP

Penetracné testovanie a bezpecnostné audity

Pravne poradenstvo pre compliance.

8.6 Monitoring regulacného vyvoja a adaptacia

Regulacné prostredie nie je statické. Vyklady regulacii sa vyvijaju, Eurdpska komisia vydava
usmernenia a kodexy praxe a na ndrodnej urovni sa prijimaju vykondvacie predpisy.
MSP musia systematicky sledovat’ tento vyvoj a byt’ pripravené na adaptaciu.

8.6.1 Zdroje informacii

Odportacané zdroje pre sledovanie vyvoja:

Eurépska komisia — digital-strategy.ec.europa.eu pre Al Act a CRA
NBU — nbu.gov.sk pre NIS2 a kyberneticka bezpeénost

MIRRI — mirri.gov.sk pre digitalizaciu a Al

Slovak Business Agency — sbagency.sk pre podporu MSP

EDIH — edihslovensko.sk pre praktické poradenstvo

Odborné zdruzenia — IT Asociacia Slovenska, SOPK.

8.6.2 Flexibilita a pripravenost’ na zmeny

Odporutcania pre flexibilnu adaptaciu:

Investovanie do Skédlovatel'nych rieSeni, ktoré¢ mozno upravit’ bez kompletnej prestavby
Budovanie modularnych procesov compliance, nie monolitické Struktiry

UdrZiavanie kontaktu s regulatormi a odbornymi komunitami

Participacia na konzultacnych procesoch — hlas MSP moze ovplyvnit’ buduce pravidla
Pravidelne prehodnocovanie compliance stratégie (minimalne rocne).

8.7 Zaverec¢né zhrnutie odporicani

Technologické reguliacie EU predstavuji pre slovenské MSP zisadni zmenu
podnikatel'ského prostredia. Nie je vSak dovod na paniku — reguldcie boli navrhované
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s ohl'adom na potreby MSP a obsahujii mechanizmy na zmiernenie zat'aze. KI'acom k uspechu
je proaktivny, informovany a strategicky pristup.

Desat’ klI'i¢ovych odporucani pre MSP:

1.

kW

9.

Nepodcenovat’ regulacie — aj ked’ sa niektoré regulacie nemusia tykat' konkrétneho
MSP, m6zu ho ovplyvnit’ cez dodéavatel'sky retazec alebo ocakavania zakaznikov
Zacat’ so sebahodnotenim — je potrebné identifikovat’, ktoré regulacie a v akom rozsahu
sa na konkrétne MSP vztahuju

Vol'ba explicitnej stratégiu — lider, nasledovnik, adaptér alebo exiter

Vyuzivanie podpornych nastrojov — EDIH, granty, sandboxy su dostupné pre MSP
Priorizovanie opatreni — je potrebné zacat’ od najurgentnejSich (Al gramotnost’,
registracia NBU)

Investovanie do I'udi/zamestnancov — vzdelavanie zamestnancov je najlepsia investicia
Budovanie bezpec¢nostnej kultiry — nielen technoldgie, ale aj procesy a povedomie su
dolezité

Komunikacia “compliance” — je vhodné ho pouzivat’ ako konkurenénti vyhodu voci
zakaznikom

Sledovanie vyvoja — regulacné prostredie sa meni, je vhodné a odporacané aby MSP
zostali informovani

10. Proaktivita — reaktivny pristup je vzdy drahsi a riskantnejsi

MSP, ktoré pochopia nova regulacnu realitu, strategicky na fiu zareaguju a vyuziju
dostupntl podporu, moézu z tejto zmeny vyjst’ posilnené. Tie, ktoré ju budu ignorovat’ alebo
vnimat' len ako zéataz, riskuju dlhodobu stratu konkurencieschopnosti. Rozhodnutie
je na kazdom podniku — a ¢as na jeho prijatie je teraz.
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ZAVER

Tato analyza zhodnotila dopady troch klIi¢ovych technologickych reguléacii Eurdpske;j
unie — Al Act, Cyber Resilience Act (CRA) a smernice NIS2 — na konkurencieschopnost’
malych a strednych podnikov na Slovensku. Regulédcie predstavuju Strukturdlnu zmenu
podnikatel'ského prostredia, ktord presahuje rdmec sektorovych uprav a zasadne redefinuje
podmienky fungovania digitalnej ekonomiky.

KPucové zistenia

Technologické regulacie EU vytvaraju novy normativny ramec, v ktorom sa digitalna
bezpecnost, transparentnost’ a zodpovednost’ stavaju povinnym Standardom. Ich kumulativny
efekt znamena, Ze compliance uz nie je okrajovou pravnou otazkou, ale integralnou sti¢astou
podnikatel'skej stratégie.

Néklady na dosiahnutie stladu sa v pripade MSP pohybuju priblizne v rozsahu
0,8 — 1,9 % ro¢ného obratu, pricom ich regresivny charakter znamena vyssiu proporciondlnu
zataz pre mikropodniky a malé podniky. Hoci tieto ndklady nie si zanedbatelné,
si makroekonomicky zvladnutel'né a je potrebné ich hodnotit v kontexte prinosov —
harmonizovaného pristupu na jednotny trh EU, vysiej dovery zékaznikov, zniZenia rizika
kybernetickych incidentov a posilnenia postavenia v dodavatel'skych ret'azcoch.

Dopad na inovacie mé dudlny charakter. Kratkodobo moéze dojst’ k presunu zdrojov
z vyskumu a vyvoja do compliance aktivit a k zvyseniu bariér vstupu na trh. Dlhodobo vSak
harmonizovany regula¢ny rdmec, regulaéné sandboxy, podpora prostrednictvom EDIH
a rastici dopyt po bezpecnych rieSeniach vytvaraju predpoklady pre vznik novych trhovych
prilezitosti. Vysledny efekt zavisi od miery adaptability podnikov a kvality implementacie
regulacnych mechanizmov. Osobitny vyznam nadobudaju dodavatel'ské retazce,
prostrednictvom ktorych sa regulacné poziadavky prendsaji aj na podniky, ktoré nie si priamo
regulovanymi subjektmi. Compliance sa tak stava faktickou podmienkou pristupu na trh, najma
pri spolupraci s vel'kymi podnikmi a subjektmi verejnej spravy.

Strategické implikacie pre MSP a verejnu politiku

Pre malé a stredné podniky predstavuji regulécie nielen povinnost’, ale aj strategické
rozhodnutie. Podniky, ktoré pristipia k regulaciam reaktivne a budu ich vnimat’ vylu¢ne ako
naklad, riskuja postupnt stratu konkurencieschopnosti. Naopak, podniky, ktoré integruju
compliance do svojho biznis modelu, m6éZzu vyuZit’ regulaéni zmenu ako nastroj diferenciacie
a budovania dovery.

Na strane Statu je kl'icova proporcionalita a predvidate'nost’ dohl'adu, zjednoduSenie
metodickych usmerneni, cielené finan¢né nastroje reflektujuce regresivny charakter ndkladov
a systematickd podpora budovania digitdlnych a kybernetickych kapacit MSP.
Slovensko disponuje funkénou podpornou infrastruktarou (EDIH, NCC-SK, SBA a dalsie
institucie), avSak jej efektivna koordindcia a dostupnost’ pre najmenSie podniky zostdva
VYZVOu.
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Perspektiva d’alSieho vyvoja

Technologické regulacie EU su stéastou SirSicho procesu konsolidacie digitalneho
regulacného ramca. Ocakdva sa dalSia harmonizicia a zjednoduSovanie pravidiel,
ako aj postupné prenasanie eurdpskych Standardov do globélneho prostredia. Pre slovenské
MSP to znamena, ze investicie do suladu s europskymi normami mozu predstavovat’ dlhodobu
konkurenénii vyhodu aj mimo trhu EU. Stéasne rastica sofistikovanost’ kybernetickych
hrozieb potvrdzuje, ze bezpeCnost uz nie je doplnkovou funkciou, ale zakladnou
podnikatel'skou kompetenciou. MSP, ktor¢ tato realitu akceptuju a systematicky buduji svoju
digitalnu odolnost’, budu lepsie pripravené na buduce rizika aj prilezitosti.

Zavereéné konsStatovanie

Technologické regulacie EU nepredstavuji len administrativnu povinnost,, ale systémova
transformaciu digitdlneho hospodarstva. Ich dopady na slovenské MSP su vyznamné,
no nie neprekonatel'né. Klacovym faktorom uspechu bude schopnost’ podnikov pristipit
k regulaciam strategicky, vyuzit dostupni podporu a premenit compliance z nakladovej
polozky na prvok konkuren¢nej vyhody. Volba medzi pasivnou adaptaciou a aktivnym
vyuzitim regulac¢nej zmeny bude rozhodujicim faktorom buducej konkurencieschopnosti
slovenskych MSP.
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